
  
    
  

第6章　viエディタ

Linuxの設定をするためにしばしば利用されるvi(vim)を操作しながら、エディタの基本的な機能を学んでみましょう。本章ではviの機能のうち、ファイルの開閉やテキストの検索や置換、ページ移動や編集方法など基礎的な操作を解説します。



この章の内容

6.1 viの基本操作

6.1.1 ファイルを開く

6.1.2 ファイルを閉じる

6.1.3 ファイルを保存する

6.1.4 ファイルを保存して終了する

6.1.5 ファイルを保存せずに強制的に閉じる

6.2 インサートモードとコマンドモード

6.2.1 テキストの入力

6.2.2 カーソルの移動

6.3 編集中の大きな移動

6.3.1 ページ単位の移動

6.3.2 行を指定した移動

6.4 様々な編集操作

6.4.1 文字のカット・アンド・ペースト

6.4.2 行のカット・アンド・ペースト

6.4.3 行のコピー・アンド・ペースト

6.4.4 編集の取り消し(アンドゥ)

6.5 置換と検索

6.5.1 文字列の検索

6.5.2 文字列の置換

6.6 章末テスト






6.1　viの基本操作

viはページャであり、エディタでもあります。viでファイルを開いた場合はコマンドモード（viewモード）といって、ページングによる行やページ単位の移動や、行の削除、コピー、カット、ペーストなどの編集操作を行なうことができるモードと文字入力を受け付けるインサートモードがあります。

エディタを開始する方法はviコマンドに続いて編集したいファイルのファイル名を指定することで作業を開始できます。エディタを終了する方法は「コマンドモード」で終了コマンドを実行することでviエディタによる編集作業を終えることができます。

それでは早速、基本操作であるファイルの開閉とファイルの保存と終了の方法について実際にコマンドを実行してみましょう。


6.1.1　ファイルを開く

viコマンドでファイルを開くにはviコマンドの後に編集したいファイルを指定します。


書式

vi [ファイル名]





6.1.2　ファイルを閉じる

viコマンドを使って開いたファイルを閉じるには、「ESC」キーを押したあと、:qと入力します。qはquitの略です。ファイルを閉じることができます。

　

○実習: viによるファイルの開閉

　

viを使って、既存の設定ファイルである/etc/hostsファイルを開き、内容を確認したら閉じてみましょう。


	まずは既存のファイルを開いてみます。




$ vi /etc/hosts







	ファイルが開きました。
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	:qコマンドを実行してファイルを閉じます。
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	viコマンドが終了して、コマンド入力待機状態に戻ります。




6.1.3　ファイルを保存する

viコマンドを使って開いたファイルを保存するには、「ESC」キーを押したあと、:wと入力します。wはwriteの略です。ファイルに変更内容が書き込まれて、編集作業を継続できます。

test.txtというファイルを開き、ファイルを保存してみましょう。


$ vi test.txt




↓


:w
（コマンドを入力）




↓



"test.txt" 1L, 5C 書込み





6.1.4　ファイルを保存して終了する

viコマンドを使って開いたファイルを保存したあとファイルを閉じるには、「ESC」キーを押したあと、:wqと入力します。wにより変更内容が書き込まれ、qによりファイルを閉じます。

test.txtというファイルを開き保存したあと、ファイルを閉じて終了してみましょう。


$ vi test.txt




↓



:wq




↓


$ vi test.txt
$





6.1.5　ファイルを保存せずに強制的に閉じる

viコマンドを使って開いたファイルを保存せずに閉じるには、「ESC」キーを押したあと、:q!と入力します。通常、編集済みのファイルはそのままでは閉じることができません。:qコマンドのあとに!をつけることで、ファイルを保存せずに強制的に終了できます。

test.txtというファイルを開き、ファイルを強制的に閉じてみましょう。


$ vi test.txt




↓



:q!




↓


$ vi test.txt
$




　

○実習: viによるファイルの操作

　

viのさまざまな操作を行なってみましょう。viの詳細な操作手順はこのあと説明しますので、ここではまず手順に従って操作してみてください。


	以下のコマンドを実行します。




$ vi editfile.txt





	内容が空のファイルが開きます。
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	「i」キーを押して「インサート」モードに切り替えます。
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	キーボードで「Apple」と入力しましょう。
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	「ESC」キーを押して「インサート」モードから抜けます。






	:wコマンドを実行してファイルを保存します。
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	ファイルが保存され、「書込み」と表示されます。
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	「コマンド」モードで「A」キーを押して行末まで移動し、「Enter」キーを押して改行します。






	次の行に「Orange」と入力しましょう。
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	「ESC」キーを押して「インサート」モードから抜けます。




	:qコマンドを実行して、ファイルを閉じてみます。




	変更した内容が保存されていないため、エラーが表示されます。
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	:wqコマンドを実行すると、ファイルを閉じることができるのを確認します。




	もう一度ファイルeditfile.txtを開きます。




	「コマンド」モードで「A」キーを押して行末まで移動し、「Enter」キーを押して改行します。




	次の行に「Banana」と入力しましょう。




	「ESC」キーを押して「インサート」モードから抜けます。






	:q!コマンドを実行すると、ファイルを閉じることができるのを確認します。
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	ファイルを開き、「Banana」という文字列がファイルに書かれていないことを確認します。
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viはファイルの操作や閲覧を行なう「コマンドモード」と、ファイルの編集を行なう「インサートモード」の切り替えという概念はあるものの、使い慣れているエディタとほぼ同じように操作できることがわかったと思います。

次の手順以降でさらにいろいろなviの機能を学習しましょう。


6.2　インサートモードとコマンドモード

viエディタを起動すると、コマンドを入力するコマンドモードでファイルが開かれます。文字列を打ち込むにはiコマンドもしくはaコマンドなどでインサートモードへ切り替えます。viコマンドはスクリーンエディタと呼ばれ、基本的にカーソルがある位置に対してコマンドを実行します。


6.2.1　テキストの入力

文字列を入力するインサートモードは、コマンドでインサートモードへ切り替える必要があります。インサートモードへの切り替えにはさまざまなコマンドがありますが、ここではiコマンドと、aコマンドについて説明します。

　

○実習: テキストの入力

　

早速ファイルを開いて文字列を入力してみましょう。書き換え可能なファイルであるviinsert.txtを新規作成してみます。


$ vi viinsert.txt
"viinsert.txt" [新ファイル]                                0,0-1        全て




文字列を入力するにはインサートモードへ移行します。カーソルがある位置(文字の前)にテキストを入力するにはiコマンド(insertコマンド)を使います。

早速文字を入力してみましょう。


	まず、インサートモードに切り替えるため、iコマンドを入力します。

	画面左下に挿入と表示されます。





-- 挿入 --





	文字を入力します。




test




インサートモードではカーソルがある位置にテキストを挿入しましたが、カーソルのある文字の後にテキストを入力するモードもあります。早速文字を入力してみましょう。入力モードから抜けるには「Esc」キーを入力してください。


	まず、インサートモードに切り替えるため、aコマンド(appendコマンド)を入力します。

	画面左下に挿入と表示されます。





-- 挿入 --





	文字を入力します。




testTEST




前の手順で入力した文字列の末尾に今回入力したTESTが追加されました。

　

カーソルの位置ではなく、行の先頭にテキストを入力するにはIコマンドを使います。早速文字を入力してみましょう。入力モードから抜けるには「Esc」キーを入力してください。


	まず、インサートモードに切り替えるため、Iコマンドを入力します。

	画面左下に挿入と表示されます。





-- 挿入 --





	文字を入力します。




1234testTEST




前の手順で入力した文字列の先頭に今回入力した1234が追加されました。

　

行の最後にテキストを入力するにはAコマンドを使います。早速文字を入力してみましょう。入力モードから抜けるには「Esc」キーを入力してください。


	まず、インサートモードに切り替えるため、Aコマンドを入力します。

	画面左下に挿入と表示されます。





-- 挿入 --





	文字を入力します。




1234testTEST6789




前の手順で入力した文字列の末尾に今回入力した6789が追加されました。

　

文字を間違えたときは「Delete」や「BS」でカーソルの前の1文字が削除できます。「Delete」キーや「BS」キーの動作は使う環境により変わってきます。ファイルを変更したので、:wqコマンドで入力した文字列をファイルへ保存してから終了してください。


:wq
"viinsert.txt" [新] 1L, 17C 書込み





6.2.2　カーソルの移動

テキストファイルを編集していると、入力間違いに気がついたり、後からの変更が出てくるので、既に入力したテキストを修正したいときがあります。追加する文字がある場合は、カーソルを修正したいところへ移動して文字を入力します。

　

○実習: カーソルの移動

　

ファイルを開いて文字列を入力した後でカーソルを移動する練習をするため、書き換え可能なファイルであるvimove.txtを新たに開きます。


$ vi vimove.txt




以下の例文を入力してください。


Apple
Orange
Banana
Melon





カーソルの左右移動

viでカーソルを左へ移動するには「h」を、カーソルを右へ移動するには「l」と入力します。CentOS 7で利用できるviコマンドでは、カーソルキーの左右を使ってカーソルの左右移動をすることもできます。


カーソルの上下移動

カーソルの上下移動は「j」で下へ、「k」で上へ移動することが可能です。CentOS 7で利用できるviコマンドでは、カーソルキーの上下を使ってカーソルの上下移動をすることもできます。


コマンドを使った行頭への移動

0（ゼロ）コマンドを実行すると、カレント行の行頭へ移動することができます。


コマンドを使った行末への移動

$コマンドを実行すると、カレント行の行末へ移動することができます。


6.3　編集中の大きな移動

viコマンドは小さなファイルから大きなファイルまでを編集できます。1画面に収まらない大きなファイルを編集する場合は1文字ずつカーソルを移動するコマンドだけでは大変でしょう。ページ単位で移動するコマンドや、指定の行へ移動するコマンドや、目的の文字列へ移動するコマンドを使います。


6.3.1　ページ単位の移動

素早く編集するために画面をページ(デフォルト指定の行数)単位で前後へ移動するコマンドを使います。

　

○実習: ページ単位の移動

　

ページ単位の移動の実習を行なうため、viコマンドで既にある/var/log/dmesgログファイルを開いてください。実習が終わったら編集内容を保存せずに終了します。


$ vi /var/log/dmesg
"/var/log/dmesg" [読込専用] 299L, 14056C




次のページへの移動は「Ctrl」fコマンドです。前のページへの移動は「Ctrl」bコマンドです。


:q!
$




実習が終わったら、今回は利用したログファイルを保存しないで終了するために:q!コマンドでviを終了してください。


6.3.2　行を指定した移動

素早く編集するために指定の行へカーソルを移動するコマンドを使います。

　

○実習: 行の移動

　

開いたファイルから指定行への移動を行なう実習を行なうため、viコマンドで/var/log/dmesgファイルを開いてください。


$ vi /var/log/dmesg
"/var/log/dmesg" [読込専用] 299L, 14056C




今回開いたdmesgファイルのように、大きなファイルではページ単位の移動だけでは大変なこともあります。ここではファイルを効率的に閲覧するために行数を指定して移動したり、行を移動するコマンドを使ってみましょう。


行番号を指定した移動

行番号を指定して移動するには、これまでにコマンドを入力する時に出てきた:の後に行番号を指定します。たとえば10行目へ移動したい場合は、「:10」と入力してください。10行目へカーソルが移動します。


:10




「:1」と入力すると1行目へ戻ります。


:1





コマンドを使った文書頭への移動

ggコマンドを実行すると文書頭、つまり1行目へ戻ることができます。


コマンドを使った文書末への移動

Gコマンドを実行すると文書末、つまり最終行へ移動することができます。

実習が終わったら、今回は利用したログファイルを保存しないで終了するために:q!コマンドでviを終了してください。


:q!
$





6.4　様々な編集操作

viの編集の基礎である「カット・アンド・ペースト」や「コピー・アンド・ペースト」、アンドゥについて説明します。


6.4.1　文字のカット・アンド・ペースト

文字のカット・アンド・ペーストの機能はコマンドモードで実行します。文字をカットするコマンドと、カットした文字をペーストするコマンドであるコマンドを利用します。


表6.1: カット・アンド・ペーストで使うコマンド


	コマンド	内容

	x	1文字削除

	dd	1行削除

	yy	1行コピー

	nyy	n行コピー

	p	カーソルの文字の次または次の行にペースト

	P	カーソルの文字の前または前の行にペースト

	u	カット、ペーストを一回取り消し（アンドゥ）





　

○実習: 文字のカット・アンド・ペースト

　

viコマンドでvicutpaste.txtファイルを開き、カット・アンド・ペーストするためのサンプル文字列を入力してください。ここでは以下の画面と同じになるようにiコマンドでインサートモードにしたあと、以下のように入力します（わざと間違えています）。


$ vi vicutpaste.txt
This is aa pen.
That is na apple.
（略）
"vicutpaste.txt" [新ファイル]                                  0,0-1        全て




上記の例文は2つの誤りがあります。一つ目はaaと連続している箇所、そしてもう一つはnaとミスタイプしている箇所です。

これを正しい文に修正しましょう。


	まずコマンドモードにしてカーソルをaaの位置に移動します。

	xコマンドでaaのaを1文字削除してください。




This is a pen.
That is na apple.




これで一行目の文の修正ができました。

先ほど文字の削除に利用したxコマンドは、xコマンドで削除した最後の文字はバッファと呼ばれる一時的な箱に入ります。そのため、pコマンドを実行するとバッファに保存された文字を取り出すことができます。

次に二行目の文を修正しましょう。


	まずコマンドモードにしてカーソルをnaのnの位置に移動します。

	xコマンドでnaのnを1文字削除してください。

	xコマンドでnが削除されました。




This is a pen.
That is a apple.





	aにカーソルがある状態でpコマンドを入力します。




This is a pen.
That is an apple.




aのあとにnが挿入され、これで二行目の文の修正ができました。

pコマンドはカーソルがある文字の後に文字をペーストします。なお、カーソルの前に文字をペーストしたいときはPコマンド(Pasteコマンド)を使います。


6.4.2　行のカット・アンド・ペースト

行単位のカット・アンド・ペーストとコピー・アンド・ペーストの機能はコマンドモードで、行のカットをするコマンドと、カットした文字列をペーストするコマンドを使います。

　

○実習: 1行の文字列をカット・アンド・ペースト

　

viコマンドでvicutlinepaste.txtファイルを開き、サンプル文字列を入力してください。ここでは以下の画面と同じになるようにiコマンドでインサートモードにしたあと、「This is a pen.「Enter」That is an apple.「Esc」」と入力します。


$ vi vicutlinepaste.txt
This is a pen.
That is an apple.
（略）
"vicutlinepaste.txt" [新ファイル]                              0,0-1        全て




この例文を使って一行カットしてペーストしてみましょう。

行単位でカットしたい場合はddコマンドを使います。カットした行のテキストはバッファへ入るため、pコマンドまたはPコマンドを実行すると文字列をペーストできます。

「This is a pen」をddコマンドで一行カットしたあと、pコマンドとPコマンドを実行して違いを確認してみましょう。


pコマンド


That is an apple.
This is a pen.




文字列がカーソルの下にペーストされます。


Pコマンド


This is a pen.
That is an apple.




文字列が カーソルの上にペーストされます。

　

実習が終わったら、:wqコマンドでファイルを保存して閉じてください。




6.4.3　行のコピー・アンド・ペースト

行単位で文字列をコピー・アンド・ペーストすることもできます。まずyyコマンドで行全体をコピーします。yyコマンドを実行すると、文字列はバッファに入ります。バッファ内のテキストはpコマンドもしくはPコマンドでペーストできます。

　

○実習: 1行の文字列のコピー・アンド・ペースト

　

viコマンドでvicopypaste.txtファイルを開き、サンプル文字列を入力してください。ここでは以下の画面と同じになるようにiコマンドでインサートモードにしたあと、「This is a pen.「Enter」That is an apple.「Esc」」と入力します。


$ vi vicopypaste.txt
This is a pen.
That is an apple.
（略）
"vicopypaste.txt" [新ファイル]                                 0,0-1        全て




今回は2行目をコピーしたいと思います。2行目にカーソル移動してyyコマンドでコピーしてください。コピーした内容はpコマンドでペーストしてください。実行結果は以下のようになると思います。


This is a pen.
That is an apple.
That is an apple.




yyコマンドでコピーした内容をpコマンドでペーストした場合、現在カーソルがある行の下に挿入されます。

コピーしたい行数を指定することもできます。指定する方法はyyコマンドの前に行数を指定するだけです。3行コピーしてペーストしてみましょう。複数行コピーするには「コピーしたい行数yy」のように指定します。

次の例では3行をコピーしたいと思います。ggコマンドを入力して文書頭まで戻ったあと3yyとコマンドを入力してください。yyコマンドでコピーした文字列はバッファに入ります。pコマンドを実行してペーストしてください。


This is a pen.
This is a pen.
That is an apple.
That is an apple.
That is an apple.
That is an apple.




※太字の部分がペーストした部分です。

実習が終わったら、:wqコマンドでファイルを保存して閉じてください。


6.4.4　編集の取り消し(アンドゥ)

テキストの編集で何か失敗をしたとき、それを元に戻したいことがあります。そのためのコマンドがアンドゥ(undo)で、uコマンドを入力します。viエディタでは、すべての編集操作について、uコマンドでそれを取り消すことができます。

　

○実習: 文字編集の取り消し

　

vicutpasteundo.txtという以下の内容のファイルを作成してuコマンドを実行し、早速カット・アンド・ペーストの取り消しを試してみましょう。


	ファイルを作成します。




$ vi vicutpasteundo.txt
This is a pen.
（略）





	xコマンドで、文字列を全部削除してください。

	uコマンドで、削除した文字列が一文字ずつ挿入されるのを確認します。

	:q!コマンドでファイルを閉じます。

	もう一度、ファイルvicutpasteundo.txtを開いてください。

	yyコマンドを押して、行をコピーしてください。

	pコマンドで、「This is a pen.」をペーストできることを確認します。

	uコマンドで、ペーストした文字列が削除されるのを確認します。



実習が終わったら、:wqコマンドでファイルを保存して閉じてください。


6.5　置換と検索

巨大であったり、全体像を把握していないファイルはカーソル移動やページ移動のコマンドだけを駆使して目的の位置へたどりつくのは大変です。テキストファイルの中にある文字列を検索するコマンドを使うと、素早く目的の位置に移動できます。また、置換コマンドを使えば文章中の文字列を探して別の文字列に置き換えることも素早く行なうことができます。


表6.2: 検索と置換に関するコマンド


	コマンド	内容

	/検索文字列	文字列の検索

	n	下方向へ再検索

	N	上方向へ再検索

	:対象の行 s/検索文字列/置換文字列/オプション	文字列を置換する








6.5.1　文字列の検索

テキストの中から目的の文字列へカーソルを移動するためには/コマンドを使います。/コマンドのあと、検索したい文字列を続けて入力します。


書式

/文字列




　

○実習: 文字列の検索

　

viコマンドで/var/log/dmesgファイルを開き、このファイルから特定の文字列を検索してみましょう。


$ vi /var/log/dmesg
"/var/log/dmesg" [読込専用] 299L, 14056C
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文字列を検索するコマンドは/です。/コマンドの後に探したい文字列を入力し、「Enter」キーを入力するとカーソルが文字列へ移動します。ここではCPUを検索するため、「/CPU」を入力しました。

ファイルの中には同じ文字列が複数現れることもあります。/コマンドで1回検索した文字列は、nコマンドまたはNコマンドで繰り返し探せます。nキーを押すと1つ次の文字列を再検索し、Nキーは1つ前の文字列を再検索し、nキーまたはNキーを押した回数だけ再検索できます。

文書末まで再検索を行なうと、「下まで検索したので上に戻ります」と表示され、もう一度再検索を文書頭から行なうことができます。

文字列を検索すると検索した文字列がハイライト表示されます。このハイライト表示は次の文字列を検索するまでハイライト表示が残ります。ハイライトを消すには:nohlsearchコマンドを実行してください。

実習が終わったら、今回は利用したログファイルを保存しないで終了するために:q!コマンドでviを終了してください。


:q!
$





6.5.2　文字列の置換

viコマンドでは文字の置換を行なうことも簡単です。置換する対象は行範囲を指定することも、文書全体を対象にすることもできます。


書式

:対象の行s/検索文字列/置換文字列/オプション





表6.3: 置換方法の指定


	コマンド	内容

	:ns/old/new	n行目の最初のoldをnewに置換して終了

	:ns/old/new/g	n行目の全てのoldをnewに置換して終了

	:%s/old/new/g	ファイル全体の検索語句を置換する

	:%s/old/new/gc	置換の度に確認を求める





　文字列を置換するコマンドは「:対象の行s/検索文字列/置換文字列/オプション」と記述できます。対象の行を省略すると現在カーソルがある行だけが置換対象になります。オプションにgを指定すると1行にある複数の検索文字列を置換します(gを指定しないと行ごとに1回だけ置換をします)。

　

○実習: 文字列の置換

　

viコマンドでvireplace.txtファイルを開き、サンプル文字列を入力したものを用意してください。このファイルを使って文字列の置換を試してみましょう。


$ cat vireplace.txt
lemon orange banana melon lemon
orange banana melon lemon orange
banana melon lemon orange banana
melon lemon orange banana melon
lemon orange banana melon lemon
orange banana melon lemon orange
banana melon lemon orange banana
melon lemon orange banana melon





指定行の文字列置換

指定行を置換対象とする場合は:指定行s/old/new/..のように記述します。


	まず、1行目のbananaをBANANAに置換してみましょう。以下のように操作してみてください。




:1s/banana/BANANA/g





	結果は以下のようになったはずです。




lemon orange BANANA melon lemon
（略）





	次に、orangeをORANGEに置換してみましょう。以下のように操作してみてください。




:1s/orange/ORANGE/





	結果は以下のようになったはずです。




lemon ORANGE BANANA melon lemon
（略）




今回は1行目にはbananaやorangeが重複していなかったため、いずれも1つの文字列のみ置換されました。次にgオプションありとgオプションなしの時の動作の違いを確認してみましょう。


	まず、2行目のorangeをORANGEに置換してみましょう。以下のように操作してみてください。




:2s/orange/ORANGE/g





	結果は以下のようになったはずです。




ORANGE banana melon lemon ORANGE
（略）




gオプションを付けた場合、指定した行にあるすべての文字列を別の文字列に置換します。


	次に、3行目のbananaをBANANAに置換してみましょう。以下のように今回はgオプション無しで操作してみてください。




:3s/banana/BANANA/





	結果は以下のようになったはずです。




BANANA melon lemon orange banana
（略）




gオプションを付けなかった場合、指定した行にある最初の該当文字列のみ、別の文字列に置換して終了します。


ファイル全体の文字列置換

ファイル全体を置換対象とする場合は:%s/old/new/gのように記述します。


	ファイル全体のmelonを*MELON*に置換してみましょう。以下のように操作してみてください。




:%s/melon/*MELON*/g





	結果は以下のようになったはずです。




lemon ORANGE BANANA *MELON* lemon
ORANGE banana *MELON* lemon ORANGE
BANANA *MELON* lemon orange banana
*MELON* lemon orange banana *MELON*
lemon orange banana *MELON* lemon
orange banana *MELON* lemon orange
banana *MELON* lemon orange banana
*MELON* lemon orange BANANA *MELON*




行数ではなく%を指定した場合、置換範囲はファイル全体を検索範囲とします。

ファイル全体の中にあるmelonという文字列を*MELON*に置換できました。一括置換は非常に便利ですが、時には「確認しながら置換したい」と思う場合があると思います。次の手順で説明します。


確認しながらファイル全体を文字列置換

次にgcオプション付きで、確認しながら文字列置換してみましょう。


	ファイル全体のlemonを@LEMON@に置換してみましょう。以下のように操作してみてください。




:%s/lemon/@LEMON@/gc





	実行すると確認メッセージが出てきます。この時点では置換は実行されません。




lemon ORANGE BANANA *MELON* lemon
ORANGE banana *MELON* lemon ORANGE
BANANA *MELON* lemon orange banana
*MELON* lemon orange banana *MELON*
lemon orange banana *MELON* lemon
orange banana *MELON* lemon orange
banana *MELON* lemon orange banana
*MELON* lemon orange BANANA *MELON*
（略）
@LEMON@ に置換しますか? (y/n/a/q/l/^E/^Y)





	yと入力すると置換が実行され、次のlemonを@LEMON@に置換するか確認メッセージが出ます。




（略）
@LEMON@ に置換しますか? (y/n/a/q/l/^E/^Y) y




↓


@LEMON@ ORANGE BANANA *MELON* lemon
ORANGE banana *MELON* lemon ORANGE
BANANA *MELON* lemon orange banana
*MELON* lemon orange banana *MELON*
lemon orange banana *MELON* lemon
orange banana *MELON* lemon orange
banana *MELON* lemon orange banana
*MELON* lemon orange BANANA *MELON*
（略）
@LEMON@ に置換しますか? (y/n/a/q/l/^E/^Y)




yを入力すると文字列置換して、nを入力すると文字列置換しません。該当文字列が見つからなくなるまで、確認メッセージが出ます。qを入力すると、文字列置換を中止できます。




6.6　章末テスト

　

viを使用中の場合に、以下を実現するためのコマンドを答えなさい。

　

(1)カレント行から3行をコピーする

　

(2)文書内のabcという語句を検索する。

　

(3)編集中のファイルを保存せずに強制終了する。

　

(4)文書の100行目に移動する。

　

(5)文書中の「高野豆腐」を「絹ごし豆腐」に置換する。ただしgオプションを付けて実行する。
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第10章　ネットワークの設定と管理

Linuxがネットワークにつながれたとき、必要とされる基礎知識と確認コマンドと設定を見ていきます。確認コマンドとしてpingコマンド、tracerouteコマンド、ipコマンド、nslookupコマンド、systemctlコマンドを説明します。



この章の内容

10.1 TCP/IPとは

10.1.1 ローカルエリアネットワークとワイドエリアネットワーク

10.1.2IPとは

10.1.3 TCPとUDPとは

10.2 IPアドレス

10.2.1 IPアドレスのクラス

10.2.2 プライベートIPアドレス

10.2.3 サブネットマスク

10.2.4 CIDR 表記

10.3 経路の確認

10.4 ネットワークの設定

10.4.1 ネットワークインターフェース

10.4.2 IPアドレスを確認

10.4.3 IPアドレスの設定ファイル

10.4.4 インターフェースの設定

10.5 ルーティングの確認

10.5.1 ルーティングの変更

10.6 DNSを使う設定

10.6.1 名前(FQDN)

10.7 ポート番号

10.8 サービスの確認

10.9 ネットワークセキュリティの設定

10.9.1 ファイアウォールの設定

10.10 章末テスト






10.1　TCP/IPとは

コンピュータ間をケーブルや無線機能で接続したシステムをネットワークと呼びます。LinuxをOSに利用したコンピュータのほとんどはネットワークに接続して利用します。物理的なネットワークはコンピュータ間をツイストペアケーブルでつなぎます。最近では有線のネットワークに加えて無線機能を使って接続したり、有線と無線の混在したネットワークもあります。


10.1.1　ローカルエリアネットワークとワイドエリアネットワーク

学校や自宅などの閉じられた複数のコンピュータを相互接続したネットワークをネットワークをローカルエリアネットワーク(LAN)と呼びます。離れた場所にあるLANとLANを結んだネットワークのことをワイドエリアネットワーク(WAN)と呼びます。LANはコンピュータ同士をLANケーブルで結び、WANはLAN同士を通信回線で結びます。
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10.1.2　IPとは

ネットワークでつながったコンピュータ同士の間では、決まった手順（プロトコル）に従ってデータを送受信しています。今日一般的に使われているイーサネット規格のネットワークはプロトコルとしてTCP/IPを利用しています。TCP/IPのIP(Internet Protocol：インターネット プロトコル)は手順の基本です。IPは送り先とデータからなるパケットを送るだけの簡単な仕組みです。pingコマンドでデータが送信され、データを受けた機器(サーバやルータなど)から確認メッセージかが返ってくるかを確認できます。
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書式

ping ターゲット
ターゲット(ホスト名やIPアドレス)にデータを送り、返答が戻るまでの時間を表示します。
-cオプションを付けて、pingを発行する回数を指定することもできます。




　

○実習: ローカルなマシンのIPアドレスの確認

　

まずは、LAN上にあるホストにpingコマンドを実行してみましょう。


$ ping 192.168.1.1
（192.168.1.1へpingを送信）
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: icmp_seq=1 ttl=30 time=1.01 ms
（1.01m秒で返答があった）
64 bytes from 192.168.1.1: icmp_seq=2 ttl=30 time=0.914 ms
（0.914m秒で返答があった）

（「Ctrl」 Cでpingコマンドを中止）

--- 192.168.1.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 0.914/0.966/1.018/0.052 ms




　

○実習: インターネットにつながるマシンで確認

　

pingコマンドに対してlpiのサーバからの返答があるか(返答時間も)を確認してください。pingを3回実施するため、-cオプションを付けてコマンドを実行します。


$ ping lpi.jp -c 3
PING lpi.jp (203.174.74.34) 56(84) bytes of data.
64 bytes from sv1.lpi.jp (203.174.74.34): icmp_seq=1 ttl=52 time=3.14 ms
64 bytes from sv1.lpi.jp (203.174.74.34): icmp_seq=2 ttl=52 time=6.87 ms
64 bytes from sv1.lpi.jp (203.174.74.34): icmp_seq=3 ttl=52 time=5.67 ms

--- lpi.jp ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2009ms
rtt min/avg/max/mdev = 3.142/5.229/6.873/1.556 ms




pingコマンドは「Ctrl」Cを押すと止まります。コンピュータによってはセキュリティ対策のため、pingコマンドに応答しない場合があります。


10.1.3　TCPとUDPとは

TCP(Transmission Control Protocol)はIP(Internet Protocol)の仕組みを使ってデータを送る手順です。IPは読んで字のごとく、インターネットにおいて情報の伝達を行なう手順(プロトコル)です。TCPでは、データのまとまりを1つ受け取ると、すぐにデータの破損などのエラーを確認し、間違っている場合はデータの再送を依頼します。

UDP(User Datagram Protocol)はエラー確認やデータの再送制御は行いませんが（必要であれば上位のアプリケーションでそのような処理を実装する必要があります）、その分データを高速に送ることができるので、小さなデータや映像のような多少欠損しても問題なく、信頼性よりも速度を求められる通信に適しています。


10.2　IPアドレス

TCP/IPでデータを送受信するには発送元と発送先の場所を表すアドレスが必要です。インターネットではIPv4(Internet Protocol version 4)とIPv6という2つのプロトコルが使われています。IPv4では4バイト(16進数で8桁)で表せるアドレスで、4バイトのアドレスは1バイト(16進数で2桁)ごとで10進数に変換してでつないで表記します。プライベートなIPアドレスを除いたIPアドレスをグローバルなIPアドレスと呼びます。グローバルなIPアドレスはNIC(日本ではJPNIC)に管理されており、許可なく利用(設定)できません。
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10.2.1　IPアドレスのクラス

IPv4で使われるIPアドレスはネットワークアドレスとホストアドレスをつなげた形となります。ネットワークアドレスは次の表のサブネットマスクのビットが立っている(255の様な)部分で、ホストアドレスはサブネットマスクのビットが立っていない(0)の部分です(サブネットマスクに関しては後述します)。IPアドレスは学校や会社などの組織に対して割り当てられるので、割り当てられた組織で使われる範囲は連続したアドレスです。ネットワークアドレスの長さにより、AからCのクラスがあり、クラスDやクラスEなどの特殊なクラスも予約されています(現状ではAからCのクラスが実用されます)。

ホストアドレスにおいて、ホスト部の全てのビットが0のアドレスはそのネットワーク自身のアドレスを示し、ホスト部の全てのビットが1のアドレスは、そのネットワーク内の全てのホストに届くブロードキャストアドレスという特殊なアドレスを示します。これらのアドレスは実際にコンピュータに割り当てることはできません。


表10.1: IPアドレスのクラス


	アドレスの範囲	サブネットマスク	クラス	IPアドレスの数

	0.0.0.0～127.255.255.255	255.0.0.0	クラスA	16,777,216個

	128.0.0.0～191.255.255.255	255.255.0.0	クラスB	65,536個

	192.0.0.0～223.255.255.255	255.255.255.0	クラスC	256個

	224.0.0.0～239.255.255.255		クラスD	

	240.0.0.0～255.255.255.255		クラスE	






10.2.2　プライベートIPアドレス

ローカルなネットワークで自由に利用可能なIPアドレスが用意されており、プライベートIPアドレスと呼びます。プライベートIPアドレスは次のようになります。


表10.2: プライベートIPアドレスとクラス


	アドレスの範囲	サブネットマスク	クラス

	10.0.0.0～10.255.255.255	255.0.0.0	クラスA

	172.16.0.0～172.31.255.255	255.255.0.0	クラスB

	192.168.0.0～192.168.255.255	255.255.255.0	クラスC






10.2.3　サブネットマスク

IPアドレスのうち、ネットワークアドレスとホストアドレスを識別するための数値をサブネットマスクといいます。サブネットマスクは通信先ホストが同一ネットワークにいるかいないかの判断に使われます。ネットワーク(IPアドレスの集まり)はサブネットマスクを変えることで、複数のネットワークに分けて、効率的にIPアドレスを利用できます。
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10.2.4　CIDR（サイダー）表記

IPアドレスのクラスを学習したばかりですが、最近よく使用されるようになったクラス分けをしない CIDR （Classless Inter-Domain Routing）表記について学習します。

すでに、前節の図にも使用されていますが、IPアドレスのネットワーク部とホスト部の境目を/（スラッシュ）の後に続くビット数で指定する方法です。

まず、表記の例を３つ下記に示します


	127.0.0.1/8
	IPアドレスの先頭から８ビットをネットワーク部として、残りの２４ビットをホスト部とした設定です。クラスＡと同じ扱いで、それぞれ下記となります。
	IP アドレス	: 127.0.0.1

	ネットマスク	: 255.0.0.0

	ネットワーク	: 127.0.0.0

	ブロードキャスト: 127.255.255.255

	アドレスの数	: 16,777,216 個












	192.168.0.1/24
	IPアドレスの先頭から２４ビットをネットワーク部として、残りの８ビットをホスト部とした設定です。クラスＣと同じ扱いで、それぞれ下記となります。
	IP アドレス	: 192.168.0.1

	ネットマスク	: 255.255.255.0

	ネットワーク	: 192.168.0.0

	ブロードキャスト: 192.168.0.255

	アドレスの数	: 256 個












	192.168.0.1/28
	IPアドレスの先頭から２８ビットをネットワーク部として、残りの４ビットをホスト部とした設定です。クラスＣのサブセットの扱いで、それぞれ下記となります。
	IP アドレス	: 192.168.0.1

	ネットマスク	: 255.255.255.240

	ネットワーク	: 192.168.0.0

	ブロードキャスト: 192.168.0.15

	アドレスの数	: 16 個












10.3　経路の確認

LANとLANをつなげる場合、もしくはLANとWANをつなげる場合は、ゲートウェイ（ルーター）が間に接続されています。ゲートウェイは次の図の様にネットワークのデータを接続された隣のネットワークへ転送します。
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インターネットは多くのネットワークがつながって構成されていて、いくつものネットワークをデータが中継されるので、いくつものゲートウェイを通ってデータが送受信されます。自分が利用しているコンピュータから通信先のコンピュータまでに仲介する複数のゲートウェイを調べるにはtracerouteコマンドとtracepathコマンドがあります。


書式

traceroute ターゲット
tracepath ターゲット




ターゲットや途中のゲートウェイへデータを送り、ゲートウェイから返答が戻ってくる時間を表示します。

　

○実習: tracerouteコマンドおよびtracepathコマンドでゲートウェイを確認

　

tracerouteコマンドで、lpi.jpサーバまでの間にある複数のゲートウェイから返答があるかを確認してください。


# traceroute lpi.jp
（lpi.jpをトレースルート）
traceroute to lpi.jp (203.174.74.34), 30 hops max, 60 byte packets
（最大30台までの経由ルータを表示）
 1  172.16.x.x (172.16.x.x)  1.924 ms  1.772 ms  2.136 ms
 2  172.17.x.x (172.17.x.x)  3.447 ms  4.645 ms  5.917 ms
（略）
14  sv1.lpi.jp (203.174.74.34)  31.723 ms  30.773 ms  30.823 ms





# tracepath lpi.jp
（lpi.jpをトレースパス）
 1?: [LOCALHOST]                                         pmtu 1500
 1:  172.16.x.x                                            1.603ms
 1:  172.16.x.x                                            1.726ms
 2:  172.17.x.x                                            4.923ms pmtu 1454
（略）
4  sv1.lpi.jp (203.174.74.34)  31.324 ms  30.549 ms  30.621 ms
     Resume: pmtu 1454 hops 4 back 4




172.16.x.xまで2.136 m秒、172.17.x.xまで5.917 m秒、sv1.lpi.jpまで30.823 m秒かかっていることがわかります。ゲートウェイによってはセキュリティ対策のため、コマンドに応答しない場合があります。


10.4　ネットワークの設定

CentOS 7では、システム起動の推奨技術が SysV init から systemd 変わり、また、NetworkManager サービスを推奨するようになったため、ネットワークの設定ファイルやコマンドも変わりました。

ここでは、CentOS 7で推奨される技術について説明し、章末にCentOS 7 と CentOS 6の比較表を掲載します。


10.4.1　ネットワークインターフェース

ネットワークへアクセスするためにネットワークインターフェースが必要です。物理的なネットワークインターフェースとしてネットワークインターフェースカード(NIC)があります。現在は、多くの場合、ネットワークインターフェースがコントロールチップの中に統合されています。プログラムが内部的に使う仮想のネットワークインターフェースとしてループバックインターフェースがあります。


10.4.2　IPアドレスを確認

IPアドレスの確認は、ipコマンドの他、NetworkManager の nmcli, nmtui コマンドでも行えます。また、従来からのifconfigコマンドでも確認できます。


書式

ip a[ddress] [インターフェース]
ネットワークインターフェースに設定されたIPアドレスとサブネットマスクを表示します。

nmcli [インターフェース]
コマンドラインでネットワークの設定ができるインターフェイスです。オプション無しで実行すると、現在の設定を表示します。

nmtui
会話型でネットワークの設定ができるインターフェイスです。




インターフェース(loやenp0s3など)を省略すると、全インターフェース情報を表示します。

　

○実習: ネットワークインターフェースのIPアドレスを確認

　

ip address コマンドを使ってホストのIPアドレスを確認してみましょう。


$ ip a
（ネットワークインターフェースの情報を表示）

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN qlen 1
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
    inet 127.0.0.1/8 scope host lo
       valid_lft forever preferred_lft forever
    inet6 ::1/128 scope host
       valid_lft forever preferred_lft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP qlen 1000
    link/ether 08:00:27:1c:d0:16 brd ff:ff:ff:ff:ff:ff
    inet 192.168.100.16/24 brd 192.168.100.255 scope global dynamic enp0s3
       valid_lft 258878sec preferred_lft 258878sec
    inet6 fe80::a23f:e597:2d02:2236/64 scope link
       valid_lft forever preferred_lft forever
3: virbr0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN qlen 1000
    link/ether 52:54:00:ae:ff:74 brd ff:ff:ff:ff:ff:ff
    inet 192.168.122.1/24 brd 192.168.122.255 scope global virbr0
       valid_lft forever preferred_lft forever
4: virbr0-nic: <BROADCAST,MULTICAST> mtu 1500 qdisc pfifo_fast master virbr0 state DOWN qlen 1000
    link/ether 52:54:00:ae:ff:74 brd ff:ff:ff:ff:ff:ff




ipコマンドで表示されたloがループバックインターフェース(機器が正常に稼動しているか確認するためにデータを送って試すループバックテストなどに利用)で、enp0s3が物理的に存在するEthernet(イーサネット）のネットワークインターフェースです。


$ nmcli device
（ネットワークインターフェースの情報を表示）

デバイス    タイプ    状態      接続
virbr0      bridge    接続済み  virbr0
enp0s3      ethernet  接続済み  enp0s3
lo          loopback  管理無し  --
virbr0-nic  tun       管理無し  --





10.4.3　IPアドレスの設定ファイル

RedHat Linux系のディストリビューションはIPアドレスの設定を2つの設定ファイルに記述しておき、ブート時にはそれらの設定ファイルにより設定されます。/etc/sysconfig/network-scripts/ifcfg-XXX設定ファイルはXXXインターフェースのIPアドレスとサブネットマスクなどを記述します。XXXはループバックインターフェースの場合はlo、ネットワークインターフェースカードの場合はenX0Y,enX1Y…とデバイスの種類とスロット位置により番号が振られます。

/etc/sysconfig/network-scripts/ifcfg-XXX設定ファイルの主な内容は次の様になります。


表10.3: ifcfg設定ファイルの項目


	項目	内容

	ONBOOT	起動時にアドレスを自動設定する（yes）か設定しない（no）

	DEVICE	ネットワークインターフェイス

	HWADDR	MACアドレス





BOOTPROTO以降の設定を利用(static)か自動取得(dhcp)


表10.4: 固定アドレス（static）を設定する場合の設定項目


	項目	内容

	IPADDR	IPアドレス

	NETMASK	サブネットマスク

	NETWORK	ネットワーク





起動時にアドレスを自動設定するにはDHCP機能が提供された環境が必要です。/etc/sysconfig/network設定ファイルはデータが他のネットワークへ転送されるゲートウェイのアドレスとホスト名を記述します。/etc/sysconfig/network設定ファイルの主な内容は次の様になります。


表10.5: ネットワークの項目


	項目	内容

	NETWORKING	ネットワークを有効にする（yes）か無効にする（no）

	HOSTNAME	ホスト名

	GATEWAY	ゲートウェイアドレス





　

○実習: ネットワークインターフェースの確認

　

catコマンドでファイルを表示してみます。


$ cat /etc/sysconfig/network-scripts/ifcfg-lo
（設定ファイルを表示）
DEVICE=lo
IPADDR=127.0.0.1        （IPアドレス）
NETMASK=255.0.0.0       （サブネットマスク）
NETWORK=127.0.0.0       （ネットワーク）
# If you're having problems with gated making 127.0.0.0/8 a martian,
# you can change this to something else (255.255.255.255, for example)
BROADCAST=127.255.255.255
ONBOOT=yes              （ブート時に有効にする）
NAME=loopback           （インターフェース名）

$ cat /etc/sysconfig/network-scripts/ifcfg-enp0s3
（設定ファイルを表示）
TYPE=Ethernet
BOOTPROTO=dhcp          (DHCP)
DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=yes
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no
IPV6_ADDR_GEN_MODE=stable-privacy
NAME=enp0s3
UUID=81f923e2-8569-4d4d-b650-37bef00fac0b
DEVICE=enp0s3
ONBOOT=no
PEERDNS=yes
PEERROUTES=yes
IPV6_PEERDNS=yes
IPV6_PEERROUTES=yes
IPV6_PRIVACY=no




MACアドレスはハードウェアに設定されているユニークな番号であり、正しいMACアドレスが設定されていない場合通信することができなくなるため、自動的に認識された番号を書き換えないようにしましょう。ブロードキャストは1対多で通信をする場合に使われるアドレスで、ホスト部のビットが全部１のアドレスです。


10.4.4　インターフェースの設定

ネットワークのインターフェースは設定ファイルを書き換えて、systemctlコマンドにrestartオプションを付けて再起動することで変更できます。

○実習: ネットワークインターフェースの再設定

ip addr コマンドで設定を確認後、IPアドレスを変更してNetworkManagerとnetworkサービスを再起動してみましょう。NetworkManagerとnetworkサービスを再起動したあとは、ip addrコマンドでIPアドレスの変更が適用されているか確認してください。


# ip addr show dev enp0s3
（enp0s3の設定を表示）
　
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP qlen 1000
    link/ether 00:0C:29:FB:5F:23 brd ff:ff:ff:ff:ff:ff
    inet 192.168.1.60/24 brd 192.168.1.255 scope global dynamic enp0s3
       valid_lft 256662sec preferred_lft 256662sec
    inet6 fe80::20c:29ff:fefb:5f23/64 scope link
       valid_lft forever preferred_lft forever

# vi /etc/sysconfig/network-scripts/ifcfg-enp0s3
（IPアドレスを変更）
　
CentOS 7で推奨されているsystemd の systemctl コマンドを使用します。
# systemctl restart network.service
（ネットワークサービスの再起動）


# ip addr show dev enp0s3
（enp0s3の設定を表示）
　
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500
        inet 192.168.1.70  netmask 255.255.255.0  broadcast 192.168.1.255
        inet6 fe80::b8cf:2183:97a8:f43b  prefixlen 64  scopeid 0x20<link>
        ether   txqueuelen 1000  (Ethernet)
        RX packets 17091  bytes 1826635 (1.7 MiB)
        RX errors 0  dropped 0  overruns 0  frame 0
        TX packets 2206  bytes 555482 (542.4 KiB)
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP qlen 1000
    link/ether 08:00:27:86:94:00 brd ff:ff:ff:ff:ff:ff
    inet 192.168.1.70/24 brd 192.168.1.255 scope global dynamic enp0s3
       valid_lft 256662sec preferred_lft 256662sec
    inet6 fe80::b8cf:2183:97a8:f43b/64 scope link
       valid_lft forever preferred_lft forever





10.5　ルーティング

ネットワークの状況を表示するためのip routeコマンドやssコマンドがあり、これらのコマンドでデータが流れる方向(ルーティング)を調べられます。


書式

ip route [オプション]
ss [オプション]




ネットワークの状況を表示します。


ssのオプション

-V
バージョン情報
-a
全てのソケットを表示
-n
サービス名に変換せずに表示
-r
ホスト名を名前解決
-p
ソケットを使用しているプロセスIDを表示
-s
集約したソケット情報
-4
IPv4のソケットのみ表示. 他のオプションと併用.
-6
IPv6のソケットのみ表示. 他のオプションと併用.
-t
TCPのソケットのみ表示
-u
UDPのソケットのみ表示
-e
詳細なソケット情報を表示




　

○実習: ルーティングとインターフェースの確認

　ip route コマンドを利用しルーティングテーブルを表示してみましょう。


$ ip route
（ルーティングを表示）
default via 192.168.1.1 dev enp0s3  proto static  metric 100
192.168.1.0/24 dev enp0s3  proto kernel  scope link  src 192.168.1.70  metric 100
192.168.122.0/24 dev virbr0  proto kernel  scope link  src 192.168.122.1




結果は、全てのデータは192.168.1.1へ行くので、192.168.1.1がゲートウェイであれば、ネットワークの外へデータが転送されます。


10.5.1　ルーティングの変更

ルーティングの変更を行なうには、ip routeコマンドを使用します。ip routeコマンドの実行には、管理者権限が必要です。




書式

ip [オプション] r[oute] {コマンド|help}
または
route (非推奨）





書式

ip route {add|del} ターゲット/サブネット via ゲートウェイアドレス dev インタフェース





書式

route add [-net|-host] ターゲット [netmask サブネットマスク] [インタフェース]




routeコマンドでは、addを指定するとルーティングに経路を追加します。ターゲットには、-netを指定した場合にはネットワークアドレスを、-hostを指定した場合にはホストアドレスを宛先として設定します。サブネットマスクの指定を省略した場合は、ターゲットに設定したアドレスから判別されたクラスに該当するマスク値が設定されます。インタフェースを省略すると、カーネルが自動的に最適なデバイスを設定します。

ip route コマンドでは routeコマンドと違って -net, -host を指定できません。代わりにCIDR表記で指定します。ターゲット/32だと-hostと同様にホストを指定でき、ターゲット/xx(32 以外) だと-netと同様にネットワークを指定できます。　

○実習: ルーティングの追加

　

クラスCのネットワーク192.168.2.0への経路を追加してみます。


# ip route add 192.168.2.0/24 via 192.168.1.1 dev enp0s3
（経路を追加）
# ip route
（ルーティングを表示）
default via 192.168.1.1 dev enp0s3  proto static  metric 100
192.168.2.0/24 via 192.168.1.1 dev enp0s3
192.168.1.0/24 dev enp0s3  proto kernel  scope link  src 192.168.1.70  metric 100






書式

ip route del ターゲット/サブネット via ゲートウェイアドレス




delを指定すると、ルーティングから経路を削除します。

　

○実習: ルーティングの削除

クラスCのネットワーク192.168.2.0への経路を削除してみます。


# ip route del 192.168.2.0/24 via 192.168.1.1
（経路を削除）
# ip route
（ルーティングを表示）
default via 192.168.1.1 dev enp0s3  proto static  metric 100
192.168.1.0/24 dev enp0s3  proto kernel  scope link  src 192.168.1.70  metric 100
192.168.122.0/24 dev virbr0  proto kernel  scope link  src 192.168.122.1





10.6　DNSを使う設定

名前解決の機能を使うには/etc/nsswitch.confファイルで何を使うか指定します。ファイルを使う指定があれば/etc/hostsファイルを参照し、DNS(Domain Name System：ドメイン・ネーム・システム)を使う指定があれば、/etc/resolv.confファイルを見てDNSサーバを使います。/etc/nsswitch.confファイルではhosts:の項目でファイル(files)やDNS(dns)を指定します。hosts:の項目のファイルやDNSの優先順位は記述された順番となります。


hosts:      files dns




/etc/resolv.confファイルにはnameserverでDNSサーバのアドレスが登録されています。デフォルトでは、このファイルは NetworkManager 経由で管理されます。


# cat /etc/resolve.conf
# Generated by NetworkManager
nameserver 192.168.1.1




nmcliコマンドでDNSサーバーの設定を確認してみましょう。


# nmcli d show enp0s3
GENERAL.デバイス:                       enp0s3
GENERAL.タイプ:                         ethernet
GENERAL.ハードウェアアドレス:           08:00:27:1C:D0:16
GENERAL.MTU:                            1500
GENERAL.状態:                           100 (接続済み)
GENERAL.接続:                           enp0s3
GENERAL.CON パス:                       /org/freedesktop/NetworkManager/ActiveConnection/4
WIRED-PROPERTIES.キャリア:              オン
IP4.アドレス[1]:                        192.168.1.70/24
IP4.ゲートウェイ:                       192.168.1.1
IP4.DNS[1]:                             192.168.1.1
IP6.アドレス[1]:                        fe80::a23f:e597:2d02:2236/64
IP6.ゲートウェイ:




実際に設定されているDNSサーバーで名前解決してみましょう。


# nslookup lpi.jp
Server:         192.168.1.1
Address:        192.168.1.1#53

Non-authoritative answer:
Name:   lpi.jp
Address: 203.174.74.34





/etc/hostsファイルはホストの名前とIPアドレスの関係を静的に定義しておくファイルです。定義は次のように1行で1つの定義を書きます。


IPアドレス  名前(FQDN)        ホスト名
例
127.0.0.1               localhost.localdomain   localhost
192.168.1.50            test.lpi.or.jp          test




/etc/resolve.conf で files dns の順になっているので、/etc/hostsファイルはDNSサーバーによる名前解決よりも優先されます。


10.6.1　名前(FQDN)

インターネットではIPアドレスだけを使うと人間にはわかり辛いので、FQDN(Fully Qualified Domain Name)と呼ばれる名前(例：www.lpi.or.jp)を使えます。IPアドレスと名前の対応はdigコマンドやnslookupコマンドで調べられます。


書式

nslookup ターゲット
ターゲットの名前とIPアドレスを返します。




　

○実習: IPアドレスに対応するホスト名の問い合わせ

　

nslookup コマンドを利用して DNS へホスト名の問い合わせを行なってみましょう


$ nslookup 203.174.74.34
（203.174.74.34のホスト名の問い合わせ）
Server:         192.168.1.1
Address:        192.168.1.1#53
Non-authoritative answer:
34.74.174.203.in-addr.arpa      name = sv1.lpi.jp.
（IPアドレスに対してFQDN）
Authoritative answers can be found from:
（略）

$ nslookup lpi.jp
（lpi.jpのIPアドレス問い合わせ）
Server:         192.168.1.1
Address:        192.168.1.1#53
Non-authoritative answer:
Name:    lpi.jp
Address: 203.174.74.34





10.7　ポート番号

TCP/IPで通信をする場合は、IPアドレスに加えてサービスごとにポート番号を使います。ポート番号がどのサービスに対応するかは規格として取り決められており、一般的なサービスはサービス番号との対応が/etc/servicesファイルに書かれています。


表10.6: ポート番号と対応サービス


	項目	ポート番号範囲	内容

	WELL KNOWN PORT NUMBERS	0～1023	一般的なポート番号

	REGISTERED PORT NUMBERS	1024～49151	登録済みポート番号

	DYNAMIC AND/OR PRIVATE PORTS	49152～65535	自由に利用できるポート番号






表10.7: サーバで使われる主なポート番号と対応するサービス


	ポート番号	サービス名

	20	FTP（データ）

	21	FTP（制御）

	22	SSH

	23	Telnet

	25	SMTP

	53	DNS

	80	HTTP

	443	HTTPS






10.8　サービスの確認

サーバではホームページを見せるなどのサービスを提供するプログラムを主に動かします。Linuxのサービスやネットワークの状況を表示するssコマンドは、提供されているサービスを調べて表示することができます。

　

○実習: 提供されているTCPサービスの表示

　

ssコマンドに-aオプションと-tオプションを付けて実行してください。


$ ss -at
（TCPサービス一覧を表示）
State      Recv-Q Send-Q Local Address:Port                 Peer Address:Port
LISTEN     0      128        *:sunrpc                   *:*
LISTEN     0      5      192.168.122.1:domain                   *:*
LISTEN     0      128        *:ssh                      *:*
LISTEN     0      128    127.0.0.1:ipp                      *:*
LISTEN     0      100    127.0.0.1:smtp                     *:*
ESTAB      0      0      192.168.100.16:ssh                  192.168.100.2:53767
ESTAB      0      0      192.168.100.16:ssh                  192.168.100.2:55528
LISTEN     0      128       :::sunrpc                  :::*
LISTEN     0      128       :::ssh                     :::*
LISTEN     0      128      ::1:ipp                     :::*
LISTEN     0      100      ::1:smtp                    :::*




　

○実習: 提供されているUDPサービスの表示

　

netstatコマンドに-aオプションと-uオプションを付けて実行してください。


$ ss -au
（UDPサービス一覧を表示）
State      Recv-Q Send-Q Local Address:Port                 Peer Address:Port
UNCONN     0      0          *:36052                    *:*
UNCONN     0      0          *:mdns                     *:*
UNCONN     0      0      127.0.0.1:323                      *:*
UNCONN     0      0      192.168.122.1:domain                   *:*
UNCONN     0      0      * %virbr0:bootps                   *:*
UNCONN     0      0          *:bootpc                   *:*
UNCONN     0      0          *:47179                    *:*
UNCONN     0      0        ::1:323                     :::*
UNCONN     0      0         :::43455                   :::*





10.9　ネットワークセキュリティの設定

ネットワークセキュリティのためにTCPラッパー(TCP Wrapper)という機能が提供されています。TCPラッパーでセキュリティを強化する場合は、サービスがTCPラッパー機能を提供するライブラリ(プログラム)を利用している必要があります。アクセスを制限する/etc/hosts.denyファイルとアクセスを許可する/etc/hosts.allowファイルを用意する必要があります。2つの制御ファイルはサービスを提供するプログラムのリストに対してコロン(:)で区切り、適応するネットワークやIPアドレスやホスト名やドメイン名などのクライアントのリストを書き、ファイルによって許可または拒否します。クライアントのリストの後には:で区切り、制限に引っかかる場合に実行するシェルスクリプトを書けます。全てを表す時はリストの代わりにALLと記述します。制御ファイルは次のように記述します。



プログラムのリスト : クライアントのリスト[ : シェルスクリプト]

例

/etc/hosts.allow

sshd : 192.168.1.60

/etc/hosts.deny

ALL : ALL

2つのファイルに制御を記述して初めて設定が有効になります。/etc/hosts.denyファイルで全てのアクセスを不可にしてから、/etc/hosts.allowファイルで必要なサービスを解放すると、安全な設定になるでしょう。




10.9.1　ファイアウォール(firewalld)の設定

CentOS 7では、iptablesに代わり、firewalldが推奨されています。iptablesも使用できますが、使用するにはfirewalldを無効にする必要があります。本節では、まずfirewalldの操作を学習し、その後、iptablesに切り替えてみましょう。

firewalldでは、ゾーンと呼ばれる単位ごとに設定が可能です。ここではデフォルトのゾーンに対して操作します。

firewalld の状態は、firewall-cmdコマンドまたはsystemctlコマンドで確認できます。


# firewall-cmd --state
（ファイアウォールの状態を表示）
running




systemctl でfirewalldの状態と設定を確認してみましょう。


# systemctl status firewalld.service
（ファイアウォールの設定を表示します。activeつまり実行中であることと、enabledであることがわかります。）
● firewalld.service - firewalld - dynamic firewall daemon
   Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; vendor preset: enabled)
   Active: active (running) since 水 2017-03-01 12:18:30 JST; 6h ago
     Docs: man:firewalld(1)
 Main PID: 732 (firewalld)
   CGroup: /system.slice/firewalld.service
           └─732 /usr/bin/python -Es /usr/sbin/firewalld --nofork --nopid

 3月 01 12:18:28 localhost.localdomain systemd[1]: Starting firewalld - dyna...
 3月 01 12:18:30 localhost.localdomain systemd[1]: Started firewalld - dynam...
Hint: Some lines were ellipsized, use -l to show in full.




次に、firewalldの設定を確認してみましょう。このコマンドはrootまたはsudoで実行してください。


# firewall-cmd --list-all
（ファイアウォールの設定を表示）
public (active)
  target: default
  icmp-block-inversion: no
  interfaces: enp0s3
  sources:
  services: dhcpv6-client ssh
  ports:
  protocols:
  masquerade: no
  forward-ports:
  sourceports:
  icmp-blocks:
  rich rules:





書式

firewall-cmd [オプション...]　





オプション

--permanent
永続的設定に使用します。
このオプションを使用しない場合、実行中のfirewalldに対して処理されます。
このオプションを付けて実行した設定を有効にするには、--reload オプションを使用するか、firewalldの再起動が必要です。

--list-all
追加、有効化されている項目をすべて表示します。

--list-services
追加、有効化されているサービスを表示します。

--add-services サービス
サービスを有効にします。

--remove-services サービス
サービス無効にします。

--reload
permanent設定を再読み込みします。




○実習: ファイアウォールの表示

現在有効になっているサービスのみ確認してみましょう。


# firewall-cmd --list-services
（現在有効なサービスを表示）
dhcpv6-client ssh




ディストリビューションによってはデフォルトではほとんどのサービスが抑制されており、サービスを使用するために設定を追加する必要があります。

サービスの追加はfirewall-cmdコマンドで可能です。firewall-cmdでの設定には、firewalldが起動中のみ有効な一時的な設定とリブートしても設定が消えない永続的な設定が可能です。構築中の環境では、まず一時的に設定し、動作を確認した後、permanentオプションで永続的な設定をしても良いでしょう。

　

○実習: ファイアウォールの設定変更

ファイアウォールに Apacheサービスのhttpを一時的に、https を永続的に追加してみます。


# firewall-cmd --add-service=http
(httpを一時的に設定)
success
# firewall-cmd --add-service=https --permanent
(httpsを永続的に設定)
success




　httpとhttpsがそれぞれ追加されていることを確認してみましょう。


# firewall-cmd --list-services
(--permanentをつけないと、httpは表示されますが、httpsは表示されません。つまり、今現在 httpは無効です。)
dhcpv6-client http ssh
# firewall-cmd --list-services --permanent
(--permanentをつけると、httpsは表示されますが、httpは表示されません。つまり、再起動すると http は無効になります。)
dhcpv6-client https ssh




httpsがシステム起動時に設定されることを確認するため、firewalldを再起動します。


# systemctl restart firewalld.service




再起動の前後でどのように変わったかを確認してみましょう。


# firewall-cmd --list-services
（再起動前にpermanentで設定したhttpが、再起動後に有効になっています。）
dhcpv6-client https ssh
# firewall-cmd --list-services --permanent
dhcpv6-client https ssh





10.9.2　iptables への切り替え

次に、ファイアウォールをfirewalldからiptablesに切り替えて動作を確認しましょう。

大まかな手順は、下記の通りです。


	firewalld の無効化

	iptables の有効化

	iptables の設定




まず、firewalld を無効化します。


(firewalld を停止します。)
# systemctl stop firewalld.service
(firewalld を無効化します。無効化には disable または mask を指定します。)
# systemctl disable firewalld.service
Removed symlink /etc/systemd/system/dbus-org.fedoraproject.FirewallD1.service.
Removed symlink /etc/systemd/system/basic.target.wants/firewalld.service.
(mask を指定すると、systemd からfirewalld アクセスできないようにできます。)
# systemctl mask firewalld.service
Created symlink from /etc/systemd/system/firewalld.service to /dev/null.
# systemctl status firewalld.service
● firewalld.service
   Loaded: masked (/dev/null; bad)
   Active: inactive (dead)

 3月 11 07:05:18 localhost.localdomain firewalld[14853]: WARNING: COMMAND_FAILED: '/usr/sbin/iptable...d:
 3月 11 07:05:18 localhost.localdomain firewalld[14853]: WARNING: COMMAND_FAILED: '/usr/sbin/iptable...d:
: : :





次に、iptables を有効化します。


(iptables-servicesをインストールします。)
# yum -y install iptables-services
: : :
(iptblesサービスを起動します。)
# systemctl start iptables.service
(iptblesサービスを有効化します。)
# systemctl enable iptables.service
Created symlink from /etc/systemd/system/basic.target.wants/iptables.service to /usr/lib/systemd/system/iptables.service.
(iptblesサービスを状態を確認します。)
# stemctl status iptables.service
● iptables.service - IPv4 firewall with iptables
   Loaded: loaded (/usr/lib/systemd/system/iptables.service; enabled; vendor preset: disabled)
   Active: active (exited) since 土 2017-03-11 07:35:31 JST; 34s ago
 Main PID: 15829 (code=exited, status=0/SUCCESS)
: : :
#




iptables コマンドに-Lオプションをつけて、現在の設定を確認します。


# iptables -L
Chain INPUT (policy ACCEPT)
target     prot opt source        destination
ACCEPT     all  --  anywhere      anywhere       state RELATED,ESTABLISHED
ACCEPT     icmp --  anywhere      anywhere
ACCEPT     all  --  anywhere      anywhere
ACCEPT     tcp  --  anywhere      anywhere       state NEW tcp dpt:ssh
REJECT     all  --  anywhere      anywhere       reject-with icmp-host-prohibited

Chain FORWARD (policy ACCEPT)
target     prot opt source        destination
REJECT     all  --  anywhere      anywhere       reject-with icmp-host-prohibited

Chain OUTPUT (policy ACCEPT)
target     prot opt source        destination




エディタで設定ファイルに、Apacheのhttp(ポート番号:80)とhttps(ポート番号:443)を追加します。


# vi /etc/sysconfig/iptables

# sample configuration for iptables service
# you can edit this manually or use system-config-firewall
# please do not ask us to add additional ports/services to this default configuration
*filter
:INPUT ACCEPT [0:0]
:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]
-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
-A INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT  # この行を追加
-A INPUT -p tcp -m state --state NEW -m tcp --dport 443 -j ACCEPT # この行を追加
-A INPUT -j REJECT --reject-with icmp-host-prohibited
-A FORWARD -j REJECT --reject-with icmp-host-prohibited
COMMIT




iptablesサービスを再起動して、追加した設定を有効にします。


# systemctl restart iptables.service




http(80)とhttps(443)が追加されたことを確認します。


# iptables -L
Chain INPUT (policy ACCEPT)
target   prot opt source     destination
ACCEPT   all  --  anywhere   anywhere     state RELATED,ESTABLISHED
ACCEPT   icmp --  anywhere   anywhere
ACCEPT   all  --  anywhere   anywhere
ACCEPT   tcp  --  anywhere   anywhere     state NEW tcp dpt:ssh
ACCEPT   tcp  --  anywhere   anywhere     state NEW tcp dpt:http  # 追加されました。
ACCEPT   tcp  --  anywhere   anywhere     state NEW tcp dpt:https # 追加されました。
REJECT   all  --  anywhere   anywhere     reject-with icmp-host-prohibited

Chain FORWARD (policy ACCEPT)
target   prot opt source     destination
REJECT   all  --  anywhere   anywhere     reject-with icmp-host-prohibited

Chain OUTPUT (policy ACCEPT)
target   prot opt source     destination







10.10　CentOS 7とCentOS 6の比較

CentOS 7では、CentOS 6とシステム起動の技術が変更になりました。またネットワーク関連のコマンドについて新しいコマンドを推奨しています。この節では、CentOS 7 と CentOS 6 の違いについてネットワークに関連する箇所を比較表で紹介します。


表10.8: コマンド比較


	CentOS 7(推奨)	CentOS 6	機能

	systemd	SysV init	システム起動の技術

	iproute(ip, ss etc.)	net-tools(ifconfig, netstat etc.)	パッケージ名

	ip a[ddress] [デバイス]	ifconfig [デバイス]	インターフェイスの設定、確認

	nmcli, nmtui	なし	NetworkManager のインターフェイス

	ss -a	netstat -a	ソケットの確認

	ip r[oute]	route	ルーティングの設定確認

	ip route add default via アドレス dev デバイス	route add default gw アドレス	ルーティングの設定

	ip r[oute]	netstat -nr	ネットワーク状況の表示

	ip n[eigh]	arp -a	arpテーブルの確認

	firewalld	iptables	ファイアウォール技術

	firewalld	iptables-service	firewallのパッケージ名

	firewall-cmd --add-service=サービス	iptables -A チェーン ルール詳細	ルールの一時的追加

	firewall-cmd --remove-service=サービス	iptables -D チェーン ルール詳細	ルールの一時的削除

	firewall-cmd [オプション] --permanent	/etc/sysconfig/iptablesの編集と再起動	ルールの永続的追加削除

	systemctl start サービス.service 	service start サービス	サービスの起動

	systemctl stop サービス.service 	service stop サービス	サービスの停止

	systemctl enable サービス.service	chkconfig サービス on	サービスの自動起動設定

	systemctl disable サービス.service	chkconfig サービス off	サービスの自動起動解除








10.11　章末テスト

　

(1)以下のうち、一般的に使われるサーバーが使うポートについて、正しい組み合わせを選びなさい。

　


	22:SSH 80:HTTP 443:HTTPS

	23:SSH 80:HTTP 443:HTTPS

	22:SSH 443:HTTP 80:HTTPS

	23:SSH 443:HTTP 80:HTTPS



　

(2)traceroute コマンドの動作と利用方法を説明しなさい。

　

(3)マシンに設定されているIPアドレスをコマンドで表示しなさい。

　

(4)マシンのDNSサーバー参照先として8.8.8.8を設定しなさい。

　

(5)192.168.100.20からのアクセスを拒否するよう設定しなさい。

　


第11章　プロセス管理

3章では基本的なコマンドについて学習しました。本章では、もう少しLinuxの内部寄りの、プロセスについて学習していきましょう。



この章の内容

11.1 プロセスとは

11.2 スケジューリング

11.3 フォアグランドジョブとバックグラウンドジョブ

11.4 プロセスID

11.6 シグナル

11.6 top コマンドとpstreeコマンド

11.7 プロセス間通信

11.8 章末テスト






11.1　プロセスとは

Linuxでは実行中のプログラム（アプリケーション）を管理する単位をプロセスと呼びます。コマンドインタープリターであるシェル自身もプロセスです。下記にシェルからコマンドを実行した場合を例に、プロセスの親子関係とプロセス生成から消滅までの流れを説明します。

「ユーザがシェルからコマンドを実行すると、シェルは子プロセスとして自分の分身を作ります（これをforkと呼びます。）。次に、シェルは子プロセスにコマンドの実行（これをexecと呼びます。）を任せ、子プロセスの終了を待ちます。子プロセスはコマンドの実行を終えると親プロセスに終了を伝え、消滅します。親プロセスは子プロセスの終了を受け取り、シェルプロンプトを表示し、ユーザの次のコマンドに備えます。」

プロセスの基本的な状態遷移を理解することは、システム管理、アプリケーション開発などで発生する問題のトラブルシューティングに欠かせないので、しっかり学習しましょう。


11.2　スケジューリング

Linux は、１つのCPUでも複数のユーザが同時にログインでき、複数のプロセスを同時に実行できる、マルチユーザ、マルチタスクのOSです。しかし、厳密には瞬間瞬間では、プロセスは１つしか実行されず、それぞれのプロセスの実行順序はLinuxのスケジューラによって管理されています。

各プロセスは Run Queue と呼ばれる待ち行列で待機し、自分がCPUを利用できる順番を待ちます。自分の順番が来るとCPUを使用することができ、一定時間（タイムスライス）だけ処理を前に進めます。一定の時間が超過すると、またキューで次のCPU使用機会を待つことになります。このようなスケジューリングをラウンドロビン方式と呼びますが、その他に FIFO(First In First Out)方式もあります。

各プロセスはキューで待機しますが、プロセスによっては優先度の高いもの、それほど高くないものもあります。そのパラメータの一つにNice値があります。Nice値は、-20から19までの値を取り、-20が最も実行優先度が高く、19が最も低くなっています。nice コマンドにより実行優先度をプロセスに指定したり、実行中のプロセスについては、renice コマンドにより優先度を変更することができます。


11.3　フォアグランドジョブとバックグラウンドジョブ

プロセスとよく似た管理単位としてジョブがあります。Linuxが実行中のプログラムを管理する単位であるプロセスに対して、ジョブはシェルが管理するプログラムの単位です。シェルからコマンドを実行する場合、ジョブをフォアグラウンドとバックグランドに切り替える機能があります。例えば、処理に時間のかかるジョブを実行した時に、何もせずジョブの完了を待つのではなく、その間に別の作業をしたり、進捗を確認したい場合があります。そんな時、ジョブをバックグラウンドで実行すれば、同じ端末から別のコマンドを実行することができます。他にも、プログラムの編集作業を中断して、プログラムを試行し、また編集作業に戻る場合などに有効です。なぜなら、編集を中断した場合、編集のundoやredoが中断前後で継続できるからです。

コマンドをバックグラウンドで起動するには、コマンドの後ろに＆（アンパサンド）をつけて実行します。


$ my_heavy_script &




実行中のコマンドをバックグラウンドに切り替えるには、^Z（CTRL+Z)でサスペンドしてから、bgコマンドでバックグラウンドで実行を継続させます。fg コマンドでフォアグランドに戻すこともできます。ジョブの状態は、jobsコマンドで確認することができます。


$ my_heavy_script
^Z
[1]+  Stopped                 my_heavy_script
$ jobs
[1]+  Stopped                 my_heavy_script
$ bg
[1]+ my_heavy_script &
$ jobs
[1]+  Running                 my_heavy_script &




　

○実習: 複数のジョブを実行して、切り替えを試してみましょう。


$ sleep 3600&       <- １時間（3600秒）スリープするプロセスです。１時間以内に試しましょう。
$ sleep 3601&
$ sleep 3602&
$ jobs
[1]   実行中               sleep 3600 &
[2]-  実行中               sleep 3601 &
[3]+  実行中               sleep 3602 &
$ %1            <- [1]のジョブをフォアグラウンドジョブにします
sleep 3600
^Z              <- CTRL+Z でフォアグラウンドジョブをサスペンドします
[1]+  停止                  sleep 3600
$ jobs
[1]+  停止                  sleep 3600
[2]   実行中               sleep 3601 &
[3]-  実行中               sleep 3602 &
$ %-            <- 「-」の付いたジョブをフォアグラウンドジョブにします
sleep 3602
^C                      <- フォアグランドにあるジョブを停止します。
$ %%        <- 「+」のついたジョブをフォアグラウンドジョブにします
sleep 3600
^C                      <- フォアグランドにあるジョブを停止します。
$ fg        <- この場合の fg は、fg %+, %+, %% と同じ動作になります
sleep 3601
^C                      <- フォアグランドにあるジョブを停止します。





11.4　プロセスID

Linuxのプロセスには一意のIDであるプロセスID(PID)が付与されます。自身のPIDは $$ で取得できます。


$ echo $$
13592





書式

ps [オプション]

現在実行されているプロセスのスナップショットを表示します。





オプション

-A
全てのプロセスを選択する。-e と等しい。

e
コマンドの後に環境を表示する。

l, -l
長いフォーマット。-（ダッシュ）のあるなしで表示は異なる。

w, -w
出力幅を広げる。このオプションを 2つ指定すると、幅の制限がなくなる。





$ ps l
F   UID   PID  PPID PRI  NI    VSZ   RSS WCHAN  STAT TTY        TIME COMMAND
0  1000 12832 12821  20   0 116180  2276 n_tty_ Ss+  pts/0      0:00 bash
0  1000 13592 13589  20   0 116460  2976 wait   Ss   pts/1      0:00 -bash
0  1000 31246 13592  20   0  45316  1476 -      R+   pts/1      0:00 ps l




ps に l オプションを指定すると、PIDだけでなくPPID（親プロセスのID）も表示されます。ps の親プロセスが bash であることがわかります。


11.5　シグナル

Linuxには、プロセスにシグナルというイベントを送信してプロセスを制御する機能があります。シグナルには、シグナル番号およびシグナル名が割り当てられており、代表的なものに以下のシグナルがあります。


表11.1: 代表的なシグナル


	シグナル番号	シグナル名	意味

	1	HUP	ハングアップ(Hang Up)

	2	INT	割り込み(Interrupt)

	3	QUIT	強制停止(Quit)。コアダンプ生成。

	9	KILL	強制終了(Kill)

	15	TERM	 終了(Terminate)。killコマンドのデフォルトシグナル。





ユーザがプロセスにシグナルを送信する方法は3つあります。


	シェルに割り当てられたキーの入力	（例：^C, ^Z, ^¥ など）

	kill コマンド				（例：kill -HUP PID, kill -SIGINT PID,  kill -9 PID など）

	プログラムでkill()関数を呼ぶ



例えば、実行中のコマンドを停止するためにキーボードの ^C を押下することがあります。シェルは^Cを解釈して、実行中のプロセスに SIGINT(Interrupt Signal: シグナル番号2）を送信し、受け取ったプロセスは終了します。プログラムによっては、例えば、SIGINT を無視するなど、受け取ったシグナルによって挙動を制御するように作られたものもあります。

上記以外にもシグナルがあり、kill -l コマンドでシグナルの種類を表示することができます。


$ kill -l
 1) SIGHUP       2) SIGINT       3) SIGQUIT      4) SIGILL
 5) SIGTRAP      6) SIGABRT      7) SIGEMT       8) SIGFPE
 9) SIGKILL     10) SIGBUS      11) SIGSEGV     12) SIGSYS
13) SIGPIPE     14) SIGALRM     15) SIGTERM     16) SIGURG
17) SIGSTOP     18) SIGTSTP     19) SIGCONT     20) SIGCHLD
21) SIGTTIN     22) SIGTTOU     23) SIGIO       24) SIGXCPU
25) SIGXFSZ     26) SIGVTALRM   27) SIGPROF     28) SIGWINCH
29) SIGINFO     30) SIGUSR1     31) SIGUSR2




　シグナルを理解するために、テスト用の無限ループするシェルスクリプトを作成し、試してみましょう。

　

○実習:無限ループするシェルスクリプトを作成します。


$ vi loop
#!/bin/bash
while /bin/true
do
        sleep 3600
done
:w
^Z
$ chmod 755 loop        ←シェルスクリプトに実行権を付与します。
$ ./loop        ← 3600秒（１時間）のスリープを無限に繰り返す処理のため、フォアグラウンドで実行すると、シェルプロンプトが戻ってきません。
^C              ←CTRL+Cを押すことで、INT(Interupt Signal)が送信され、loopを終了することができます。




次に先ほど作成したシェルスクリプト"loop" にtrap 処理を挿入します。


$ fg
vi loop
#!/bin/bash
trap ‘echo “...CTRL+C is pressed.”’ 2    # trap にてSIGINT(2) を受信した時に中止せず別の処理を実行
while /bin/true
do
        sleep 3600
done
:w
^Z
$ ./loop        ←無限ループに入ったので、^Cを押しますが、プロンプトが戻ってきません。
^C...CTRL+C is pressed.
^C...CTRL+C is pressed.
^Z              ←^Zでサスペンドして kill コマンドでデフォルトのTERMシグナル(Ternminate Signal:シグナル番号15)を送信します。
[1]+  Stopped                 ./loop
$  kill %%
[demo@localhost bin]$
[1]+  Killed                  ./loop            ←終了しました。




　

○実習:パイプを使ったときのプロセス IDを見てみましょう。


[demo@localhost bin]$ vim pipe
tty=`tty | sed -e 's|/dev/||'`
ps alx | grep $tty | cat -n

[demo@localhost bin]$ sh pipe
     1  5  1000 18095 18091  20   0 145056  2216 poll_s S    ?          0:00 sshd: demo@pts/1
     2  0  1000 18097 18095  20   0 116472  3044 wait   Ss   pts/1      0:00 -bash
     3  0  1000 19622 18097  20   0  47612  4888 signal T    pts/1      0:00 vim pipe
     4  0  1000 19798 18097  20   0   9504  1288 wait   S+   pts/1      0:00 sh pipe
     5  0  1000 19802 19798  20   0  45316  1476 -      R+   pts/1      0:00 ps alx
     6  0  1000 19803 19798  20   0   9032   656 -      R+   pts/1      0:00 grep pts/1
     7  0  1000 19804 19798  20   0   4656   348 pipe_w S+   pts/1      0:00 cat -n




シェルである bash が sshd の子プロセスであること、vim とsh pipe が bash の子プロセスであること、ps alx, grep pts/1, can -n が sh pipe の子プロセスであることがわかります。

　

○実習: ps alx を実行して、PIDが一番小さなプロセスが何か確認してみましょう。


（CentOS 7 の systemd の環境では、systemdがPID=1になっています。)
$ ps alx
F   UID   PID  PPID PRI  NI    VSZ   RSS WCHAN  STAT TTY        TIME COMMAND
4     0     1     0  20   0 193628  4744 ep_pol Ss   ?          0:05 /usr/lib/systemd/systemd --switched-r
oot --system --deserialize 21
1     0     2     0  20   0      0     0 kthrea S    ?          0:00 [kthreadd]
1     0     3     2  20   0      0     0 smpboo S    ?          0:00 [ksoftirqd/0]
: : : :




参考： SysV init の環境で同様の確認をした結果を掲載します。init プロセスが PID=1になっています。


$ ps alx
F   UID   PID  PPID PRI  NI    VSZ   RSS WCHAN  STAT TTY        TIME COMMAND
4     0     1     0  20   0  28824  4392 -      Ss   ?          1:36 /sbin/init
1     0     2     0  20   0      0     0 -      S    ?          0:02 [kthreadd]
1     0     3     2  20   0      0     0 -      S    ?          9:01 [ksoftirqd/0]
: : : :




　

○実習: 下記の手順でプロセスを終了してみましょう。

sleep コマンドを2つ、バックグラウンドで実行し、ps l で親子関係を確認しましょう。例）


$ sleep 3600 &
$ sleep 3601 &
$ ps l
2つのsleepプロセス(PIDは1234と1235とする)に、kill コマンドで KILL シグナルを送信してみましょう。
$ kill -9 1234 1235   または kill -SIGKILL 1234 1235




　

○実習: stty -a コマンドで、シグナルとキーの割り当てを確認してみましょう。


$ stty -a
speed 9600 baud; rows 24; columns 106; line = 0;
intr = ^C; quit = ^\; erase = ^?; kill = ^U; eof = ^D; eol = M-^?; eol2 = M-^?; swtch = <undef>;
start = ^Q; stop = ^S; susp = ^Z; rprnt = ^R; werase = ^W; lnext = ^V; flush = ^O; min = 1; time = 0;
-parenb -parodd -cmspar cs8 -hupcl -cstopb cread -clocal -crtscts
-ignbrk -brkint -ignpar -parmrk -inpck -istrip -inlcr -igncr icrnl ixon -ixoff -iuclc ixany imaxbel -iutf8
opost -olcuc -ocrnl onlcr -onocr -onlret -ofill -ofdel nl0 cr0 tab0 bs0 vt0 ff0
isig icanon iexten echo echoe -echok -echonl -noflsh -xcase -tostop -echoprt echoctl echoke





11.6　top コマンドとpstreeコマンド

psコマンドの他にプロセスの状態を表示するコマンドとして top コマンドがあります。top コマンドは実行中のプロセスの状態をダイナミックに表示します。CPUやメモリの使用率などでソートしたり、topから指定したプロセスにシグナルを送信することもできます。

また、プロセスの親子関係をツリー表示する pstreeというコマンドもあります。

○実習:実行中のシェルを起点として、プロセスをツリー状に表示してみましょう。


[demo@localhost bin]$ pstree $$
bash─┬─loop───sleep
     └─pstree




学習課題：top コマンドで、指定したプロセスにシグナルを送信してみましょう。




11.7　プロセス間通信

Linux上である処理を完了するのに、１つのプロセスで完結する場合もありますが、複数のプロセスがコミュニケーションを取りながら同期したり、動作を変更して達成することが多々あります。これをプロセス間通信と呼びます。

先に学習したパイプやシグナルもLinuxの代表的なプロセス間通信の手法です。その他に、下記の手法があります。


	System V IPC (Inter Process Communication)
	共有メモリ（shared memory)

	セマフォ(semaphore)

	メッセージキュー(message queue)





	ソケット



それぞれ次のような特徴があります。


	パイプ:　１つのプロセスの標準入出力をつなぎ替えます。パイプ（｜）の左側のコマンド（プロセス）の標準出力を右側のコマンド（プロセス）の標準入力につなぐことで、通信を実現します。




	シグナル: 特定のシグナルの受信を持って特定の処理を開始するなど、同期を実現します。




	共有メモリ（shared memory): 特定のメモリ領域を複数のプロセスで共有することでメッセージの受け渡し等が行えます。




	セマフォ(semaphore): 資源のロックを行い、複数のプロセス間で同時に書き込みをしたりしないよう排他処理を実現します。




	メッセージキュー(message queue): キューにメッセージを格納しておき、複数のプロセス間での非同期の通信を実現します。




	ソケット: ネットワーク経由のホスト間のプロセスでの通信を実現します。






11.8　章末テスト

(1) 作成中のプログラムをシェルプロンプトから試行したところ、プロンプトが返ってこなくなった。どのような対処方法があるか。

　

(2) シグナル番号とシグナル名の組み合わせとして正しいのは次のうちどれか。


	SIGINT:1, SIGHUP:2, SIGTERM:9, SIGKILL:15

	SIGHUP:1, SIGINT:2, SIGTERM:9, SIGKILL:15

	SIGINT:1, SIGHUP:2, SIGKILL:9, SIGTERM:15

	SIGHUP:1, SIGINT:2, SIGKILL:9, SIGTERM:15




第7章　管理者の仕事

本章はLinuxでシステムの管理を行なう場合に使われるコマンドについて焦点を当てます。ユーザの作成や削除、ユーザパスワードの設定、グループを作成してユーザを割り当てたりグループ設定の変更やグループの削除について理解を深めましょう。



この章の内容

7.1 グループとユーザ

7.1.1 ユーザ

7.1.2 ユーザの作成

7.1.3 ユーザアカウントの変更

7.1.4 ユーザの削除

7.1.5 グループ

7.1.6 グループの作成

7.1.7 グループの登録情報の変更

7.1.8 グループを削除

7.2 パスワードとパスワードファイル

7.2.1 パスワードファイル(/etc/passwd)

7.2.2 グループファイル(/etc/group)

7.2.3 パスワード

7.2.4 シャドウファイル(/etc/shadow)

7.3 用意されているユーザとグループ

7.3.1 一般のユーザとグループ

7.3.2 rootユーザ

7.3.3 suコマンド

7.3.4 rootユーザでコマンドを実行するsudoコマンド

7.4 章末テスト






7.1　グループとユーザ

Linuxを利用するにはユーザアカウントが必要です。任意のユーザでログインすると、Linuxを利用することができます。これはログインしたユーザがLinuxというシステムの利用権限を持っているためです。グループを使えば複数のユーザを束ねることができます。

グループとユーザを適切に設定することで、ファイルやディレクトリ、任意のプログラムやシェルスクリプトなどを必要なユーザにのみ参照・編集する権限や実行する権限を与えることができます。

グループとユーザを作成・変更・削除するコマンドは管理コマンドなので、管理者であるrootユーザで実行する必要があります。以降の章でも、多くのシステム管理用のコマンドを実行する際はrootユーザで実行してください。間違えて一般ユーザで実行しようとしても何も起こらないか、エラーが表示されて正常に処理を行なえません。

本教科書の実行例で冒頭が$になっているものはユーザ権限でも実行可能ですが、#になっているコマンドはroot権限で実行する必要があります。学校などの環境によってはrootユーザを使えない場合も多々ありますのでご了承ください。rootユーザになるコマンドについては、この章で後述します。


7.1.1　ユーザ

メモリやファイルなどのさまざまな資源を利用するためにユーザという最小単位で権限を定義できます。インストール時から用意されているユーザに加え、システム管理者が必要に応じてユーザを定義できます。ユーザの定義は/etc/passwdファイルに記述します。Linuxでは/etc/passwdファイルをエディタで直接編集する代わりに、useraddコマンドで新しいユーザを追加し、usermodコマンドでユーザの定義を変更し、userdelコマンドでユーザを削除することが推奨されています。


7.1.2　ユーザの作成

新しくユーザを作成するにはuseraddコマンドを使います。ユーザには数字であるユーザIDを割り振ります。ユーザは必ずグループに所属します。作成したユーザをログインユーザとして使用する場合は、後述するpasswdコマンドにてパスワードを登録する必要があります。


書式

useradd ユーザ名





オプション

-c コメント
コメント(文字列)を指定します。

-g グループ名
プライマリグループ名を指定します。グループ名は/etc/groupファイルで定義したグループ名です。

-G グループ名
補助グループを指定します。

-d
ホームディレクトリを指定します。

-s
シェルを指定します。デフォルトで/bin/bashが指定されているディストリビューションが多く、ログインしないユーザはnologinを指定するなどします。

-u ユーザID番号
ユーザID番号を指定します。




　

○実習: ユーザの作成

　

ユーザを作成したあと、ユーザが作成できたかhomeディレクトリを確認します。


# useradd owl
（ユーザを作成）
# ls /home/
owl
（homeディレクトリを確認）




ユーザowlを作成できました。

　

○実習: ユーザIDを指定したユーザの作成

　

次にユーザIDを指定してユーザを作成してみましょう。

まずはユーザID番号が1001のユーザが/etc/passwdファイルに登録されているか調べます。usersグループに所属するユーザIDが1001のpenguinユーザを作ります。/etc/passwdファイルにpenguinユーザが作成されたかgrepコマンドで調べてください。


# grep 1001 /etc/passwd
（当てはまる行がなければユーザIDは未登録）
# useradd -g users -u 1001 penguin
（ユーザを作成）
# grep penguin /etc/passwd
penguin:x:1001:100::/home/penguin:/bin/bash
（作成されたユーザを表示）





7.1.3　ユーザアカウントの変更

ユーザのアカウントを変更するにはusermodコマンドを使います。


書式

usermod  ユーザ名





オプション

-c コメント
コメント(文字列)を変更します。

-g グループ名
プライマリグループ名を変更します。グループ名は/etc/groupファイルで定義したグループ名です。

-G グループ名
補助グループを変更します。

-l ユーザ名
既存のユーザ名を変更します。

-u ユーザID番号
ユーザID番号を変更します。




　

○実習: ユーザアカウントのコメントの変更

　

penguinユーザのコメントを調べてから、コメントを指定します。penguinユーザのコメントが追加されているかを確認してください。


# grep penguin /etc/passwd
penguin:x:1001:100::/home/penguin:/bin/bash
（ユーザアカウントを表示）
# usermod -c "LPI-Japan Certification" penguin
（コメントを追加）
# grep penguin /etc/passwd
penguin:x:1001:100:LPI-Japan Certification:/home/penguin:/bin/bash
（ユーザアカウントを表示して変更内容を確認）







7.1.4　ユーザの削除

ユーザを削除するにはuserdelコマンドを使います。


書式

userdel ユーザ名





オプション

-r
ホームディレクトリを削除します。




　

○実習: ユーザアカウントの削除

　

penguin ユーザの情報を表示してから、penguin ユーザを削除します。penguinユーザが登録されていないことを確認してください。


# grep penguin /etc/passwd
penguin:x:1001:100:LPI-Japan Certification:/home/penguin:/bin/bash
（登録されているpenguinユーザの情報を確認）
# userdel penguin
（penguinユーザを削除）
# grep penguin /etc/passwd
（penguinユーザの情報を確認）
#
（ユーザが削除されたので表示されません）





7.1.5　グループ

複数のユーザの権限をまとめて扱うためにグループを使います。ユーザは必ず1つ以上のグループに所属していて、主に所属するグループをプライマリグループと呼びます。最初から用意されているグループに加え、システム管理者が必要に応じてグループを定義できます。グループの定義は/etc/groupファイルに記述します。Linuxでは/etc/groupファイルをエディタで直接編集する代わりに、groupaddコマンドで新しいグループを追加し、groupmod コマンドでグループの定義を変更し、groupdel コマンドでグループを削除することが推奨されています。


7.1.6　グループの作成

新しくグループを作成するにはgroupaddコマンドを使います。グループには数字のグループIDを割り振ります。


書式

groupadd  グループ名





オプション

-g グループID番号
グループID番号を指定します。




　

○実習: 新しく自分が使うグループの作成

　

グループID1001が/etc/groupファイルに登録されているか調べます。グループID1001のlinucグループを追加します。/etc/groupファイルにlinucグループが作成されたかgrepコマンドで調べてください。


# grep 1001 /etc/group
（グループIDがすでに利用されていないことを確認）
# groupadd -g 1001 linuc
（新しいlinucグループを作成）
# grep linuc /etc/group
linuc:x:1001:
（作成したグループを表示）





7.1.7　グループの登録情報の変更

グループの定義を変更するにはgroupmodコマンドを使います。


書式

groupmod [-g gid] [-n new-group-name] 変更対象のグループ







オプション

-n
既存のグループ名を変更する場合に指定します。

-g
既存のグループIDを変更します。100未満のグループIDはシステムで使われているため、指定できません。





実行例

$ groupmod -n penguin dolphin
（dolphinグループをpenguinグループに名前変更）
$ groupmod -g 777 penguin
（penguinグループIDを777に変更）




　

○実習: 登録したグループ名の変更

　

linucグループの情報を表示します。linucグループの名前をlinuxに変更したあと、linuxグループの情報を確認してください。


# grep linuc /etc/group
linuc:x:1001:
（登録されているグループの表示）
# groupmod -n linux linuc
（グループ名の変更）
# grep linux /etc/group
linux:x:1001:
（変更されたグループの表示）





7.1.8　グループを削除

グループを削除するにはgroupdelコマンドを使います。groupdelコマンドでは登録されているグループの情報を削除します。ユーザが所属していないグループのみ削除できます。


書式

groupdel グループ名




　

○実習: 登録したユーザの削除

　

linuxグループを作成してから、linuxグループを削除します。linuxグループが削除されていることを確認してください。


# grep 1001 /etc/group
（"1001"を鍵として/etc/group内を検索※）
# groupadd -g 1001 linux
（グループID1001のグループlinuxを作成）
# grep linux /etc/group
linux:x:1001:
（作成したグループを確認）
# groupdel linux
（グループlinuxを削除）
# grep 1001 /etc/group
（削除されたグループを確認）
#
（グループが削除されたので1行も表示されません）




※グループID 1001のグループを作成するため


7.2　パスワードとパスワードファイル

グループの定義は/etc/groupファイル(グループファイル)に、ユーザの定義は/etc/passwdファイル(パスワードファイル)に記述されています。ユーザを利用するにはパスワードが必要で、パスワードは/etc/shadowファイル(シャドウファイル)に暗号化されて記録されます。パスワードの変更はpasswdコマンドを使っておこないます。


7.2.1　パスワードファイル(/etc/passwd)

ユーザの情報は/etc/passwdファイル(パスワードファイル)に保存され、1行に1ユーザの情報を:で区切って記述します。パスワードファイルに登録された1ユーザの内容(1行)は次の様になります。


account:password:UID:GID:GECOS:directory:shell





表7.1: パスワードファイルの内容


	項目	内容

	account	そのシステムでのユーザ名。大文字を含まないようにする

	password	以前はユーザの暗号化されたパスワード、現在は 'x' です

	UID	ユーザ ID 番号

	GID	ユーザが属するプライマリグループ ID 番号

	GECOS	ユーザの名前またはコメントのフィールド

	directory	ユーザのホームディレクトリ

	shell	ログイン時に起動されるユーザのコマンドインタプリタ





※GECOS = General Electric Comprehensive Operating System

従来はパスワードファイルに暗号化されたパスワードを記述していましたが、多くのディストリビューションはセキュリティを考慮してシャドウファイルにパスワードを記述しています。パスワードファイルはエディタで直接編集するべきではありません。useraddコマンドなどのコマンドを使って操作することが推奨されます。


7.2.2　グループファイル(/etc/group)

グループの情報は/etc/groupファイル(グループファイル)に保存され、1行に1グループの情報を:で区切って記述します。グループファイルに登録された1つのグループの内容(1行)は次の様になります。


group_name:password:GID:user_list





表7.2: グループファイルの内容


	項目	内容

	group_name	グループの名前。

	password	以前は暗号化されたグループのパスワード、またはパスワードが不要なら空欄

	GID	グループID番号

	user_list	グループに所属するユーザ名のリスト。それぞれのユーザ名はコンマで区切られる。





グループファイルはエディタで直接編集するべきではありません。groupaddコマンドなどのコマンドを使って操作することが推奨されます。


7.2.3　パスワード

ユーザの権限を使うにはユーザ名とパスワードを使って認証します。作成したユーザはパスワードを登録するとログインできるようになります。ユーザのパスワードを登録・変更するにはpasswdコマンドがあります。パスワードの登録にはパスワードが必要なので、初めてパスワードを変換するのはシステム管理のためのrootユーザ(スーバーユーザ)である必要があります。


書式

passwd [ユーザ名]




ユーザのパスワード登録と変更ユーザのパスワードを登録したり、変更します。

　

○実習: パスワードの設定

　

rootユーザで、penguinユーザのパスワードを変更します。パスワードが変更できたら、コンソールから一回ログアウトし、再びログインをしてください。


# passwd penguin
ユーザ penguin のパスワードを変更。
新しいパスワード: xxxxxxxx
新しいパスワードを再入力してください: xxxxxxxx
passwd: 全ての認証トークンが正しく更新できました。
# exit
（rootユーザをログアウト）

CentOS release 6.3 (Final)
Kernel 2.6.32-279.1.1.el6 on an i686
localhost login: penguin
（ユーザ名を入力）
Password: xxxxxxxx
（パスワードを入力）
Last login: Wed Jul 18 10:10:10 from 192.168.1.100
$
（ユーザログインに成功するとプロンプトが表示される）




パスワードは複雑なものを設定するように心がけてください。英数文字だけでなく小文字と大文字を混ぜたり記号をいれるなど、他人から推測されにくい、適切なパスワードを設定してください。


7.2.4　シャドウファイル(/etc/shadow)

ユーザのパスワードはパスワードファイルではなく、シャドウファイル(/etc/shadow)に保存されます。シャドウファイルに登録された1つのユーザ(1行)の内容は次の様になります。


account:password:last_changed:may_be_changed:must_be_changed:warned:expires:dis
abled:reserved





表7.3: シャドウファイルの内容


	項目	内容

	account	ユーザ名

	password	暗号化されたパスワード

	last_changed	1970 年 1 月 1 日から、最後にパスワードが変更された日までの日数

	may_be_changed	パスワードが変更可能となるまでの日数

	must_be_changed	パスワードを変更しなくてはならなくなる日までの日数

	warned	パスワード有効期限が来る前に、ユーザが警告を受ける日数

	expires	パスワード有効期限が過ぎ、アカウントが使用不能になるまでの日数

	disabled	1970 年 1 月 1 日からアカウントが使用不能になる日までの日数

	reserved	予約フィールド





シャドウファイルはエディタで直接編集するべきではありません。日付に使われている基準の1970年1月1日はLinuxシステムが基準としている時間です。


7.3　用意されているユーザとグループ

Linuxはインストールしてすぐにそのシステムを利用できるように、ユーザとそのユーザが所属するグループが用意されています。ユーザやグループは必要に応じて複数追加できます。


7.3.1　一般のユーザとグループ

Linuxにログインするにはアカウントが必要です。アカウントを作成するとユーザ名と同様の名前のグループが作られ、ユーザはそのユーザグループに所属しているとシステムに登録されます。

グループは複数のユーザをまとめるためにあります。個別のユーザを所属部署などの単位でグループ化することができます。グループを使うことでシステム上にあるディレクトリのアクセス権を設定して、特定のグループに属したユーザのみアクセスできるディレクトリを作成するといった使い方や、特定グループに属しているユーザのみ後述のrootユーザになることができるような運用が可能になります。


7.3.2　rootユーザ

rootユーザはシステム設定の変更や、プログラムのインストールや削除、ユーザを作成・削除する事ができる、利用に制限がない特別なユーザです。rootユーザはアクセス権に関係なくすべてのユーザのディレクトリへのアクセス、コンテンツの読み書きが行なえるなどの点で一般ユーザとは異なります。

このようにrootユーザでログインできれば全ての操作を行なうことができてしまうため、rootユーザのアカウントは厳格に管理する必要があります。




7.3.3　suコマンド

suコマンドはすでに別のユーザでログインしているユーザが、一時的に他のユーザになるためのコマンドです。suコマンドを実行する際、オプションとしてユーザを指定しない場合はrootユーザでシェルを起動します。

オプションを付けずにsuコマンドを実行した場合はカレントディレクトリを変更せずにrootユーザでログインします。カレントディレクトリをrootのホームディレクトリに変更してログインするには「su -」、もしくは「su - root」と実行することでカレントディレクトリを変更した上でrootユーザでログインできます。

rootユーザでログインすると、システム管理用のコマンドを実行することができます。複数人でLinuxシステムを管理している場合は、rootユーザで直接ログインして作業をすると、rootユーザとしての履歴だけが残り、誰がどんな作業をしたのかの履歴が残りません。一般ユーザからrootユーザへ切り替えると、rootユーザで作業を開始した時間などは直ぐにわかります。安全や管理を考えると、一般のユーザでログインしてからrootユーザの権限を取得し、システム作業することが望ましいでしょう。


書式

su
su - [ユーザ]





オプション

su -（もしくはsu - root）
rootユーザになることができます。

su - user
指定したユーザになることができます。




　

○実習: rootユーザになるsuコマンドの実行

　

それではユーザからrootユーザになってみましょう。ユーザ権限では見られないログファイルをroot権限になると閲覧できるのを確認してみましょう。


$ cat /var/log/messages
cat: /var/log/messages: 許可がありません

$ su -
（rootユーザへ移行）
パスワード： xxxxxx
# cat /var/log/messages
Mar 20 08:51:46 localhost syslogd 1.4.1: restart.
Mar 20 08:51:46 localhost kernel: klogd 1.4.1, log source = /proc/kmsg started.
（略）





7.3.4　rootユーザでコマンドを実行するsudoコマンド

sudoコマンドを使えば、スーパーユーザ（root）権限でコマンドを実行できます。普段作業するときはユーザ権限で行ない、必要に応じてsudoを使いコマンドを実行することで、suコマンドでユーザをrootに切り替えることなく、root権限が必要な設定やプログラムを実行することができます。

-uオプションを付けてsudoコマンドを実行すると、任意のユーザでコマンドを実行できます。オプションを付けないでsudoコマンドを実行した場合はroot権限でコマンドを実行します。

CentOSでは初期設定のままではsudoコマンドは利用できません。sudoコマンドを使うにはユーザをwheelグループというスーパーユーザ（root）特権を持つグループに登録する必要があります。

sudoの設定は/etc/sudoersファイルを編集することでユーザがsudoコマンドを利用できるようになります。/etc/sudoersファイルはvisudoコマンドを実行すると編集できます。


書式

sudo コマンド
スーパーユーザ（root）権限でコマンドを実行

例1:
sudo cat /var/log/message





オプション

-u ユーザ
指定したユーザでコマンドを実行します。




　

○実習: 一般ユーザから管理コマンドの実行

　

sudoを使いたいpenguinユーザをwheelグループの所属にします。visudoコマンドで/etc/sudoersファイルを編集してwheelグループの定義を有効にします。suコマンドでpenguinユーザに移行してからsudoコマンドを試してください。


$ visudo
（ユーザpenguinでvisudoを実行）
visudo: /etc/sudoers: Permission denied
visudo: /etc/sudoers: Permission denied
（管理権限を持たないユーザではvisudoを実行できない）
# su -
パスワード: xxxxxx
# usermod -G wheel penguin
（wheelグループにユーザpenguinを追加）
# vigr
（wheelグループにユーザ追加されたか確認）
wheel:x:10:root
↓
wheel:x:10:root,penguin

# visudo
（wheelグループを有効に設定）
# %wheel        ALL=(ALL)       ALL
↓
  %wheel        ALL=(ALL)       ALL
# su - penguin
（rootユーザがsuするときは、パスワード入力不要）
$ sudo visudo
（ユーザpenguinは管理グループに所属するユーザなのでvisudoを実行可能）
[sudo] password for penguin:xxxxxx
（コマンドを実行するユーザのパスワードを入力する）




/etc/sudoersファイルにある以下のオプションを有効にすると、wheelグループに所属するユーザがsudoコマンドを実行した場合、パスワードを聞かれることなくコマンドを実行できるようになります。この設定はデフォルトでは無効化されています。


# %wheel        ALL=(ALL)       NOPASSWD: ALL







7.4　章末テスト

　

(1)useraddでuserを作りましたが、ログインすることができません。ログインできるようにするには何が必要か答えなさい。

　

(2)ユーザuser2を削除する場合のコマンドを答えなさい。

　

(3)グループpenguinを作成する場合のコマンドを答えなさい。

　

(4)すでに作成済みのユーザpenguinのパスワードを変更する場合のコマンドを答えなさい。

　

(5)suコマンドに-オプションを付けない場合と付ける場合の違いは何か、答えなさい。

　

