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まえがき

このたび、特定非営利活動法人エルピーアイジャパンは、Linux技術者教育に利用していただくことを目的とした
教材、「Linuxシステム管理標準教科書」をインターネット上にて公開し、提供することとなりました。
この「Linuxシステム管理標準教科書」は、既に公開し、多くの教育機関や学習者に活用されている「Linux標準
教科書」「Linuxサーバー構築標準教科書」の続編として作成されました。本教科書では、Linuxを扱うシステム
管理者が知っておきたい運用管理の基本を、実習を交えて理解することを目的にしています。2024年から始まっ
た全面改訂プロジェクトに従い、本教科書も最新の Linuxディストリビューションに対応する形で 2015年にリ
リースされたバージョン 1の改訂を行いました。
公開にあたっては、「Linuxシステム管理標準教科書」に添付されたライセンス（クリエイティブ・コモンズ・ラ
イセンス）の下に公開されています。

本教科書の最新情報は以下のWebページをご参照ください。
https://linuc.org/textbooks/admin/

本教科書の目的

本教科書の目的は、実習を通して LinuC試験に含まれる Linuxシステムの運用管理に関わる知識を学習すること
にあります。実際にユーザーやファイル、ディレクトリを作成し、Webサーバーなどを動作させながら、運用管
理に関する基本的な技術を修得できます。

本教科書でカバーされない範囲

本教科書は実務で必要となる Linuxシステム管理の実践的なスキルに絞って解説しており、LinuCレベル 1、レ
ベル 2の試験範囲に含まれるすべてのシステム管理に関わる事項について解説していません。本教科書で触れら
れていない範囲については、別途調べてみて理解を深めてください。

想定している実習環境

本教科書での実習環境として、以下の環境を想定しています。

学習者

学習者は 1名で実習を進めることができます。

実習環境

「Linux標準教科書」「Linuxサーバー構築標準教科書」同様、仮想マシンを使った実習環境を想定しています。実
習環境の準備については、両教科書を参照して行ってください。

本教科書で使用しているソフトウェア

仮想マシンは VirtualBox for Windowsを使用しています。使い慣れているソフトウェアがあれば、そちらを使っ
ても構いません。

Linuxディストリビューションは、AlmaLinux 9.6（x86 64ビット）を使用しています。

本教科書が想定しているネットワーク

ネットワークは、インターネットに接続できることを前提にしています。

インターネットに接続できない場合、ソフトウェアの追加インストールなどいくつかの実習が行えない場合があ

ります。その場合の対処方法については 5章で解説しています。

全体の流れ

本教科書では、以下の通りに実習を進めます。
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第 1章ユーザーとグループの管理

Linuxシステムの基本であるユーザーとグループの管理について基本をしっかりと確認します。セキュリティに
も関わるため、SSHによるリモートログインと rootユーザーについても解説します。

第 2章ネットワークの管理

ネットワークの管理について解説します。セキュリティとしてパケットフィルタリングについても解説します。

第 3章サービスの管理

systemdのサービス管理について解説します。また、NTPによる時刻設定についても触れています。

第 4章ファイルシステムの管理

ファイルシステムのアクセス権管理について解説します。アクセス制御の観点から、SELinuxについても解説し
ます。ファイルシステムの基盤であるストレージ管理、LVM（Logical Volume Manager）も解説します。

第 5章システムのメンテナンス

システムのメンテナンスの基本であるパッケージ管理について解説します。また、システム監視についても解説

します。

第 6章トラブルシューティング

基本的なトラブルシューティングの手法について解説します。

後の章では、それよりも前の章での実習を前提に実習が進められている場合があります。実習を省略した場合、実

習結果が異なる場合があります。また、ファイアーウォールや SELinuxなどセキュリティに関する設定について
理解ができていることを想定しています。正常に実習が行えない場合には、「第 6章トラブルシューティング」の
内容を参考にしてみてください。

利用上の注意

本教科書は、Markdown形式で執筆を行い、Pandocを使用して PDF形式および EPUB形式に変換しています。
変換ツールの使用上、以下のような問題が判明しています。可能な限り対応していますが、技術的な制約のため

問題が残ってしまっている点に注意してご利用ください。

-（ハイフンが）2つ続く場合の問題

本文中で-が 2つ続くと、長い –になってしまう問題が確認されています。Webブラウザ上での取り扱いでは回避
方法が確認されていますが、Pandocによる変換では正常に動作しないため、コマンドのオプションやパーミッ
ション表記などで-を 2つ記述できません。この問題を回避するため、-と-の間にスペースを入力しています。見
た目が少しおかしくなっていますが、この回避方法によるものです。

コマンド実行例などで空白が入ってしまう問題

コマンド実行例や URLなどで空白が入ってしまう問題が確認されています。-や/などの記号が含まれているとそ
の前に空白が入るため、コピー＆ペーストで実行しようとすると正常に実行できない、URLをクリックしてWeb
ブラウザにアクセスできないなどの問題が発生します。発生する理由が不明のため、問題を解決、回避できてい

ません。このような問題が起きた場合には、コピー＆ペーストする際に手動で空白を取り除いてください。

執筆者・制作者紹介

本教科書は、オープンなプロジェクト形式で開発を行っています。企画段階から意見交換を行い、事前の技術的

な調査、執筆、レビューなどをプロジェクトのメンバーで分担して行っています。
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宮原徹（バージョン 2全体執筆担当）

本教科書は、Linux/オープンソースソフトウェアをこれから勉強する皆さんと、熱心に指導に当たられている先生
方の一助になればと思い、作成いたしました。バージョン 2の改訂にあたっては、新しいディストリビューショ
ンへの対応だけでなく、より分かりやすい実習になるように調整を行ってみました。また、バージョン 1の記載
から実務で不要と思われる項目については思い切って削除し、見通しのよい構成に変更してみました。このレベ

ルでは技術が複合的になるため、一本道で解説するのが難しい面があります。一度通しで目を通した後、2回、3
回と実際に手を動かしてみることで技術相互の関係性が理解できるでしょう。

バージョン 1執筆者

バージョンアップに伴う変更がなかった解説は、以下の方々の執筆によるものです。

• 平愛美（バージョン 1：1章〜3章執筆担当）
• 面和毅（バージョン 1：4章〜6章執筆担当）

バージョン 2の開発にご協力をいただいた方々（50音順）

• 秋庭雅明（データプロセス株式会社）
• 榎本浩義（弓削商船高等専門学校）
• 上堂薗健（DaaS合同会社）
• 河原木忠司
• 坂井麻衣
• 島ノ江励（フューチャー株式会社）
• 竹本季史（インターノウス株式会社）
• 平川雄一（株式会社テクノプロ　テクノプロ・エンジニアリング社）
• 福永昭臣（株式会社ボールド）
• 宮本清正（日本アイ・ビー・エム株式会社）
• 山口昌幸（NECソリューションイノベータ株式会社）

著作権

本教科書の著作権は特定非営利活動法人エルピーアイジャパンに帰属します。

Copyright© LPI-Japan. All Rights Reserved.

使用に関する権利

本教科書は、クリエイティブ・コモンズ・ライセンスの「表示 -非営利 -改変禁止 4.0国際 (CC BY-NC-ND 4.0)」
によってライセンスされています。

図 1: CC BY-NC-ND 4.0

表示

本教科書は、特定非営利活動法人エルピーアイジャパンに著作権が帰属するものであることを表示してください。

非営利

本教科書は、非営利目的で教材として自由に利用することができます。

商業上の利得や金銭的報酬を主な目的とした営利目的での利用は、特定非営利活動法人エルピーアイジャパンに

よる許諾が必要です。ただし、本教科書を利用した教育において、本教科書自体の対価を請求しない場合は、営利

目的の教育であっても基本的に使用できます。その場合も含め、LPI-Japan事務局までお気軽にお問い合わせく
ださい。
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＊営利目的の利用とは以下のとおり規定しております。営利企業または非営利団体において、商業上の利得や金

銭的報酬を目的に本教科書の印刷実費以上の対価を受講生に請求して本教科書の複製を用いた研修や講義を行う

こと。

改変禁止

本教科書は、改変せず使用してください。本教科書に対する改変は、特定非営利活動法人エルピーアイジャパン

または特定非営利活動法人エルピーアイジャパンが認める団体により行われています。

フィードバック

フィードバックは誰でも参加できる Slackで受け付けていますので、積極的にご参加ください。Slack参加の詳細
は以下の本教科書のWebページを参照してください。
https://linuc.org/textbooks/admin/

図 2: https://linuc.org/textbooks/admin/

本教科書の使用に関するお問合せ先

特定非営利活動法人エルピーアイジャパン（LPI-Japan）事務局
〒 100-0011東京都千代田区内幸町 2-1-1飯野ビルディング 9階
TEL：03-6205-7025
E-Mail：info@lpi.or.jp
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Linux技術者認定「LinuC（リナック）」のご紹介
Linux技術者認定「LinuC（リナック）」とは、クラウド／ DX時代の ITエンジニアに求められるシステム構築か
ら運用管理に必要なスキルを証明できる技術者認定です。アーキテクチャ設計からシステム構築、運用管理まで

の技術領域を広くカバーしており、４つのレベルの認定取得を通じて一歩ずつ確実に求められるスキルを習得し、

それを証明することができます。

LinuCの出題範囲策定や試験開発は、実際に現場で活躍しているハイレベルな ITエンジニアが参加するコミュニ
ティによって行われています。そのため、グローバルで業界標準として利用されている技術領域をカバーし、シ

ステム開発や運用管理の現場で本当に必要とされる知識や実践的なスキルを問う内容になっています。その結果

として従来型の Linux領域にとどまった技術認定とは異なり、国内・海外を問わず活躍を目指す ITエンジニアに
とって、実践的かつ有用な技術者認定となっています。

図 3: LinuCの体系図

LinuCレベル１

コンピュータシステムを理解し、仮想環境を含む Linuxシステムの基本操作とシステム管理が行える即戦力エン
ジニアの証明（ITSSレベル 1）

LinuCレベル２

仮想環境を含む Linuxのシステム設計・ネットワーク構築において、アーキテクチャに基づいた設計・導入・保
守・問題解決ができるエンジニアの証明（ITSSレベル 2）

LinuCレベル３

異種混在環境の運用スキル、Linuxベースのセキュアなシステム設計・構築スキル、大規模な仮想化システムや高
可用性システムの構築スキルといったスペシャリストの証明（ITSSレベル 3）

LinuCシステムアーキテクト

オンプレ／クラウド、物理／仮想化を含むシステムのライフサイクル全体を俯瞰して最適なアーキテクチャを設

計・構築ができる上級エンジニアの証明（ITSSレベル 4相当のスキルレベル）
LinuCの詳細については、以下のWebサイトを参照してください。
https://linuc.org/about/01.html
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図 4: https://linuc.org/about/01.html

LinuCの認定取得に向けた学習方法

LinuCの特徴の１つは学習環境が充実していることです。LinuCの認定取得に必要となるスキルや知識を身につ
けるには　体系的な学習として技術解説書を読むだけではなく、実際に手を動かして確認し問題集を繰り返し解

いて理解を定着させる方法を推奨しています。

体系的にしっかりとした教育を実施している認定校や認定教材のほか、様々な学習コンテンツや無料で参加でき

るセミナーなどが豊富に用意されています。

詳しくは以下のリンク先「学習のすすめ方」をご覧ください。

https://linuc.org/measures/

図 5: https://linuc.org/measures/

LinuCの出題範囲を網羅した LPI-Japan認定教材については以下のリンク先「認定教材」をご覧ください。
https://linuc.org/measures/textbook/

図 6: https://linuc.org/measures/textbook/
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1 ユーザーとグループの管理

1 ユーザーとグループの管理

1.1 ユーザーの管理

WindowsやmacOSなどの「デスクトップ OS」では、基本的に 1人のユーザーが 1台のマシンを占有して利用
します。

それに対して、Linuxなどの「サーバー OS」では、複数のユーザーが同時に利用できるように最適化された環境
になっています。そのため、管理者は利用者一人一人にユーザーアカウントを作成し、ユーザーは自分専用のユー

ザーアカウントでログインする仕組みとなっています。

1.1.1 ユーザーアカウントの種類

ユーザーアカウントの種類には、一般アカウントの「一般ユーザー」と、管理者権限である「rootユーザー」(スー
パーユーザー)、そしてアプリケーションで利用される「システムユーザー」が存在します。

ユーザーの種類 用途

一般ユーザー ユーザー個人のアカウント

rootユーザー (スーパーユーザー) 管理者権限を持つユーザー

システムユーザー システムやアプリケーションで使用するユーザー

1.1.2 一般ユーザー

一般ユーザーは、通常のユーザーがサーバーにログインして利用するためのアカウントです。

ユーザー情報の確認は、idコマンドを使います。以下の例では、OSインストール時に作成したユーザー linucで
ログインした後、idコマンドでユーザー情報を確認しています。

$ id
uid=1000(linuc) gid=1000(linuc) groups=1000(linuc),10(wheel)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

uidはユーザーを識別するためのユーザー ID、gidは主グループ IDを示しています。所属グループ（groups）に
は所属している主グループ IDおよびサブグループ IDが表示されます。
一般ユーザーの uidは、AlmaLinuxでは 1000〜65535が使用されます。値はディストリビューションによって
範囲が異なります。

1.1.3 rootユーザー

rootユーザーは、管理者権限を持っている特別なユーザーで uidには 0が付与されています。スーパーユーザー
とも呼ばれます。

rootユーザーになるには、主に以下の方法があります。

Linuxのローカルコンソールから rootユーザーでログインする Linuxの動作しているマシンを直接操作できる
時には、ローカルコンソールから rootユーザーでログインできます。

一般ユーザーでログインした後、suコマンドを実行する 一般ユーザーから rootユーザーになるには、suコマ
ンドを使います。suコマンドを実行するときに-（ハイフンのみ）オプションを付けると、そのユーザーでログイ
ンしたのと同じことになります。ただし、rootユーザーにパスワードが設定されていないと行えません。あるい
は、sudoコマンド（後述）を使って suコマンドを実行することも可能です。
以下の例は、sudoコマンドを使って suコマンドを実行した例です。

$ sudo su -
[sudo] linuc のパスワード:
#

プロンプトが rootユーザー用の「#」に変わったのが分かります。idコマンドで、ユーザー識別子を表示します。
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# id
uid=0(root) gid=0(root) groups=0(root)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

rootユーザーの uidは必ず 0になります。
rootユーザーは一般ユーザーのように常用してはいけません。何故なら、入力したコマンドの間違い等のオペレー
ションミスで、システム障害に繋がる危険性があるからです。rootユーザーの権限が必要なコマンドの実行は、次
に解説する sudoコマンドを使用します。

1.1.4 一般ユーザーが sudoコマンドを実行する

sudoコマンドを使うと、一般ユーザーはコマンドを root権限で実行できます。特定のユーザーやグループに対
して、特定のコマンドのみ実行できるように設定するなど細かい制御ができます。suコマンドと異なり、sudoコ
マンドの実行には、実行したユーザーのパスワードを入力して認証を行う必要があります。

sudoコマンドは実行履歴がログに残るので、後からいつ、誰が、どのコマンドを実行したのか調査できる点にメ
リットがあります。また、実行時の認証が実行ユーザーのパスワードなので、rootユーザーのパスワードを共有
したり、管理したりする必要がなくなります。

本教科書では、原則 sudoコマンドを使って実習を進めていきます。

1.1.5 システムユーザー

システムユーザーは、バックグラウンドで動くサービスが使用するユーザーです。AlmaLinuxでは uidの 1から
999がシステムユーザー用に予約されています。一般ユーザーのようにログインして利用するユーザーではあり
ません。

たとえば、SSHを動作させるためには、「sshd」ユーザーがシステム内部で sshdデーモンを実行しています。root
ユーザーは idコマンドを使って、他のユーザーの情報を確認できます。sshdサービスのシステムユーザーの情報
を確認しましょう。

$ id sshd
uid=74(sshd) gid=74(sshd) groups=74(sshd)

1.1.6 useraddコマンドによる一般ユーザーの作成

新規に一般ユーザーを作成するには、rootユーザーで useraddコマンドを実行します。useraddコマンドの引数
にユーザー名を指定します。

ユーザーを作成後、必要に応じて passwdコマンドでパスワードを設定します。
以下の例では、-cオプションでコメントを入れています。

$ sudo useradd -c "Ichiro Suzuki" suzuki
$ id suzuki
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki)

useraddコマンドの主なオプションは以下の通りです。

オプション 説明

-u ユーザー IDを指定する
-g 主グループ名または主グループ IDを指定する
-G サブグループを指定する。複数指定するときはカンマ (,)で区切る
-s shell ユーザーのログインシェルを指定する

-cコメント コメントを入れる（ユーザーのフルネームなど）

-dディレクトリ名 ホームディレクトリを指定する

-e YYYY-MM-DD ユーザーアカウントが無効になる年月日を指定する
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1.1.7 パスワードの設定

passwdコマンドを使って、引数で指定したユーザーのパスワードを設定します。

$ sudo passwd suzuki
ユー ザー suzuki のパスワードを変更。
新しい パスワード:
新しい パスワードを再入力してください:
passwd: すべての認証トークンが正しく更新できました。

管理者である rootユーザーがパスワードを設定した場合、該当のユーザーがログインしてパスワードを変更する
ことが推奨されます。この時、既存のパスワードと新しく設定するパスワードの両方を聞かれます。新しく設定

するパスワードは、誕生日や名前など推測されやすいパスワードにしないように注意しましょう。

以下の例では、ユーザー suzukiでログインした後、パスワードを変更しています。

[suzuki@vbox ~]$ passwd
ユー ザー suzuki のパスワードを変更。
Current password: ※ユー ザー suzukiの現在のパスワードを入力
新しい パスワード: ※ユー ザー suzukiの新しいパスワードを入力
新しい パスワードを再入力してください:

※ユー ザー suzukiの新しいパスワードを再入力
passwd: すべての認証トークンが正しく更新できました。

1.1.8 ユーザー情報の確認

ユーザー情報は/etc/passwd ファイルに保管されています。ファイルの内容を閲覧する cat コマンドを使って
/etc/passwdファイルを確認します。

$ cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
（略）

linuc:x:1000:1000:LinuC:/home/linuc:/bin/bash
suzuki:x:1001:1001:Ichiro Suzuki:/home/suzuki:/bin/bash

/etc/passwdは左から順に以下の情報が入っていて、コロン (:)で区切られています。

項目 意味

ユーザー名 ユーザーアカウント名

パスワード xはシャドウパスワードが設定されている
ユーザー ID ユーザー ID
グループ ID グループ ID
コメント ユーザーに関するコメント

ホームディレクトリ ユーザーのホームディレクトリ

シェル ログインした時に起動するシェル

1.1.9 シャドウパスワードについて

かつての UNIXでは、ユーザーのパスワードを暗号化（ハッシュ化）して/etc/passwdに記録していました。しか
し、/etc/passwdは誰でも内容を読むことができるファイルのため、一般ユーザーにパスワードを解析されてし
まう危険性がありました。

そのため、rootユーザーのみ読み取れるシャドウファイル (/etc/shadow)を用意し、暗号化（ハッシュ化）した
パスワードを別途格納しています。暗号化は元に戻すこと（復号）ができますが、ハッシュ化は元に戻すことがで

きない（困難）な仕組みです。パスワードがシャドウファイルに格納されていると、/etc/passwdのパスワード
部分には xが入るようになっています。
/etc/shadowのパーミッションは 000、あるいは 400に設定されています。rootユーザーはパーミッションに関
係なく読み取ることができますが、その他のユーザーは読み書きすることができません。パーミッションの詳細

については後述します。
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$ ls -l /etc/shadow
----------. 1 root root 1157 7月 20 20:48 /etc/shadow

rootユーザーで、ユーザー suzukiのシャドウパスワードを確認してみましょう。

$ sudo cat /etc/shadow | grep suzuki
suzuki:$6$rounds=100000$LJ9X08ZYN/zXIRaf$MlFDUV8wemu1kcBDCmfR0kt0d7thdFo7Y9dZ9sK
HlG6ua8TrIcMmrHkN3IGdSwFtHaW1sKdNINZtAXNAlmzl.:20289:0:99999:7:::

ユーザー名の後にある文字列がパスワードをハッシュ化したものです。$で区切られており、それぞれの項目の意
味は以下の通りです。

項目 意味

6 ハッシュ方式。6は SHA-512
rounds=100000 パスワードのハッシュ化を繰り返す回数。総当たり攻

撃の速度を遅らせる役割を持っている

LJ9X08ZYN/zXIRaf ソルトと呼ばれる入力されたパスワードの文字数を増

やす値

MlF…mzl. ハッシュ化されたパスワード

1.2 グループの管理

ユーザーを管理するひとつの単位として、グループ機能があります。このグループでは、所属する部署やユーザー

の役割などによってユーザーにグループを割当て、グループ単位での適切な管理が行えます。

たとえば、特定のディレクトリ配下へのアクセスや、特定のファイルの読み書きを特定のグループのみに制限し

たいとき、「パーミッション」という機能を使って管理できます。

1.2.1 主グループとサブグループ

ユーザーは、1つ以上のグループに所属している必要があります。ユーザーが最初に所属するグループを「主グ
ループ」(またはプライマリーグループ)といいます。所属できる主グループは一つのみで、複数のグループにユー
ザーを所属させたい場合はサブグループを割り当てます。

$ id suzuki
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki)

gidが主グループです。所属グループはユーザーが所属しているすべてのグループが表示されます。

1.2.2 /etc/groupを確認する

グループの設定は/etc/groupファイルに格納されていますので、確認してみましょう。

$ cat /etc/group
root:x:0:
bin:x:1:
（略）

linuc:x:1000:
suzuki:x:1001:

useraddコマンドは、主グループの指定が無かった場合には作成するユーザーと同じ名前のグループを作成し、そ
のグループをユーザーの主グループに指定します。グループ IDも、作成するユーザーの uidと同じになります。

1.2.3 グループの作成

groupaddコマンドでグループを作成します。グループ IDを指定したい時は-gオプションを使います。グループ
IDが指定されなかった時には、自動的に割り当てられます。
groupaddコマンドの書式は以下の通りです。
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groupadd [-g グループ ID] グループ名

グループ ID 5000を指定して grouptestというグループを作成します。

$ sudo groupadd -g 5000 grouptest

/etc/groupファイルを確認します。

$ cat /etc/group | grep grouptest
grouptest:x:5000:

1.2.4 グループ名の変更

groupmodコマンドでグループ名を変更します。
groupmodコマンドの書式は以下の通りです。

groupmod [-n 新しいグループ名] グループ名

グループ名を grouptestから eigyouに変更します。

$ sudo groupmod -n eigyou grouptest

/etc/groupファイルを確認します。

$ cat /etc/group | grep eigyou
eigyou:x:5000:

同じグループ IDで、グループ名が eigyouに変更になりました。

1.2.5 ユーザーをサブグループに所属させる

ユーザーをサブグループに所属させるときは、usermodコマンドを使います。-G（大文字）オプションで所属さ
せたいサブグループをカンマ区切りですべて指定します。所属していたサブグループの指定を忘れると、そのサ

ブグループの所属から外れてしまうので注意してください。所属しているサブグループが多い場合には、-aオプ
ションを使って所属サブグループを追加する指定を行うか、後述する gpasswdコマンドを使用してください。
usermodコマンドの書式は以下の通りです。

usermod [-G サブグループ名 [,...]] [-a] ユー ザー名

ユーザー suzukiの所属するサブグループとして eigyouグループを指定します。

$ sudo usermod -G eigyou suzuki

idコマンドでサブグループが追加されているか確認します。

# id suzuki
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki),5000(eigyou)

所属グループに eigyouサブグループが追加されているのが分かります。
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1.2.6 サブグループの所属ユーザーを確認する

グループにサブグループとして所属しているユーザーは、/etc/groupに記述されています。

$ cat /etc/group
（略）

suzuki:x:1001:
eigyou:x:5000:suzuki

ユーザー suzukiが、eigyouグループにサブグループとして所属しているのが分かります。

1.2.7 gpasswdコマンドを使ってサブグループを管理する

ユーザーの所属しているサブグループが多い場合、gpasswdコマンドを使うのが便利です。gpasswdコマンド
は、追加や除外したいサブグループを 1つだけ指定できます。
gpasswdコマンドの書式は以下の通りです。

gpasswd -a 追加するユー ザー名 グループ名

gpasswd -d 除外するユー ザー名 グループ名

ユーザー suzukiの所属するサブグループから eigyouグループを除外します。

$ sudo gpasswd -d suzuki eigyou
ユーザ suzuki をグループ eigyou から削除
$ id suzuki
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki)

/etc/groupを確認して、eigyouグループからユーザー suzukiが削除されていることを確認します。

$ cat /etc/group
（略）

suzuki:x:1001:
eigyou:x:5000:

eigyouグループからユーザー suzukiが除外されているのが分かります。
再度、ユーザー suzukiの所属するサブグループに eigyouグループを指定します。

$ sudo gpasswd -a suzuki eigyou
ユーザ suzuki をグループ eigyou に追加
$ id suzuki
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki),5000(eigyou)

ユーザー suzukiの所属グループに eigyouグループが追加されました。

1.3 パーミッションを使ったファイルシステムのアクセス管理

ファイルシステムのアクセス管理を行うには、「パーミッション」という機能を利用します。パーミッション

(permission)とは、日本語で「許可」を意味します。
許可されたユーザーやグループのみが特定のファイルやディレクトリにアクセスでき、読み取り・書き込み・ス

クリプト等の実行ができるように設定できます。

1.3.1 パーミッションの確認

ユーザーのホームディレクトリに移動します。cdコマンドにオプションや引数を付けなければ、ユーザーのホー
ムディレクトリに移動できます。ホームディレクトリとは、ユーザー個人に割り当てられた領域になり、ここに

ユーザーが作ったファイルやプログラムを保存したり、ユーザー独自の設定ファイルを格納したりしています。

pwdコマンドで現在のディレクトリがホームディレクトリになっていることを確認します。
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$ cd
$ pwd
/home/linuc

次に touchコマンドで、空のファイルを作ります。

$ touch test.txt

lsコマンドに、-lオプションを付けて実行し、ファイルの詳細を表示します。

$ ls -l test.txt
-rw-r--r--. 1 linuc linuc 0 7月 20 21:54 test.txt

ファイル表示の一番左にある「-rw-r- -r- -」がパーミッションです。
なお、AlmaLinuxの環境では、llコマンドでも「ls -l」と同様の結果が得られます。「ll」は「ls -l」のエイリアス
となるように設定されています。

$ ll test.txt
-rw-r--r--. 1 linuc linuc 0 7月 20 21:54 test.txt

設定されているエイリアスは aliasコマンドで確認できます。

$ alias
alias egrep='egrep --color=auto'
alias fgrep='fgrep --color=auto'
alias grep='grep --color=auto'
alias l.='ls -d .* --color=auto'
alias ll='ls -l --color=auto'
alias ls='ls --color=auto'
alias xzegrep='xzegrep --color=auto'
alias xzfgrep='xzfgrep --color=auto'
alias xzgrep='xzgrep --color=auto'
alias zegrep='zegrep --color=auto'
alias zfgrep='zfgrep --color=auto'
alias zgrep='zgrep --color=auto'

1.3.2 パーミッションの表記方法

パーミッションは rwxの 3つの文字で表されます。それぞれの意味は以下の通りです。また、各パーミッション
は数値で表記することもできます。数値表記は chmodコマンドなどで使用されます。

意味 文字表記 数値表記

読取許可 (Readable) r 4
書込許可 (Writable) w 2
実行許可 (eXecutable) x 1
何も許可しない - 0

上記 test.txtのアクセス権限は以下のようになっています。

所有ユーザー 所有グループ その他

文字表記 rw- r- - r- -
数値表記 4+2+0=6 4+0+0=4 4+0+0=4

先頭から、所有ユーザー（user）、グループ (group)、どちらにも該当しないその他のユーザー (other)のアクセ
ス権限を示しています。
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• 先頭の「rw-」が所有ユーザー、すなわちユーザー linucの権限で、読取・書込ができます。
• 次の「r- -」が所有グループ、すなわち linucグループの権限で、読み取りのみ可能です。
• 最後の「r- -」がユーザーにもグループにも該当しないその他のユーザーの権限で、読み取りのみ可能です。

1.3.3 パーミッションの数値表記

パーミッションの数値表記は、設定したい権限に対応する数値の合計値を、所有ユーザー、所有グループ、その他

の順に並べた 3桁の数値で表されます。
たとえば、上記の例の「rw-r- -r- -」というパーミッションを数字で表記すると「644」になります。

1.3.4 ディレクトリのパーミッション

ディレクトリのパーミッションも、基本的な考え方はファイルのパーミッションと同じです。異なる点として、実

行権限が無いとそのディレクトリに移動してカレントディレクトリにすることができません。

mkdirコマンドで testdirという新規ディレクトリを作成し、アクセス権限を変更してみます。

$ mkdir testdir
$ ls -ld testdir
drwxr-xr-x. 2 linuc linuc 6 7月 20 22:01 testdir

lsコマンドの-dオプションは、ディレクトリそのもののパーミッションなどを確認します。-dオプションが無い
と、引数で指定されたディレクトリ内のファイルを表示しようとします。

$ ls -l testdir
合計 0

testdirディレクトリのパーミッション表記の先頭にディレクトリを識別する dが付いていることが確認できます。
このディレクトリのパーミッションは、rwx(4+2+1)、r-x(4+0+1)、r-x(4+0+1)で 755になっています。suzukiグ
ループ所属のユーザーや、その他のユーザーはこのディレクトリにアクセスできますが、書き込みは行えません。

パーミッションの変更は chmodコマンドを使用します。chmodコマンドの書式は以下の通りです。

chmod モード ファイル

モードの指定は文字表記、数値表記の両方が行えます。数値表記は指定された値に設定しますが、文字表記は+と-
でパーミッションの付与、または解除を指定します。

以下、文字表記でのモード指定の例です。

モード指定 意味

ug+x ユーザーとグループに実行権限を付与

a+x すべてのユーザーに実行権限を付与

g-w グループの書き込み権限を解除

以下の例では、chmodコマンドでディレクトリのパーミッションからユーザー自身の実行権限を解除することで、
カレントディレクトリにできなくなることを確認しています。

$ chmod u-x testdir
$ ls -ld testdir
drw-r-xr-x. 2 linuc linuc 6 7月 20 22:01 testdir
$ cd testdir
-bash: cd: testdir: 許可がありません
$ chmod u+x testdir
$ cd testdir
$ pwd
/home/linuc/testdir
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1.3.5 ユーザーアカウントの有効期限を設定する

ユーザーアカウントが使用できる有効期限を設定できます。たとえば、期限が決まっているプロジェクトなど、

ユーザーアカウントの使用が期間限定の場合に有効期限を設定します。

新規アカウント追加時には useraddコマンド、すでに存在するアカウントの場合には usermodコマンドに-eオ
プションを付与して有効期限を指定できます。

ユーザーアカウントの有効期限設定の書式は以下の通りです。

useradd -e YYYY-MM-DD ユー ザー名

usermod -e YYYY-MM-DD ユー ザー名

usermodコマンドで既存ユーザーアカウントの有効期限を設定します。ユーザーアカウントに有効期限を設定す
ると、設定日にアカウントがロックされて使用できなくなります。

以下の例では、動作確認のために有効期限を本日の日付で設定しています。

$ sudo usermod -e 2025-7-21 suzuki

アカウント有効期限を確認するために、chageコマンドを使います。-lオプションを付与して実行することで、引
数で指定したユーザーの各種有効期限などが表示されます。

$ sudo chage -l suzuki
最終パスワード変更日 : 7月 20, 2025
パスワード期限: : なし
パスワード無効化中 : なし
アカウント期限切れ : 7月 21, 2025
パスワードが変更できるまでの最短日数 : 0
パスワードを変更しなくてよい最長日数 : 99999
パスワード期限が切れる前に警告される日数 : 7

確認のため、アカウント有効期限を設定したユーザーアカウントでログインします。「Your account has expired」
と表示され、アカウントがロックされている状態になっています。

login: suzuki
Password: ※ユー ザー suzukiのパスワードを入力
Your account has expired; please contact your system administrator

有効期限をリセットして無期限有効にするには、以下のように「’’」（シングルクォート 2つ）で空の有効期限を
指定します。アカウント期限切れがなしに設定されます。

$ sudo usermod -e '' suzuki
$ sudo chage -l suzuki
最終パスワード変更日 : 7月 20, 2025
パスワード期限: : なし
パスワード無効化中 : なし
アカウント期限切れ : なし
パスワードが変更できるまでの最短日数 : 0
パスワードを変更しなくてよい最長日数 : 99999
パスワード期限が切れる前に警告される日数 : 7

1.3.6 パスワードの有効期限を設定する

ユーザーのパスワードの有効期限を設定したいときは、chageコマンドを使います。-Mオプションでパスワード
の有効な日数を指定します。

以下の例ではパスワードの有効日数を 30に設定しているので、30日毎にパスワードを再設定する必要があります。

$ sudo chage -M 30 suzuki
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パスワードの有効期限を確認します。パスワード期限で表示された日付の翌日以降になると、ユーザーログイン

時、強制的にパスワードの変更要求を行います。

$ sudo chage -l suzuki
最終パスワード変更日 : 7月 21, 2025
パスワード期限: : 8月 20, 2025
パスワード無効化中 : なし
アカウント期限切れ : なし
パスワードが変更できるまでの最短日数 : 0
パスワードを変更しなくてよい最長日数 : 30
パスワード期限が切れる前に警告される日数 : 7

パスワードの有効期限を即座に失効させるには、-dオプションで 0を指定します。このオプションは、パスワー
ドが最後に変更された日付の値を 1970年 1月 1日に設定し、即座にパスワードを失効させ、ユーザーログイン時
に強制的にパスワード変更を要求できます。

$ sudo chage -d 0 suzuki

chageコマンドでアカウントの情報を確認してみると、最終パスワード変更日、パスワード期限、パスワード無
効化中の値が「パスワードは変更しなければなりません」になっていることが分かります。

$ sudo chage -l suzuki
最終パスワード変更日 :パスワードは変更しなければなりません
パスワード期限: : パスワードは変更しなければなりません
パスワード無効化中 : パスワードは変更しなければなりません
アカウント期限切れ : なし
パスワードが変更できるまでの最短日数 : 0
パスワードを変更しなくてよい最長日数 : 30
パスワード期限が切れる前に警告される日数 : 7

確認のため、設定したユーザーアカウントでログインします。即座にパスワード再設定が要求されます。以下の

実行例では、ログインの代わりに suコマンドを使用しています。

[linuc@vbox ~]$ su - suzuki
You are required to change your password immediately (administrator enforced).
Current password: ※ユー ザー suzukiの現在のパスワードを入力
新しい パスワード: ※ユー ザー suzukiの新しいパスワードを入力
新しい パスワードを再入力してください:

※ユー ザー suzukiの新しいパスワードを再入力
[suzuki@vbox ~]$

パスワード変更後、再度ログインすると、今度はログインできます。パスワードは 30日間有効になります。

[suzuki@vbox ~]$ chage -l suzuki
最終パスワード変更日 : 7月 21, 2025
パスワード期限: : 8月 20, 2025
パスワード無効化中 : なし
アカウント期限切れ : なし
パスワードが変更できるまでの最短日数 : 0
パスワードを変更しなくてよい最長日数 : 30
パスワード期限が切れる前に警告される日数 : 7

1.3.7 ユーザーの削除

ユーザーを削除します。ユーザーの削除後はログインできなくなります。

以下の例では、ユーザー testuserを追加し、削除しています。

$ sudo useradd testuser
$ id testuser
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uid=1002(testuser) gid=1002(testuser) groups=1002(testuser)
$ sudo userdel testuser
$ id testuser
id: `testuser ': no such user

userdelコマンドをオプション無しで実行すると、ユーザーのホームディレクトリや受信したメールを格納する
メールスプールは削除されません。ユーザー削除と同時にホームディレクトリなども削除したい場合には、userdel
コマンドに-rオプションをつけて実行する必要があります。

$ ls -l /home
合計 4
drwx------. 15 linuc linuc 4096 7月 20 22:01 linuc
drwx------. 3 suzuki suzuki 99 7月 20 21:35 suzuki
drwx------. 3 1002 1002 78 7月 21 12:03 testuser
$ ls -l /var/spool/mail
合計 0
-rw-rw----. 1 linuc mail 0 7月 19 11:44 linuc
-rw-rw----. 1 suzuki mail 0 7月 20 20:46 suzuki
-rw-rw----. 1 1002 mail 0 7月 21 12:03 testuser

このように、所有ユーザーが削除されたディレクトリやファイルは、パーミッションを確認すると所有ユーザー

が元のユーザー IDで表示されるようになります。
再度ユーザー testuserを作成します。

$ sudo useradd testuser
useradd: warning: the home directory /home/testuser already exists.
useradd: Not copying any file from skel directory into it.
メールボックスファイルを作成します: ファイルが存在します
$ ls -l /home
合計 4
drwx------. 15 linuc linuc 4096 7月 20 22:01 linuc
drwx------. 3 suzuki suzuki 99 7月 20 21:35 suzuki
drwx------. 3 testuser testuser 78 7月 21 12:03 testuser
$ ls -l /var/spool/mail
合計 0
-rw-rw----. 1 linuc mail 0 7月 19 11:44 linuc
-rw-rw----. 1 suzuki mail 0 7月 20 20:46 suzuki
-rw-rw----. 1 testuser mail 0 7月 21 12:03 testuser

同じユーザー ID（上記の例では 1002）でユーザーが追加されたので、ホームディレクトリとメールスプールは
ユーザー testuserが再度所有ユーザーになっています。もし、削除後に追加された別のユーザーに同じユーザー
ID（1002）が割り当てられると、ファイルやディレクトリの所有権が別のユーザーに移ってしまうので注意が必
要です。

ホームディレクトリとメールスプールを同時に削除するには、userdel -rコマンドでユーザーを削除します。

$ sudo userdel -r testuser
$ ls -l /home
合計 4
drwx------. 15 linuc linuc 4096 7月 20 22:01 linuc
drwx------. 3 suzuki suzuki 99 7月 20 21:35 suzuki
$ ls -l /var/spool/mail
合計 0
-rw-rw----. 1 linuc mail 0 7月 19 11:44 linuc
-rw-rw----. 1 suzuki mail 0 7月 20 20:46 suzuki

1.3.8 グループの削除

グループを削除するには、groupdelコマンドを使用します。ユーザーが所属している主グループは削除できませ
んが、サブグループは警告無しに削除されます。グループを削除する前に/etc/groupを参照して、そのグループ
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に所属しているユーザーがいないか確認しておきます。

以下の例ではユーザー testuser（主グループ testuser）を作成し、グループ testgroupにサブグループとして所
属させています。主グループは削除できませんが、サブグループは削除できます。

$ sudo useradd testuser
$ sudo groupadd testgroup
$ sudo gpasswd -a testuser testgroup
ユーザ testuser をグループ testgroup に追加
$ id testuser
uid=1002(testuser) gid=1002(testuser) groups=1002(testuser),5001(testgroup)
$ sudo groupdel testuser
groupdel: ユーザ 'testuser' のプライマリグループは削除できません。
$ sudo groupdel testgroup
$ id testuser
uid=1002(testuser) gid=1002(testuser) groups=1002(testuser)

1.4 SSHによるリモートログイン
SSH (Secure Shell)とは、リモート (遠隔)のサーバーにログインしてサーバーを操作するためのプロトコルです。
SSHは、外部へ通信の内容が漏れないように通信が暗号化されています。また、パスワード認証よりもセキュリ
ティレベルの高い公開鍵認証ができます。

Linuxでは、OpenSSHのサーバーおよびクライアントが利用できます。また、Linuxサーバーに対してWindows
クライアントから SSHでリモートログインすることもできます。
まずローカルホスト上で公開鍵認証の設定方法を実習し、ホスト OSのWindowsから仮想マシン上で動作するゲ
スト OSの Linuxに SSHでログインする方法を解説します。

1.4.1 SSHサービスの状態確認と開始

AlmaLinuxでは OpenSSHサーバーはデフォルトでインストールされて自動的に起動しています。sshdデーモン
が起動していることを確認しておきます。SSHプロトコルはポート番号 22番を使用しています。

$ sudo lsof -i:22
COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE NAME
sshd 890 root 3u IPv4 22943 0t0 TCP *:ssh (LISTEN)
sshd 890 root 4u IPv6 22945 0t0 TCP *:ssh (LISTEN)

1.4.2 SSHのログイン認証方法

SSHのログイン認証方法には、以下の方法があります。

パスワード認証による接続 サーバーに登録済みのユーザー名と、ユーザーのログインパスワードを使ってログ

イン認証を行います。簡単で分かりやすい認証方式ですが、ユーザー名とパスワードが分かれば誰でもログイン

できてしまうので、インターネットに接続するサーバーなどでは使用しません。デフォルトで有効になっている

ので、SSHサーバーの設定を変更して無効にしておきます。

公開鍵認証による接続 事前に作成した公開鍵をログインしたいサーバーに登録しておきます。公開鍵に対応し

た秘密鍵を持っているユーザーだけがログインできます。パスワード認証に比べて事前の設定が必要になります

が、ログインするためには秘密鍵が必要になるので、パスワード認証より安全な認証の仕組みです。

1.4.3 パスワード認証による接続

パスワード認証を使って、SSHサーバーに接続してログイン認証を行います。
サーバーに事前にログイン用のユーザー sshuserを作成します。
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$ sudo useradd sshuser
$ sudo passwd sshuser
ユー ザー sshuser のパスワードを変更。
新しいパスワード: ※ユー ザー sshuserの新しいパスワードを入力
新しいパスワードを再入力してください:

※ユー ザー sshuserの新しいパスワードを再入力
passwd: すべての認証トークンが正しく更新できました。

ローカルホストに SSHで接続します。接続するには sshコマンドを使用します。ユーザー名を省略すると、ssh
コマンドを実行したユーザーのユーザー名が指定されたことになります。

sshコマンドの書式は以下の通りです。

$ ssh [ユー ザー名@]接続先

接続先には IPアドレス、又は名前解決できるホスト名を指定します。今回はローカルホスト（localhost）にロー
カルループバックで接続してみます。ローカルループバックは、IPv4のアドレスでは 127.0.0.1、IPv6では::1を
宛先アドレスとしたホスト自身に接続する方法です。

$ ssh sshuser@localhost

SSHサーバーに接続すると、サーバーから「SSHサーバー証明書」が送られてきます。初回の接続時には以下の
ように尋ねられるので、yesと入力し、作成したユーザー sshuserのパスワードを入力します。ログインすると、
コマンドプロンプトの表示が変わって sshuserでログインしたことが分かります。

[linuc@vbox ~]$ ssh sshuser@localhost
The authenticity of host 'localhost (::1)' can't be established.
ED25519 key fingerprint is SHA256:mVq+9GENHHauxEaOHKosLF8VcGW3rqny2PNy1Yio/zk.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

※ yesと入力
Warning: Permanently added 'localhost ' (ED25519) to the list of known hosts.
sshuser@localhost 's password:

※サー バーに作成したユー ザー sshuserのパスワードを入力
[sshuser@vbox ~]$ id
uid=1003(sshuser) gid=1003(sshuser) groups=1003(sshuser)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

ログアウトするには、exitコマンドを使用します。

[sshuser@vbox ~]$ exit
ログアウト

Connection to localhost closed.
[linuc@vbox ~]$

1.4.4 sshコマンドの冗長モードによるトラブルシューティング

もし、ログインがうまくいかない場合は sshコマンドに-vオプション (冗長モード)を付けてデバッグ用のメッセー
ジを表示させ、詳細を確認します。

[linuc@vbox ~]$ ssh -v sshuser@localhost
OpenSSH_8.7p1, OpenSSL 3.2.2 4 Jun 2024
debug1: Reading configuration data /etc/ssh/ssh_config
debug1: Reading configuration data /etc/ssh/ssh_config.d/50-redhat.conf
debug1: Reading configuration data /etc/crypto-policies/back-ends/openssh.config
debug1: configuration requests final Match pass
debug1: re-parsing configuration
debug1: Reading configuration data /etc/ssh/ssh_config
debug1: Reading configuration data /etc/ssh/ssh_config.d/50-redhat.conf
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debug1: Reading configuration data /etc/crypto-policies/back-ends/openssh.config
debug1: Connecting to localhost [::1] port 22.
debug1: Connection established.
（略）

Last login: Mon Jul 21 14:50:00 2025 from ::1
[sshuser@vbox ~]$ exit
[linuc@vbox ~]$

SSHプロトコルのやり取りが表示されるので、問題になっているやり取りを探すことができます。

1.4.5 SSHサーバー証明書による「なりすまし」の防止

一度接続したことのあるサーバーの SSHサーバー証明書は、クライアントのホームディレクトリに作られた.ssh
ディレクトリの中に作成された known_hostsファイルに保存されます。2回目以降の接続時には、初回に尋ねら
れた表示は出ず、すぐに認証のためのパスワード入力が要求されます。

[linuc@vbox ~]$ ssh sshuser@localhost
sshuser@server 's password:
Last login: Mon Sep 1 07:21:42 2025 from ::1
[sshuser@vbox ~]$ exit
[sshuser@vbox ~]$

catコマンドでクライアントにある~/.ssh/known_hostsファイルの中身を確認してみましょう。

[linuc@vbox ~]$ cat .ssh/known_hosts
localhost ssh-ed25519

AAAAC3NzaC1lZDI1NTE5AAAAIF67wXfBQsFqTo7nM1aPX0yQh4DbQwvYXyBmZPepW6b9
localhost ssh-rsa

AAAAB3NzaC1yc2EAAAADAQABAAABgQDPPbQ64LradMJ8nv+A5zIe5VKbawLPNylJznt61j3BUNz6
（略）

localhost ecdsa-sha2-nistp256
AAAAE2VjZHNhLXNoYTItbmlzdHAyNTYAAAAIbmlzdHAyNTYAAABBBBpjYw71x2i6

QU0WQa+MWhs3k7G/lJZlDsHA55siz79uQJh7d5Ya5GH8X5AmO1POOX4e3N8/t/3XTyLHwy/RA1A=

SSHサーバー証明書は、SSHサーバーに接続した際にサーバーからクライアントに対して送られてきます。初回
接続時は~/.ssh/known_hostsに保存されている SSHサーバー証明書が無いので、接続してもよいか確認されま
す。yesと答えるとサーバー証明書は~/.ssh/known_hostsに保存されます。
2回目以降の接続では、送られてきた SSHサーバー証明書と known_hostsに保存してある SSHサーバー証明書
を比較して、同一であれば同じサーバーであることが分かります。もし異なる SSHサーバー証明書が送られてき
た場合には、別のサーバーが「なりすまし」をしている可能性があるので、sshコマンドは警告を表示して接続を
中断します。

また、仮にコピーした SSHサーバー証明書を送ってきてサーバーなりすましをしようとしても、その後の接続手
順の中で確認作業を行っているので、やはり接続は中断され、サーバーなりすましは失敗します。SSHサーバー
には、SSHサーバー証明書（公開鍵）とサーバー秘密鍵の、ペアになった 2つの鍵が必要だからです。公開鍵と
秘密鍵については後述します。

サーバーの再インストールなどを行うと、サーバーの SSHサーバー証明書は再作成され、変更されてしまいます。
その場合には、クライアントの~/.ssh/known_hostsファイルに登録されている SSHサーバー証明書を削除して
下さい。~/.ssh/known_hostsファイルは単なるテキストファイルなので、viエディタなどで該当する SSHサー
バー証明書を削除するか、後述する ssh-keygenコマンドで削除します。
以下の例では、既存の SSHサーバー証明書や対となる秘密鍵を削除して、SSHサーバーを再起動してサーバー証
明書を再作成します。再度 SSHサーバーに接続することで、接続が拒否されることや、クライアント側に保存さ
れたサーバー証明書を削除することで再度接続できるようになることを確認します。

サーバー証明書は、SSHサーバーの動作しているシステムの/etc/sshディレクトリ内にある ssh_hostで始まる
ファイルです。

$ ls /etc/ssh/ssh_host*
/etc/ssh/ssh_host_ecdsa_key /etc/ssh/ssh_host_ed25519_key

/etc/ssh/ssh_host_rsa_key
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/etc/ssh/ssh_host_ecdsa_key.pub /etc/ssh/ssh_host_ed25519_key.pub
/etc/ssh/ssh_host_rsa_key.pub

ファイル名が_keyで終わるファイルが秘密鍵、_key.pubで終わるファイルがサーバー証明書です。これらを削
除してみます。

[linuc@vbox ~]$ sudo rm /etc/ssh/ssh_host*
[linuc@vbox ~]$ ls /etc/ssh/ssh_host*
ls: '/etc/ssh/ssh_host*' にアクセスできません:

そのようなファイルやディレクトリはありません

SSHサーバーを再起動すると、秘密鍵とサーバー証明書が再作成されます。

[linuc@vbox ~]$ sudo systemctl restart sshd
[linuc@vbox ~]$ ls /etc/ssh/ssh_host*
/etc/ssh/ssh_host_ecdsa_key /etc/ssh/ssh_host_ed25519_key

/etc/ssh/ssh_host_rsa_key
/etc/ssh/ssh_host_ecdsa_key.pub /etc/ssh/ssh_host_ed25519_key.pub

/etc/ssh/ssh_host_rsa_key.pub

再度、ローカルホストに SSHでログインしてみます。

[linuc@vbox ~]$ ssh sshuser@localhost
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that a host key has just been changed.
The fingerprint for the ED25519 key sent by the remote host is
SHA256:9t/Wd3Arnr427qUAcRCvwMYOEVguhsz4T4cfvLACx5w.
Please contact your system administrator.
Add correct host key in /home/linuc/.ssh/known_hosts to get rid of this message.
Offending ECDSA key in /home/linuc/.ssh/known_hosts:3
Host key for localhost has changed and you have requested strict checking.
Host key verification failed.

known_hostsに保存されたサーバー証明書と、再作成されて送られて来たサーバー証明書が異なるため、警告が
表示されて接続できなくなりました。

known_hostsに保存してあるサーバー証明書を削除します。ssh-keygenコマンドに-Rオプションをつけて実行
すると、サーバー証明書を削除できます。

[linuc@vbox ~]$ ssh-keygen -R localhost
# Host localhost found: line 1
# Host localhost found: line 2
# Host localhost found: line 3
/home/linuc/.ssh/known_hosts updated.
Original contents retained as /home/linuc/.ssh/known_hosts.old

再度接続してみます。新しいサーバー証明書が送られてくるので、保存するために yesと入力すると正常に接続
できます。

[linuc@vbox ~]$ ssh sshuser@localhost
The authenticity of host 'localhost (::1)' can't be established.
ED25519 key fingerprint is SHA256:9t/Wd3Arnr427qUAcRCvwMYOEVguhsz4T4cfvLACx5w.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

※ yesと入力
Warning: Permanently added 'localhost ' (ED25519) to the list of known hosts.
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sshuser@localhost 's password:
Last login: Mon Jul 21 13:57:28 2025 from ::1
[sshuser@vbox ~]$

実際のシステム管理では、OSを再インストールすることでサーバー証明書が再作成されることがあります。事前
にバックアップを取っておき、再インストール後に書き戻すか、クライアント側で以前のサーバー証明書を削除

するか、いずれかの方法を採るようにしてください。

1.4.6 公開鍵認証による接続

パスワード認証では「ユーザー名」と「パスワード」で認証しますが、もしこのパスワードが漏れてしまうと非常

に危険です。また、セキュリティ攻撃用のプログラムを使って手当たり次第にパスワードを試す「総当たり攻撃」

の可能性もあります。そこで、より安全な認証方法として公開鍵認証による接続が利用できます。インターネッ

ト上に公開するサーバーの場合には、パスワード認証を禁止し、この公開鍵認証で接続します。

公開鍵認証は、SSH接続用の公開鍵と秘密鍵のキーペアを生成し、接続先のサーバーに公開鍵を登録して認証し
ます。これを「公開鍵認証」といいます。

公開鍵認証の大まかな手順としては、以下のようになります。

1. 公開鍵と秘密鍵のキーペアを生成する
2. クライアントに公開鍵と秘密鍵を設置する
3. サーバーに公開鍵を設置する

1.4.7 SSH公開鍵・秘密鍵の作成

SSH公開鍵認証に使用する公開鍵と秘密鍵を作成します。Linuxでは ssh-keygenコマンドを使用します。
公開鍵と秘密鍵の設置場所は、デフォルトでは ssh-keygenコマンドを実行したユーザーのホームディレクトリ
にある.sshディレクトリに作成されます。
ssh-keygenコマンドを実行すると、鍵の設置場所とパスフレーズの入力が求められます。パスフレーズは、秘密
鍵を有効にするための合言葉のようなものです。万一秘密鍵を盗まれたとしても、パスフレーズが分からなけれ

ば鍵の所有ユーザーになりすまして SSHサーバーに接続することはできません。
ユーザー sshuserで公開鍵・秘密鍵を作成します。

[linuc@vbox ~]$ sudo su - sshuser
[sshuser@vbox ~]$ ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/sshuser/.ssh/id_rsa):

※ Enterキーを押す
Created directory '/home/sshuser/.ssh'.
Enter passphrase (empty for no passphrase): ※秘密鍵のパスフレーズを入力
Enter same passphrase again: ※秘密鍵のパスフレーズを再入力
Your identification has been saved in /home/sshuser/.ssh/id_rsa
Your public key has been saved in /home/sshuser/.ssh/id_rsa.pub
The key fingerprint is:
SHA256:43Ociwq8FL/su9I+G2awYgv9f4O/YzQz27tnwtuxES4 sshuser@vbox
The key's randomart image is:
+---[RSA 3072]----+
| |
| |
| |
| |
| o S . |
| . . = .=o o . |
|. + =.=ooBE + |
| o =.*+o*+++o+ |
| . o=@X++=Bo |
+----[SHA256]-----+

LPI-Japan 16 https://linuc.org



1 ユーザーとグループの管理 1.4 SSHによるリモートログイン

~/.sshディレクトリに作成された公開鍵（id_rsa.pub）と秘密鍵 (id_rsa)を確認します。.sshディレクトリは ssh
コマンド実行時、または ssh-keygenコマンド実行時に自動的に作成されます。

[sshuser@vbox ~]$ ls -ld .ssh
drwx------. 2 sshuser sshuser 38 7月 21 14:20 .ssh
[sshuser@vbox ~]$ ls -l .ssh
合計 8
-rw-------. 1 sshuser sshuser 2655 7月 21 14:20 id_rsa
-rw-r--r--. 1 sshuser sshuser 566 7月 21 14:20 id_rsa.pub

鍵の中身はテキストファイルになっているので、catコマンドで確認できます。

[sshuser@vbox ~]$ cat .ssh/id_rsa.pub
ssh-rsa

AAAAB3NzaC1yc2EAAAADAQABAAABgQCiiI9Fsn0CRxaoO7Xq0q4gEsADAmJNQaWNPOj/licSYrgZ
（略）

sU13lsxJ8= sshuser@vbox

公開鍵は 1行のテキストですが、秘密鍵は何行かに分かれたフォーマットになっています。

[sshuser@vbox ~]$ cat .ssh/id_rsa
-----BEGIN OPENSSH PRIVATE KEY-----
b3BlbnNzaC1rZXktdjEAAAAACmFlczI1Ni1jdHIAAAAGYmNyeXB0AAAAGAAAABAFbcvD8X
iKLcV42cDca6ITAAAAEAAAAAEAAAGXAAAAB3NzaC1yc2EAAAADAQABAAABgQCiiI9Fsn0C
（略）

T8kWVid7AggT/yyOXtxlygEAmC+7g1+NKAkxoqGaVBUOqveGCo+Qn5vLTw5kRHD7dSg3Xo
D7B+VNMSitiB2+f8HwfZJoVBA6I=
-----END OPENSSH PRIVATE KEY-----

1.4.8 SSHクライアントの.sshディレクトリおよび公開鍵・秘密鍵のパーミッション

公開鍵認証に使用する公開鍵・秘密鍵、およびそれらを格納する.sshディレクトリはセキュリティを守るためパー
ミッションが厳密に決められています。

ssh-keygenコマンドを使用して鍵を作成した際にはパーミッションは適切に設定されていますが、別のマシンで
作成した鍵をコピーしてくる場合には、パーミッションを自分で設定する必要があります。

また、所有ユーザーは sshコマンドを実行するユーザーである必要があります。初期設定時などにユーザーの作
成から公開鍵・秘密鍵の設置までを rootユーザーで行っていると、所有ユーザーが rootになってしまうので注
意が必要です。

設定するパーミッションは以下の通りです。

ディレクトリおよびファイル パーミッション

~/.sshディレクトリ rwx- - - - - -(700)
id_rsa（秘密鍵） rw- - - - - - -(600)
id_rsa.pub（公開鍵） rw-r- -r- -(644)

[sshuser@vbox ~]$ ls -ld .ssh
drwx------. 2 sshuser sshuser 38 7月 21 14:20 .ssh
[sshuser@vbox ~]$ ls -l .ssh
合計 8
-rw-------. 1 sshuser sshuser 2655 7月 21 14:20 id_rsa
-rw-r--r--. 1 sshuser sshuser 566 7月 21 14:20 id_rsa.pub
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1.4.9 サーバーへの公開鍵の設置

次に、クライアントの SSH公開鍵 (id_rsa.pub)をサーバーに設置します。以下の手順で設置を行います。
1. クライアントからサーバーに公開鍵をコピー
2. ~/.sshディレクトリを作成
3. ~/.ssh/authorized_keysファイルを作成
4. 公開鍵の内容を~/.ssh/authorized_keysに追加
5. 公開鍵認証でログインできることを確認

これらの手順を自動的に行ってくれる ssh-copy-idコマンドもありますが、ファイル名やパーミッションなどの
確認も兼ねて手動で実行してみます。

本来であれば、現在使用している仮想マシンとは別の仮想マシンをサーバーとして用意して行いますが、以下の

例ではその作業を省略して同一のホストをサーバーと見立てて作業を行っています。別途サーバーを用意できる

場合には、あらかじめサーバーにユーザー sshuserを作成し、localhostと記述している箇所をサーバーの IPア
ドレスに置き換えて実行してみてください。

サーバーに公開鍵（id_rsa.pub）をコピーします。ここでは SSHプロトコルを使ったファイルコピーを行う scp
コマンドを使います。

scpコマンドの書式は以下の通りです。

scp コピー元ファイル ユー ザー名@接続先:コピー先ファイル

以下のように scpコマンドを実行して~/.ssh/id_rsa.pubを、サーバーのユーザー sshuserのホームディレクト
リにリモートコピーします。

[sshuser@vbox ~]$ scp ~/.ssh/id_rsa.pub sshuser@localhost:~
The authenticity of host 'localhost (::1)' can't be established.
ED25519 key fingerprint is SHA256:9t/Wd3Arnr427qUAcRCvwMYOEVguhsz4T4cfvLACx5w.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'localhost ' (ED25519) to the list of known hosts.
sshuser@localhost 's password:
id_rsa.pub

100% 566 1.5MB/s 00:00
合計 4
-rw-r--r--. 1 sshuser sshuser 566 7月 21 14:27 id_rsa.pub

sshuserとして SSH接続するのが初めてだったので、サーバー証明書の保存が要求されました。ホームディレク
トリ内に公開鍵がコピーされています。

~/.sshディレクトリを作成し、公開鍵の設置を行います。
ホームディレクトリに.sshディレクトリを作成し、chmodコマンドでパーミッションを 700に変更します。

[sshuser@vbox ~]$ mkdir .ssh
mkdir: ディレクトリ `.ssh' を作成できません: ファイルが存在します
[sshuser@vbox ~]$ chmod 700 .ssh
[sshuser@vbox ~]$ ls -ld .ssh
drwx------. 2 sshuser sshuser 80 7月 21 14:27 .ssh

既に.sshディレクトリが作成されているのでエラーが表示されましたが、新規のサーバーの場合には存在しない
のでエラーは発生しません。パーミッションの設定も忘れずに行います。

.sshディレクトリの中に authorized_keysファイルを作成し、パーミッションを変更します。公開鍵はこのファ
イルの中に追加していきます。

[sshuser@vbox ~]$ touch .ssh/authorized_keys
[sshuser@vbox ~]$ chmod 600 .ssh/authorized_keys
[sshuser@vbox ~]$ ls -l .ssh/authorized_keys
-rw-------. 1 sshuser sshuser 0 7月 21 14:31 .ssh/authorized_keys
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公開鍵を authorized_keysに追加します。catコマンドで出力をリダイレクトします。出力で“»”を使うと既存
ファイルの authorized_keysファイルを上書きせずに追記する事ができます。authorized_keysファイルを作成
する作業では、cpコマンドやmvコマンドは使用しないでください。authorized_keysファイルを上書きする危
険性がある他、SELinuxが有効になっている場合、正常に動作しないことがあります。

[sshuser@vbox ~]$ cat id_rsa.pub >> .ssh/authorized_keys
[sshuser@vbox ~]$ cat .ssh/authorized_keys
ssh-rsa

AAAAB3NzaC1yc2EAAAADAQABAAABgQCiiI9Fsn0CRxaoO7Xq0q4gEsADAmJNQaWNPOj/licSYrgZ
（略）

sU13lsxJ8= sshuser@vbox

sshuserでログインします。公開鍵が正しく設置されていれば、秘密鍵のパスフレーズの入力が求められます。も
しパスワード認証を求められるような場合には、ファイル名やパーミッションなど、設置の手順を再確認してみ

てください。

[sshuser@vbox ~]$ ssh sshuser@localhost
Enter passphrase for key '/home/sshuser/.ssh/id_rsa ':

※秘密鍵のパスフレーズを入力

Last login: Mon Jul 21 14:32:36 2025 from ::1

sshコマンドを実行するのは sshuserであり、linucユーザーではないことに注意してください。公開鍵認証を行
うには sshコマンドを実行したユーザーのホームディレクトリ以下の.sshディレクトリ内に秘密鍵 id_rsaが存在
していることが必要です。何度もログインを繰り返していたりすると、秘密鍵が無い別のユーザーから SSHログ
インしようとしているために接続できないミスがよく発生します。接続できない時は必ず~/.sshディレクトリに
秘密鍵があることを確認してください。

[sshuser@vbox ~]$ ls .ssh/
authorized_keys id_rsa id_rsa.pub known_hosts known_hosts.old
[sshuser@vbox ~]$ exit
ログアウト

Connection to localhost closed.
[sshuser@vbox ~]$ exit
ログアウト

[linuc@vbox ~]$ ls .ssh
known_hosts known_hosts.old
[linuc@vbox ~]$ ssh sshuser@localhost
sshuser@localhost 's password:
Last login: Mon Jul 21 14:33:24 2025 from ::1

ここまでの実習では、suコマンドで sshuserに変更し、さらに SSHでログインしています。2回 exitコマンドを
実行し、linucユーザーに戻ると、秘密鍵も公開鍵も持っていないことがわかります。そして、linucユーザーで
は公開鍵認証は行えず、パスワード認証になります。

1.4.10 ssh-copy-idコマンドを使った公開鍵の設置

SSH公開鍵を手動で登録する方法の他に、ssh-copy-idコマンドを使った公開鍵の登録方法があります。ssh-copy-id
コマンド一つで、ホストの authorized_keysに公開鍵を自動的に登録できます。
ssh-copy-idコマンドの書式は以下の通りです。

$ ssh-copy-id ユー ザー名@接続先

linucユーザーで公開鍵と秘密鍵を作成した後、ssh-copy-idコマンドを実行してサーバーに公開鍵を登録します。

[linuc@vbox ~]$ ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/linuc/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/linuc/.ssh/id_rsa
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Your public key has been saved in /home/linuc/.ssh/id_rsa.pub
The key fingerprint is:
SHA256:M3PenKR+5kG9lyRh8Zprpkn99gBEGUNyUutksZRwpjI linuc@vbox
The key's randomart image is:
+---[RSA 3072]----+
| ++%= |
| Xo=o |
| E . *o . |
| o =..+ |
| S . =+.. |
| * *.o+..|
| o.==o..|
| .. B..+ |
| .*. ..o|
+----[SHA256]-----+
[linuc@vbox ~]$ ls .ssh
id_rsa id_rsa.pub known_hosts known_hosts.old

ssh-copy-idコマンドを実行します。

[linuc@vbox ~]$ ssh-copy-id linuc@localhost
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed:

"/home/linuc/.ssh/id_rsa.pub"
/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter

out any that are already installed
/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are

prompted now it is to install the new keys
linuc@localhost 's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'linuc@localhost '"
and check to make sure that only the key(s) you wanted were added.

公開鍵認証で SSH接続できるか確認します。

[linuc@vbox ~]$ ssh linuc@localhost
Enter passphrase for key '/home/linuc/.ssh/id_rsa ':
Activate the web console with: systemctl enable --now cockpit.socket

Last login: Sun Jul 20 22:12:53 2025
[linuc@vbox ~]$ exit
ログアウト

Connection to localhost closed.
[linuc@vbox ~]$

公開鍵認証で接続できるようになった後は、SSHサーバーの設定を変更してパスワード認証による接続を禁止し
ます。設定方法は後述します。

1.4.11 scpコマンドを使ったファイル転送

scpコマンドを使うと、SSHプロトコルを使用してファイル転送ができます。クライアントで作成した公開鍵を
サーバーにコピーするために既に使用しましたが、ディレクトリ内の複数のファイルを再帰的に転送することも

できます。

クライアントのホームディレクトリに testdirディレクトリを作成し、その中に複数のファイルを作ります。次に、
scpコマンドに-rオプションを付与して実行し、ディレクトリの中身をすべて scptestdirディレクトリという新
しいディレクトリに再帰的に転送します。

[linuc@vbox ~]$ ls
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test.txt testdir ダウンロード テンプレート デスクトップ ドキュメント

ビデオ 音楽 画像 公開

[linuc@vbox ~]$ touch testdir/file1
[linuc@vbox ~]$ touch testdir/file2
[linuc@vbox ~]$ ls testdir
file1 file2
[linuc@vbox ~]$ scp -r testdir linuc@localhost:~/scptestdir
Enter passphrase for key '/home/linuc/.ssh/id_rsa ':
file1 100% 0 0.0KB/s

00:00
file2 100% 0 0.0KB/s

00:00
[linuc@vbox ~]$ ls
scptestdir test.txt testdir ダウンロード テンプレート デスクトップ

ドキュメント ビデオ 音楽 画像 公開

[linuc@vbox ~]$ ls scptestdir/
file1 file2

scptestdirディレクトリが作成され、2つのファイルが転送されていることが確認できます。

1.4.12 sftpコマンドを使ったファイル転送

SFTP (SSH File Transfer Protocol)とは、SSHでファイルを送受信できるプロトコルです。動作は FTPに似てい
ます。

SFTPの主なコマンドは以下の通りです。

コマンド 動作

pwd カレントディレクトリの表示

ls ファイルの表示

cd [パス] カレントディレクトリの移動

put [-P]ローカルパス [リモートパス] ファイルをリモートに転送。-Pオプションは所有権や
パーミッションを維持

get [-P]リモートパス [ローカルパス] ファイルをローカルに転送。-Pオプションは所有権や
パーミッションを維持

rmパス ファイルを削除

mkdirパス ディレクトリを作成

rmdirパス ディレクトリを削除

lpwd ローカルのカレントディレクトリの表示

lls [lsコマンドのオプション] [パス] ローカルのファイルの表示

lcdパス ローカルのカレントディレクトリの移動

lmkdirパス ローカルのディレクトリを作成

接続先でのリモート操作と、接続元でのローカル操作がある点に注意してください。

あらかじめ転送用のファイルを作成した後、sftpコマンドでクライアントからサーバーにログインします。ログ
インできると、”sftp>”というプロンプトが表示されます。

[linuc@vbox ~]$ touch sftptestfile
[linuc@vbox ~]$ ls
scptestdir sftptestfile test.txt testdir ダウンロード テンプレート

デスクトップ ドキュメント ビデオ 音楽 画像 公開

[linuc@vbox ~]$ sftp linuc@localhost
Enter passphrase for key '/home/linuc/.ssh/id_rsa ': ※秘密鍵のパスフレーズを入力
Connected to localhost.
sftp>

putコマンドでサーバーにファイルを転送できます。
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sftp> ls
scptestdir sftptestfile test.txt testdir

ダウンロード テンプレート

デスクトップ ドキュメント ビデオ 公開 画像

音楽

sftp> cd testdir
sftp> ls
file1 file2
sftp> lls
scptestdir sftptestfile test.txt testdir ダウンロード テンプレート

デスクトップ ドキュメント ビデオ 音楽 画像 公開

sftp> put sftptestfile
Uploading sftptestfile to /home/linuc/testdir/sftptestfile
sftptestfile 100% 0 0.0KB/s

00:00
sftp> ls
file1 file2 sftptestfile
sftp> exit

1.5 Windowsからの SSH接続
Windowsでも sshコマンドが標準で使用できるため、追加のソフトウェア無しで SSH接続が行えます。ホスト
OSのWindowsから仮想マシン上のゲスト OSである Linuxに公開鍵認証でリモートログインできるようにする
までの手順を解説します。

1.5.1 仮想マシン上の Linuxの IPアドレスを確認

Linuxの IPアドレスを ip aコマンドで確認します。

[linuc@vbox ~]$ ip a
（略）

3: enp0s8: <BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
group default qlen 1000
link/ether 08:00:27:40:b7:96 brd ff:ff:ff:ff:ff:ff
inet 192.168.56.101/24 brd 192.168.56.255 scope global dynamic

noprefixroute enp0s8
valid_lft 124875sec preferred_lft 124875sec

（略）

Linuxの IPアドレスは 192.168.56.101です。
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1.5.2 コマンドプロンプトの起動

Windowsの検索ウインドウに「cmd」と入力し、コマンドプロンプトを起動します。

図 7: コマンドプロンプトの起動

1.5.3 sshコマンドでリモートログインできることを確認

パスワード認証で Linuxにリモートログインできることを確認します。

>ssh linuc@192.168.56.101

図 8: パスワード認証で Linuxにリモートログイン
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1.5.4 公開鍵・秘密鍵を作成

ssh-keygenコマンドで公開鍵・秘密鍵を作成します。

>ssh-keygen

図 9: ssh-keygenコマンドで公開鍵・秘密鍵を作成

1.5.5 scpで公開鍵を Linuxにコピー

scpで公開鍵を Linuxにコピーします。

>cd .ssh
.ssh>dir
.ssh>scp id_ed25519.pub linuc@192.168.56.101:~/

図 10: scpで公開鍵を Linuxにコピー
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1.5.6 Linuxに公開鍵を設置

再度 Linuxにリモートログインして公開鍵を設置します。

>ssh linuc@192.168.56.101

以下はログイン後の Linuxでの作業です。

[linuc@vbox ~]$ ls -l id_ed25519.pub
[linuc@vbox ~]$ cat id_ed25519.pub >> .ssh/authorized_keys
[linuc@vbox ~]$ exit

catコマンドの出力を authorized_keysに追加リダイレクトすることで、追加で公開鍵が書き込めます。

1.5.7 公開鍵認証によるリモートログインの確認

再度 Linuxにリモートログインして、公開鍵認証が行われることを確認します。

>ssh linuc@192.168.56.101

パスフレーズを入力してリモートログインできたら、公開鍵認証の設定は完了です。

図 11: 公開鍵認証で Linuxにリモートログイン

1.6 パスワード認証の禁止と管理者ユーザー rootのログインの禁止
公開鍵認証による接続ができるようになったら、SSHサーバーの設定を変更してパスワード認証による接続を禁
止しておきます。

SSHサーバーの設定ファイル/etc/ssh/sshd_configを以下のように設定変更します。

$ sudo vi /etc/ssh/sshd_config

#PasswordAuthentication yes
PasswordAuthentication no ※ noに設定

また、管理者ユーザー rootの外部からの直接ログインを禁止することもできます。rootユーザーの直接ログイン
を許すかどうかは後述します。rootユーザーの SSHログインを禁止するには、以下のように変更します。

#PermitRootLogin prohibit -password
PermitRootLogin no ※ noに設定
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設定を保存したら、systemctlコマンドで sshdを再起動します。

$ sudo systemctl restart sshd

これで、外部からのパスワード認証を使ったログインが禁止され、かつ rootユーザーでのリモートログインが禁
止されました。

1.7 root権限の管理
管理者ユーザーである rootは最も高い権限を持っているアカウントとなるため、管理方法には注意が必要です。
root権限を取得するには、以下の 3つの方法があります。

• rootで直接ログインする
• 一般ユーザーでログインした後、suコマンドを実行して管理者ユーザー rootに切り替える
• 一般ユーザーでログインした後、sudoコマンドを使って root権限でコマンドを実行する

どの方法も一長一短がありますが、rootで直接ログインするのは許さず、一般ユーザーでログインした後に suコ
マンドか sudoコマンドを使用させることが多いようです。

1.7.1 suコマンドを実行できるユーザーを制限する

suコマンドは rootパスワードを知っているユーザーなら誰でも rootになれる事が問題になる場合があります。
PAM（Pluggable Authentication Modules）の設定を変更して、suコマンドを実行できるユーザーを制限します。
wheelグループに所属しているユーザーのみ suコマンドを実行して rootに切り替えられるように設定します。
PAMの設定ファイル/etc/pam.d/suを viエディタで開いて、行頭のコメントアウトを 2カ所外します。上の設定
行は、wheelグループに所属しているユーザーはパスワード無しで suコマンドを実行できる、という設定です。
下の設定行は、wheelグループに所属しているユーザーのみ suコマンドを実行できる、という設定です。

$ sudo vi /etc/pam.d/su

#%PAM-1.0
auth required pam_env.so
auth sufficient pam_rootok.so
# Uncomment the following line to implicitly trust users in the "wheel" group.
auth sufficient pam_wheel.so trust use_uid ※行頭の#を削除
# Uncomment the following line to require a user to be in the "wheel" group.
auth required pam_wheel.so use_uid ※行頭の#を削除
（略）

設定変更は修正した設定ファイルを保存するとすぐに反映されるので、システムの再起動などは必要ありません。

確認のため、一般ユーザー linucで suコマンドを実行してみます。wheelグループに所属しているため、パス
ワード無しで rootユーザーに変更できます。

$ id
uid=1000(linuc) gid=1000(linuc) groups=1000(linuc),10(wheel)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023
$ su -
# id
uid=0(root) gid=0(root) groups=0(root)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

1.7.2 sudoコマンドを実行できるユーザーを制限する

AlmaLinuxでは、デフォルトでは wheelグループに所属しているユーザーのみ sudoコマンドを実行でき、一般
ユーザーは sudoコマンドを実行する権限が与えられていません。
sudoコマンドの設定は、/etc/sudoersに記述されていますが、パーミッションが 440という書き込み権限の無
い特殊な設定となっています。
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$ ls -l /etc/sudoers
-r--r-----. 1 root root 4328 7月 1 07:46 /etc/sudoers

/etc/sudoersを編集するには、sudoコマンドを使って visudoコマンドを実行します。vimエディタで/etc/sudoers
が編集可能な状態で開かれます。

$ sudo visudo

wheelグループに所属しているユーザーは sudoコマンドを実行できるように設定されている場所を確認します。
下記の行がその設定です。

%wheel ALL=(ALL) ALL

「%wheel」はwheelグループを指定し、「ALL=(ALL) ALL」ですべてのコマンドを実行可能としています。
visudoコマンドは viエディタを呼び出しただけですので、「:q」と入力して編集を終了します。

1.7.3 sudoで実行できるコマンドの制限

sudoコマンドでは、ある特定のグループに対して、一部のコマンドのみ実行できるように制限できます。
たとえば、グループ powerに所属しているユーザーに対してシステムの再起動やシャットダウンができるような
権限を付与します。

$ sudo visudo

実行可能なコマンドをカンマ区切りで記述していきます。追加する場所はどこでも構いませんが、ファイルの最

後尾に追加しておくと後から追加したと分かってよいでしょう。NOPASSWDはパスワード無しで実行できる権限
です。

%power ALL=NOPASSWD: /usr/sbin/reboot, /usr/sbin/poweroff

powerグループを作成し、suzukiユーザーのサブグループに追加します。

$ sudo groupadd power
$ sudo usermod -G power suzuki

su -コマンドで作成したユーザー suzukiに切り替えます。

$ sudo su - suzuki
$ id
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki),5001(power)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

sudoコマンドを使ってシステムを再起動します。

[suzuki@vbox ~]$ sudo reboot

システムがシャットダウンされ、再起動するのを確認します。
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2 ネットワークの管理

2.1 ネットワークインターフェイスの設定

ネットワークインターフェースには、IPアドレスなどネットワーク通信のための各種設定が必要となります。ネッ
トワーク環境に合わせて設定を変更します。

2.1.1 ipコマンドを使ったネットワークインターフェースの設定

ipコマンドは、ネットワークインターフェースの状態の確認や設定、ルーティングテーブルの表示や追加、削除、
ARPテーブルの確認や削除など、ネットワークにおける操作全般を行うことができます。

2.1.2 ネットワーク設定の確認

IPアドレスやMACアドレスの確認には ip address showコマンドを実行します。ip aコマンドに省略可能です。

$ ip address show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group

default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo

valid_lft forever preferred_lft forever
inet6 ::1/128 scope host

valid_lft forever preferred_lft forever
2: enp0s3: <BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP

group default qlen 1000
link/ether 08:00:27:e6:fe:4c brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic noprefixroute enp0s3

valid_lft 73888sec preferred_lft 73888sec
inet6 fd17:625c:f037:2:a00:27ff:fee6:fe4c/64 scope global dynamic

noprefixroute
valid_lft 86313sec preferred_lft 14313sec

inet6 fe80::a00:27ff:fee6:fe4c/64 scope link noprefixroute
valid_lft forever preferred_lft forever

3: enp0s8: <BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP
group default qlen 1000
link/ether 08:00:27:40:b7:96 brd ff:ff:ff:ff:ff:ff
inet 192.168.56.101/24 brd 192.168.56.255 scope global noprefixroute enp0s8

valid_lft forever preferred_lft forever
inet6 fe80::a00:27ff:fe40:b796/64 scope link noprefixroute

valid_lft forever preferred_lft forever

enp0s3が VirtualBoxの NATに設定されたアダプター、enp0s8がホストオンリーに設定されたアダプターです。

2.1.3 ルーティングテーブル、デフォルトゲートウェイの確認

ルーティングテーブルの確認を行うには ip route showコマンドを実行します。ip rコマンドに省略可能です。こ
れは従来の routeコマンドに相当します。

$ ip route show
default via 10.0.2.2 dev enp0s3 proto dhcp src 10.0.2.15 metric 100
10.0.2.0/24 dev enp0s3 proto kernel scope link src 10.0.2.15 metric 100
192.168.56.0/24 dev enp0s8 proto kernel scope link src 192.168.56.101 metric 101

defaultになっている行がデフォルトゲートウェイの設定です。この例では、10.0.2.2がネットワークインター
フェース enp0s3から通信する場合のデフォルトゲートウェイとして設定されています。192.168.56.0/24は、ホ
ストオンリーで外部とは通信できないネットワークなのでゲートウェイが設定されていません。

LPI-Japan 28 https://linuc.org



2 ネットワークの管理 2.2 ssコマンドを使った設定確認

2.1.4 ARPテーブルの確認

ARPテーブルの確認を行うには ip neighbor showコマンドを実行します。neighborは neighに省略できます。

$ ip neigh show
10.0.2.3 dev enp0s3 lladdr 52:55:0a:00:02:03 STALE
10.0.2.2 dev enp0s3 lladdr 52:55:0a:00:02:02 REACHABLE
fe80::2 dev enp0s3 lladdr 52:56:00:00:00:02 router STALE

2.2 ssコマンドを使った設定確認
ssコマンドは Linuxの通信ソケットの状態を確認するコマンドです。確認する対象をネットワークインターフェー
スに指定することで、ネットワークの各種状態を確認できます。よく使用するオプションは以下の通りです。

オプション 説明

-t TCPの情報を表示
-u UDPの情報を表示
-l LISTENしているポートの情報を表示
-a すべての接続を表示

-n コンピューター名の名前解決をせずに IPアドレスで表示
-i ネットワークインターフェースの統計情報を表示

-4 IPv4だけを表示
-6 IPv6だけを表示

2.2.1 TCP通信の状態の表示

すべての TCP通信の状態を表示したい場合には、ss -tanコマンドを実行します。TCP、すべて、名前解決をしな
い、を指定するオプションです。

$ ss -tan
State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 0 128 0.0.0.0:22 0.0.0.0:*
LISTEN 0 4096 127.0.0.1:631 0.0.0.0:*
LISTEN 0 25 0.0.0.0:514 0.0.0.0:*
ESTAB 0 0 192.168.56.101:22 192.168.56.1:50396
LISTEN 0 128 [::]:22 [::]:*
LISTEN 0 4096 [::1]:631 [::]:*
LISTEN 0 25 [::]:514 [::]:*

いくつかの待ち受けポートの他、SSHで接続しているのが分かります。

2.2.2 待ち受け TCPポートの表示

待ち受けているすべての TCPのポートを表示したい場合には、ss -tlコマンドを実行します。TCP、待ち受けで
す。ポート番号は/etc/servicesを参照して書き換えられています。

$ ss -tl
State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 0 128 0.0.0.0:ssh 0.0.0.0:*
LISTEN 0 4096 127.0.0.1:ipp 0.0.0.0:*
LISTEN 0 25 0.0.0.0:shell 0.0.0.0:*
LISTEN 0 128 [::]:ssh [::]:*
LISTEN 0 4096 [::1]:ipp [::]:*
LISTEN 0 25 [::]:shell [::]:*
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2.2.3 待ち受け UDPポートの表示

待ち受けているすべての UDPのポートを表示したい場合には、ss -ulコマンドを実行します。

$ ss -ul
State Recv-Q Send-Q Local Address:Port Peer Address:Port
UNCONN 0 0 0.0.0.0:43085 0.0.0.0:*
UNCONN 0 0 0.0.0.0:mdns 0.0.0.0:*
UNCONN 0 0 127.0.0.1:323 0.0.0.0:*
UNCONN 0 0 0.0.0.0:syslog 0.0.0.0:*
UNCONN 0 0 [::]:mdns [::]:*
UNCONN 0 0 [::1]:323 [::]:*
UNCONN 0 0 [::]:syslog [::]:*
UNCONN 0 0 [::]:57956 [::]:*

2.3 pingコマンドを使用した疎通の確認
リモートのホストに IPのパケットが到達できるか確認するためには pingコマンドを実行します。Ctrl+Cを実行
するまで無制限に実行されます。

$ ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 バイト応答 送信元 8.8.8.8: icmp_seq=1 ttl=255 時間 =8.47ミリ秒
64 バイト応答 送信元 8.8.8.8: icmp_seq=2 ttl=255 時間 =8.29ミリ秒
64 バイト応答 送信元 8.8.8.8: icmp_seq=3 ttl=255 時間 =8.95ミリ秒
^C
--- 8.8.8.8 ping 統計 ---
送信パケット数 3, 受信パケット数 3, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 8.294/8.572/8.954/0.279 ms

-cオプションで実行回数を指定できます。以下の例では、5回だけ疎通確認を行っています。

$ ping -c 5 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 バイト応答 送信元 8.8.8.8: icmp_seq=1 ttl=255 時間 =8.80ミリ秒
64 バイト応答 送信元 8.8.8.8: icmp_seq=2 ttl=255 時間 =8.71ミリ秒
64 バイト応答 送信元 8.8.8.8: icmp_seq=3 ttl=255 時間 =8.35ミリ秒
64 バイト応答 送信元 8.8.8.8: icmp_seq=4 ttl=255 時間 =8.47ミリ秒
64 バイト応答 送信元 8.8.8.8: icmp_seq=5 ttl=255 時間 =8.61ミリ秒

--- 8.8.8.8 ping 統計 ---
送信パケット数 5, 受信パケット数 5, 0% packet loss, time 4009ms
rtt min/avg/max/mdev = 8.351/8.589/8.798/0.161 ms

pingコマンドは ICMPプロトコルを使いますので、経路の途中にあるルーターやファイアーウォールなどで ICMP
プロトコルがブロックされていると、pingコマンドを実行してもうまく結果が返ってこない場合があります。ま
た、対象となるリモートのホストが pingコマンドに反応を返さない場合もあります。
レスポンス結果 (RTT)の目安としては、同じネットワークセグメント上のホストの場合は 1ms(ミリ秒)以内、国
内のインターネット上の他のホストの場合、10ms〜30ms、地球の裏側で 500ms程度かかります。

2.4 ethtoolコマンドを使ったネットワークインターフェース情報の確認
ethtoolコマンドは、ネットワークインターフェースに対するハードウェアスペックやファームウェア、リンク状
態、リンクスピードなどの確認、およびアクセラレーション機能の有効化・無効化を制御することができます。

ネットワークインターフェースに対するハードウェアスペックやファームウェア、リンク状態、リンクスピード

などの確認をするには ethtoolコマンドを実行します。

$ ethtool enp0s3
Settings for enp0s3:
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Supported ports: [ TP ]
Supported link modes: 10baseT/Half 10baseT/Full

100baseT/Half 100baseT/Full
1000baseT/Full

Supported pause frame use: No
Supports auto-negotiation: Yes
Supported FEC modes: Not reported
Advertised link modes: 10baseT/Half 10baseT/Full

100baseT/Half 100baseT/Full
1000baseT/Full

Advertised pause frame use: No
Advertised auto-negotiation: Yes
Advertised FEC modes: Not reported
Speed: 1000Mb/s
Duplex: Full
Auto-negotiation: on
Port: Twisted Pair
PHYAD: 0
Transceiver: internal
MDI-X: Unknown

netlink error: Operation not permitted
Current message level: 0x00000007 (7)

drv probe link
Link detected: yes

ドライバーなどの情報を確認するには ethtool -iコマンドを実行します。

$ ethtool -i enp0s3
driver: e1000
version: 5.14.0-570.26.1.el9_6.x86_64
firmware-version:
expansion -rom-version:
bus-info: 0000:00:03.0
supports-statistics: yes
supports-test: yes
supports-eeprom-access: yes
supports-register-dump: yes
supports-priv-flags: no

2.5 各種ネットワーク設定ファイル

Linuxのネットワーク関連の設定は、いくつかの設定ファイルに分散して設定されています。IPアドレスはNetwork
Managerを使って管理するため設定ファイルを直接編集することなどはありませんが、その他のネットワーク設
定ファイルは参照だけでなく編集することもあります。

2.5.1 静的な名前解決/etc/hosts

設定ファイル/etc/hostsには、静的な名前解決のために IPアドレスとホスト名が対になって列挙された情報が記
述されています。

$ cat /etc/hosts
127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
::1 localhost localhost.localdomain localhost6 localhost6.localdomain6

2.5.2 参照 DNS設定ファイル/etc/resolv.conf

設定ファイル/etc/resolv.confには、DNSを使って名前解決を行う場合に参照する DNSサーバの情報が記述され
ています。先に記述されてある DNSサーバを優先 DNSサーバとして最初に参照します。その優先 DNSサーバが
応答しない場合には、次に記述されている代替 DNSサーバを参照します。
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$ cat /etc/resolv.conf
# Generated by NetworkManager
search localdomain
nameserver 10.0.2.3
nameserver fd17:625c:f037:2::3

/etc/resolv.confは直接編集しない /etc/resolv.confファイルを直接編集して、参照するDNSの設定を変更する
ことは推奨されていません。なぜなら、/etc/resolv.confの設定情報はNetworkManagerよって自動的に変更されま
す。そのため、/etc/resolv.confを手動で変更後にシステムやNetworkManagerを再起動すると、/etc/resolv.conf
の設定が古い設定で上書きされてしまい、名前解決ができなくなるなど予期せぬトラブルが発生してしまいます。

DNSサーバの設定は、NetworkManagerで変更します。ネットワークインターフェースが有効になる際に、記述
しておいた値に基づいて/etc/resolv.confファイルが設定されます。

2.5.3 名前解決設定ファイル/etc/nsswitch.conf

設定ファイル/etc/nsswitch.confには、名前解決などを行う場合に参照する仕組みのリストと優先順位が記述さ
れています。/etc/hostsを参照するのか、DNSや NISを参照させるのかなどが細かく設定できます。

$ cat /etc/nsswitch.conf
（略）

hosts: files dns myhostname
（略）

ホストの名前解決は、左から順に「files」、「dns」で優先度が記述されています。まず設定ファイル/etc/hostsを
参照し、次に DNSを参照して名前解決を行います。
この設定ファイルには他に、ユーザ認証を行う際の参照先の指定なども記述されます。

2.5.4 ポート番号とサービスの対応リスト/etc/services

設定ファイル/etc/servicesには、各種 TCP/UDPのポート番号と対応するサービスの名前が記述されています。
たとえば、HTTPプロトコルは以下のように記述されています。

$ cat /etc/services
（略）

http 80/tcp www www-http # WorldWideWeb HTTP
http 80/udp www www-http # HyperText Transfer Protocol
http 80/sctp # HyperText Transfer Protocol
（略）

HTTPは基本的に TCPを使っていますが、UDPや SCTP（Stream Control Transmission Protocol）も定義され
ています。

各種コマンドがポート番号を表示する際、TCPのポート番号 80番を表示する時にはプロトコル名に置き換えて
httpと表示します。ssコマンドの-nオプションは表示を数値で表示し、-nオプションが指定されないとプロト
コル名などを名前で表示します。

この設定ファイルは、あくまで各種コマンドがポート番号をプロトコル名に置き換えて表示するために参照され

ます。実際には他のプロトコルがポートを使用している場合もあります。

$ ss -tln | grep 22
LISTEN 0 128 0.0.0.0:22 0.0.0.0:*
LISTEN 0 128 [::]:22 [::]:*
$ ss -tl | grep ssh
LISTEN 0 128 0.0.0.0:ssh 0.0.0.0:*
LISTEN 0 128 [::]:ssh [::]:*
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ポート番号 22が sshに置き換えられているのが分かります。ポート番号が数字のまま表示される場合、/etc/services
に記述が無いためです。また、2つ目の例は表示が IPv6での表示になっていますが、これは IPv6が有効な場合の
SSHサーバーの動作によるものです。IPv4でも IPv6でも、どちらでも接続可能になっています。

2.5.5 プロトコル定義ファイル/etc/protocols

設定ファイル/etc/protocolsには各種プロトコルの名前とプロトコル番号が記述されています。たとえば、よく
使用しているプロトコル番号は以下の通りです。

ip 0 IP # internet protocol, pseudo protocol number
icmp 1 ICMP # internet control message protocol
tcp 6 TCP # transmission control protocol
udp 17 UDP # user datagram protocol

2.6 firewalldによるパケットフィルタリング
firewalldは Linuxカーネルに実装されたパケットフィルタリングを使用する仕組みです。パケットフィルタリン
グとは、ネットワークに対してどのようなパケットの通過を許可および拒否するか判定する機能のことです。ファ

イアーウォールの基本的な機能であるため、ファイアーウォール機能と説明される場合もあります。firewalldは、
カーネル内の netfilter機能のフロントエンドとして実装されており、ユーザーランドのパケットフィルタリング
のルール定義を行うコマンドとして firewall-cmdコマンドが用意されています。

2.6.1 firewalldの NAT機能

firewalldにはパケットフィルタリング機能の他に、NAT(Network Address Translation)というパケットの送信元
または宛先の IPアドレスを変換する機能があります。NATには以下の種類があります。ここでは内部ネットワー
クをプライベート IPアドレスが割り振られた LAN、外部ネットワークをグローバル IPアドレスが割り振られた
インターネットを想定して説明します。

スタティック NAT 内部ホストの IPアドレスと外部向け IPアドレスを 1対 1で結びつけます。内部から外部へ
アクセスするパケットの送信元 IPアドレスを、内部ホストの IPアドレスから結びつけられている外部向け IPア
ドレスに書き換えて通信を行います。外部と通信できるホストは用意された外部向け IPアドレスの数とあらかじ
め決まっています。外部から内部への通信を許可して、外部から内部のホストへアクセスさせることもできます。

ダイナミック NAT 複数の内部ホストの IPアドレスと複数の外部向け IPアドレスを N対 Nで結びつけます。内
部から外部へアクセスするパケットの送信元 IPアドレスを、内部ホストの IPアドレスから外部向け IPアドレス
のプールから選択された IPアドレスに書き換えて通信を行います。IPアドレスの対応付けは通信開始時に行われ
るので、外部向け IPアドレスが余っていないと通信が行えませんが、他のホストが通信を終了して外部向け IPア
ドレスが解放されると通信が行えるようになります。内部のホストの数が多い場合には、外部向け IPアドレスが
不足することになるので、次の NAPTを使用した方が外部との通信が行いやすいでしょう。

NAPT(IPマスカレード) 複数の内部ホストの IPアドレスと 1つの外部向け IPアドレスを結びつけます。内部
向け IPアドレスは外部に出る際に外部向け IPアドレスに書き換えられて通信を行います。その際に NAPTでは
ポート番号の変換も行います。ポート番号は最大 65535番まであるので、1つの外部 IPアドレスで沢山の内部ホ
ストを外部と通信させることができます。

2.6.2 firewalldのステータス確認

firewall-cmdコマンドで firewalldのステータスを確認します。

$ sudo firewall -cmd --list-all
public (default, active)

target: default
ingress-priority: 0
egress-priority: 0
icmp-block-inversion: no
interfaces: ens160
sources:
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services: cockpit dhcpv6-client ssh
ports:
protocols:
forward: yes
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:

servicesで、通信を許可するサービスを確認できます。cockpitはポート番号の確認で websm（9090番）と表
示されていたものです。そして DHCP、SSHが許可されています。

2.6.3 パケットの通過を一時的に許可する

パケットの通過を許可は firewall-cmd - -add-serviceコマンドで設定します。コマンドの書式は以下の通りです。

firewall-cmd --add-service=サービス名

たとえば、Webサーバーへの HTTP通信を許可するには、以下のように実行します。

$ sudo firewall -cmd --add-service=http
success
$ sudo firewall -cmd --list-service
cockpit dhcpv6-client http ssh

2.6.4 パケットの通過を永続的に許可する

上記の方法では、システムを再起動すると許可設定は消えてしまいます。永続的に許可を設定をしたい場合には、-
-permanentオプションをつけて設定を変更し、- -reloadオプションをつけて実行して設定を適用します。以下
の例は、上記の HTTP通信の許可を行っていない状態を想定したものです。

$ sudo firewall -cmd --add-service=http --permanent
success
$ sudo firewall -cmd --list-service
cockpit dhcpv6-client ssh

この段階では適用されていませんので- -reloadをつけて実行します。

$ sudo firewall -cmd --reload
success
$ sudo firewall -cmd --list-service
cockpit dhcpv6-client http ssh

設定が反映されました。

2.6.5 設定できるサービスを確認する

どのようなサービスが値として指定できるのか、一覧を確認するには- -get-servicesオプションを使います。

$ sudo firewall -cmd --get-services
0-AD RH-Satellite -6 RH-Satellite -6-capsule afp alvr amanda-client

amanda-k5-client amqp amqps anno -1602 anno -1800 apcupsd aseqnet audit
ausweisapp2 bacula

（略）

wsmans xdmcp xmpp-bosh xmpp-client xmpp-local xmpp-server zabbix-agent
zabbix-java-gateway zabbix-server zabbix-trapper zabbix-web-service zero-k
zerotier

非常に多くの設定が可能です。必要な設定は許可したいソフトウェア側のマニュアルなども参照してください。

LPI-Japan 34 https://linuc.org



2 ネットワークの管理 2.6 firewalldによるパケットフィルタリング

2.6.6 許可サービスの取り消し

許可されているサービスを取り消しすることもできます。

$ sudo firewall -cmd --remove-service=cockpit
success

この設定も一時的なもので、システムの再起動時に許可したくない場合には、- -permanentオプションをつけて
設定を変更し、- -reloadオプションをつけて実行して設定を適用します。

$ sudo firewall -cmd --remove-service=cockpit --permanent
success
$ sudo firewall -cmd --reload
success
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3 サービスの管理

3.1 OSが起動するまでのプロセス
マシンに電源を入れた後、以下のような順番でシステムの初期化が行われ、OSが起動します。

1. 電源オン
2. UEFI/BIOS起動とハードウェアの初期化
3. ブートローダー（GRUB）の起動
4. Linuxカーネルイメージの読み込み
5. systemdプロセスの起動
6. 各種サービスの起動
7. OS起動完了

3.2 ブートローダーGRUBの起動
マシンの電源をオンにすると、UEFI/BIOSが起動してハードウェアの初期化が行われ、起動に使用するブートデ
バイス（ハードディスクなど）が決定します。ブートデバイスからブートローダーである GRUBが読み込まれ、起
動処理が引き継がれます。GRUBは、Linuxカーネルのイメージをメモリ上にロードする役割を持っています。
GRUBは自動的にデフォルトのカーネルをロードしますが、起動時に ESCキーを押していると GRUBの起動メ
ニューを呼び出すことができます。

図 12: GRUBメニュー画面

Linuxカーネルイメージが複数ある場合は、GRUBのメニュー画面でロードしたいイメージを選択して、Enter
キーを押します。

3.2.1 GRUBの設定確認

GRUBの設定を確認したい場合には、grubbyコマンドに- -info=ALLオプションをつけて実行します。

$ sudo grubby --info=ALL
index=0
kernel="/boot/vmlinuz -5.14.0-570.26.1.el9_6.x86_64"
args="ro crashkernel=1G-4G:192M,4G-64G:256M,64G-:512M

resume=/dev/mapper/almalinux_vbox -swap rd.lvm.lv=almalinux_vbox/root
rd.lvm.lv=almalinux_vbox/swap rhgb quiet $tuned_params"
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root="/dev/mapper/almalinux_vbox -root"
initrd="/boot/initramfs -5.14.0-570.26.1.el9_6.x86_64.img $tuned_initrd"
title="AlmaLinux (5.14.0-570.26.1.el9_6.x86_64) 9.6 (Sage Margay)"
id="65dd8a0b080e4373a5633404cabaac84 -5.14.0-570.26.1.el9_6.x86_64"
index=1
kernel="/boot/vmlinuz -5.14.0-570.12.1.el9_6.x86_64"
args="ro crashkernel=1G-4G:192M,4G-64G:256M,64G-:512M

resume=/dev/mapper/almalinux_vbox -swap rd.lvm.lv=almalinux_vbox/root
rd.lvm.lv=almalinux_vbox/swap rhgb quiet $tuned_params"

root="/dev/mapper/almalinux_vbox -root"
initrd="/boot/initramfs -5.14.0-570.12.1.el9_6.x86_64.img $tuned_initrd"
title="AlmaLinux (5.14.0-570.12.1.el9_6.x86_64) 9.6 (Sage Margay)"
id="65dd8a0b080e4373a5633404cabaac84 -5.14.0-570.12.1.el9_6.x86_64"
index=2
kernel="/boot/vmlinuz -0-rescue -65dd8a0b080e4373a5633404cabaac84"
args="ro crashkernel=1G-4G:192M,4G-64G:256M,64G-:512M

resume=/dev/mapper/almalinux_vbox -swap rd.lvm.lv=almalinux_vbox/root
rd.lvm.lv=almalinux_vbox/swap rhgb quiet"

root="/dev/mapper/almalinux_vbox -root"
initrd="/boot/initramfs -0-rescue -65dd8a0b080e4373a5633404cabaac84.img"
title="AlmaLinux (0-rescue -65dd8a0b080e4373a5633404cabaac84) 9.6 (Sage Margay)"
id="65dd8a0b080e4373a5633404cabaac84 -0-rescue"

3つの設定が存在しているのがわかります。各設定項目の意味は以下の通りです。

項目 意味

index ブートメニューの選択肢のインデックス番号です。

kernel 起動に使用するカーネルです。

args カーネル起動時に引き渡される値です。

root 起動時に参照されるルートデバイスです。

initrd 起動時に使用される起動 RAMディスクです。
title ブートメニューの選択肢に表示される文字列です。

id マシンのユニーク IDとカーネルバージョンを組み合わせた値です。

3.2.2 GRUBのデフォルト起動の確認

GRUB がデフォルトで起動するカーネルの確認は、grubby コマンドに- -default-kernel オプション、または-
-default-indexオプションをつけて実行すると確認できます。

$ sudo grubby --default-kernel
/boot/vmlinuz -5.14.0-570.26.1.el9_6.x86_64
$ sudo grubby --default-index
0

3.2.3 GRUBのデフォルト起動カーネルの変更

GRUBのデフォルト起動カーネルを変更したい場合には、grubbyコマンドに- -set-defaultオプションでカーネ
ル、または indexの番号を指定することで変更できます。

$ sudo grubby --set-default /boot/vmlinuz -5.14.0-570.12.1.el9_6.x86_64
The default is

/boot/loader/entries/65dd8a0b080e4373a5633404cabaac84 -5.14.0-570.12.1.el9_6
.x86_64.conf with index 1 and kernel /boot/vmlinuz -5.14.0-570.12.1.el9_6.x86_64
$ sudo grubby --set-default 0
The default is

/boot/loader/entries/65dd8a0b080e4373a5633404cabaac84 -5.14.0-570.26.1.el9_6
.x86_64.conf with index 0 and kernel /boot/vmlinuz -5.14.0-570.26.1.el9_6.x86_64

LPI-Japan 37 https://linuc.org



3 サービスの管理 3.3 カーネルの起動

3.3 カーネルの起動

GRUBで指定された Linuxカーネルイメージがメモリに読み込まれて、カーネルが起動します。カーネルはハー
ドウェアを初期化し、カーネルの各種機能を有効にしていきます。

カーネルは必要に応じてモジュールを読み込みますが、モジュールは初期化 RAMディスク（initramfs）に含まれ
ています。カーネルは初期化 RAMディスクをメモリに読み込み、仮のルートファイルシステムとして利用可能に
することで、必要となるモジュールのファイルが読み込めるようになります。

3.3.1 dmesgによるカーネル起動時の動作の確認

カーネルが起動する際の動作の様子は、dmesgコマンドで確認できます。

# dmesg
[ 0.000000] Linux version 5.14.0-570.26.1.el9_6.x86_64

(mockbuild@x64 -builder03.almalinux.org) (gcc (GCC) 11.5.0 20240719 (Red Hat
11.5.0-5), GNU ld version 2.35.2-63.el9) #1 SMP PREEMPT_DYNAMIC Wed Jul 16
09:12:04 EDT 2025

[ 0.000000] The list of certified hardware and cloud instances for Red Hat
Enterprise Linux 9 can be viewed at the Red Hat Ecosystem Catalog,
https://catalog.redhat.com.

[ 0.000000] Command line:
BOOT_IMAGE=(hd0,gpt2)/vmlinuz -5.14.0-570.26.1.el9_6.x86_64
root=/dev/mapper/almalinux_vbox -root ro
crashkernel=1G-4G:192M,4G-64G:256M,64G-:512M
resume=/dev/mapper/almalinux_vbox -swap rd.lvm.lv=almalinux_vbox/root
rd.lvm.lv=almalinux_vbox/swap rhgb quiet

[ 0.000000] [Firmware Bug]: TSC doesn't count with P0 frequency!
[ 0.000000] BIOS-provided physical RAM map:
（略）

特定のデバイスが動作しないなどのトラブルは、カーネル起動時のメッセージで発生している問題を特定できる

ことがあります。デバイス名等で検索してみるとよいでしょう。

3.4 systemdについて
systemdは、カーネル起動後、最初に起動されるプロセスです。Linuxのシステムを構成する各種サービスの起
動などを行う役目を担っています。

3.4.1 ユニットでの管理

systemdでは「ユニット」という単位でシステムを管理します。ユニットには、「ターゲット」（ランレベルに相
当）ユニットや「サービス」ユニットがあり、それぞれのユニットは依存関係の定義ができるようになっています。

依存関係とは、たとえば「このサービスを実行するにはあらかじめこのサービスが実行されていなければならな

い」という関係です。systemdでは依存関係にないサービスを並列処理で実行するため、高速にシステムを起動
できるという利点があります。

主なユニットの種類は以下の通りです。

ユニット 役割

service 従来のサービスと同様

target サービスを取りまとめるためのユニット

mount マウントポイント

swap スワップ領域

device デバイス

mountユニット、swapユニット、deviceユニットは直接操作することはありません。主に serviceユニットを
操作することになります。targetユニットは、システムを GUIで起動するか CUIで起動するかなどで操作する程
度にしか使用しません。
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3.4.2 サービスの操作

systemdでは、サービスの起動や停止を行うのに systemctlコマンドを使用します。
firewalldの起動や停止、再起動、そして状態の確認を行うには、以下の systemctlコマンドを使用します。

サービスの起動と停止、再起動 systemctl startコマンドで、サービスを起動します。systemctl stopコマンド
でサービスを停止します。systemctl restartコマンドで、サービスを再起動します。

$ sudo systemctl start firewalld
$ sudo systemctl stop firewalld
$ sudo systemctl restart firewalld

サービスのステータス確認 systemctl statusコマンドで、サービスのステータスを確認できます。

$ systemctl status firewalld
● firewalld.service - firewalld - dynamic firewall daemon

Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled;
preset: enabled)

Active: active (running) since Sat 2025-07-26 15:13:03 JST; 2s ago
Docs: man:firewalld(1)

Main PID: 3400 (firewalld)
Tasks: 2 (limit: 10816)

Memory: 23.1M
CPU: 367ms

CGroup: /system.slice/firewalld.service
└─ 3400 /usr/bin/python3 -s /usr/sbin/firewalld --nofork --nopid

7月 26 15:13:03 vbox systemd[1]: Starting firewalld - dynamic firewall
daemon...

7月 26 15:13:03 vbox systemd[1]: Started firewalld - dynamic firewall daemon.

3.4.3 ユニット一覧の取得

systemdで管理されているユニットの一覧を取得するには、systemctl list-unit-filesコマンドを実行します。

$ systemctl list-unit-files
UNIT FILE STATE PRESET
proc-sys-fs-binfmt_misc.automount static -
-.mount generated -
boot-efi.mount generated -
boot.mount generated -
dev-hugepages.mount static -
dev-mqueue.mount static -
proc-sys-fs-binfmt_misc.mount disabled disabled
（略）

systemd-sysupdate -reboot.timer disabled disabled
systemd-sysupdate.timer disabled disabled
systemd-tmpfiles -clean.timer static -

427 unit files listed.

すべての種類のユニットが表示されてしまうので、ユニットの種類を絞り込むには-tオプションを付与して実行
します。

たとえば、serviceユニットだけを表示するには以下の systemctlコマンドを実行します。

$ systemctl list-unit-files -t service
UNIT FILE STATE PRESET
accounts-daemon.service enabled enabled
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alsa-restore.service static -
alsa-state.service static -
（略）

表示されるステータス（STATE）の意味は以下の通りです。

ステータス 意味

enabled システム起動時に実行される

disabled システム起動時に実行されない

static システム起動時の実行の有無は設定できない

generated systemdが生成したユニット

3.4.4 現在のユニットの状況を確認

現在のユニットの状況を確認するには、systemctl list-unitsコマンドを実行します。systemctlコマンドのデフォ
ルトはこのサブコマンドの指定になっています。

以下の例は同じ結果を返します。

$ systemctl list-units
$ systemctl

-tオプションを使って、serviceユニットだけに絞り込むこともできます。

$ systemctl -t service
UNIT LOAD ACTIVE SUB DESCRIPTION
accounts-daemon.service loaded active running Accounts Service
alsa-state.service loaded active running Manage Sound Card State

(restore and store)
atd.service loaded active running Deferred execution scheduler
auditd.service loaded active running Security Auditing Service

（略）

● mcelog.service loaded failed failed Machine Check Exception Logging
Daemon

（略）

LOAD = Reflects whether the unit definition was properly loaded.
ACTIVE = The high-level unit activation state, i.e. generalization of SUB.
SUB = The low-level unit activation state, values depend on unit type.
58 loaded units listed. Pass --all to see loaded but inactive units, too.
To show all installed unit files use 'systemctl list-unit-files'.

表示の意味は以下の通りです。

項目 意味

UNIT ユニット名

LOAD systemdへの設定の読み込み状況
ACTIVE 実行状態の概要。activeか inactiveで表される
SUB 実行状態の詳細。running（実行中）や exited（実行し

たが終了した）などで表される。

DESCRIPTION ユニットの説明

デフォルトでは、項目 ACTIVEの実行状態が activeになっているもののみが表示されています。inactiveのユニッ
トも表示するには- -allオプションをつけて実行します。
項目 LOADは、systemctl maskコマンドで無効化されるとmaskedに変わります。詳細は後述します。
項目 ACTIVEが failedになっていると、何らかの原因で起動失敗しているということになります。上記の例では、
mcelogサービスの起動に失敗しています。
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3.4.5 デバイス一覧の確認

-t deviceオプションを付与して、デバイス一覧を表示します。

$ systemctl list-units -t device
UNIT

LOAD ACTIVE SUB DESCRIPTION >
sys-devices-pci0000:00-0000:00:01.1-ata2-host2-target2:0:0-2:0:0:0-block-sr0

.device loaded active plugged VBOX_CD-ROM
sys-devices-pci0000:00-0000:00:03.0-net-enp0s3.device

loaded active plugged 82540EM Gigabit
Ethernet Controller (PRO/>

sys-devices-pci0000:00-0000:00:05.0-sound-card0-controlC0.device
loaded active plugged

/sys/devices/pci0000:00/0000:00:05.0/soun>
sys-devices-pci0000:00-0000:00:08.0-net-enp0s8.device

loaded active plugged 82540EM Gigabit
Ethernet Controller (PRO/>

（略）

3.4.6 マウント状況の確認

-t mountオプションを付与して、マウントの状況一覧を表示します。

$ systemctl list-units -t mount
UNIT LOAD ACTIVE SUB DESCRIPTION
-.mount loaded active mounted Root Mount
boot-efi.mount loaded active mounted /boot/efi
boot.mount loaded active mounted /boot
dev-hugepages.mount loaded active mounted Huge Pages File System

（略）

3.4.7 スワップ状況の確認

-t swapオプションを付与して、スワップの状況一覧を表示します。

$ systemctl list-units -t swap
UNIT LOAD ACTIVE SUB DESCRIPTION
dev-mapper-almalinux_vbox\x2dswap.swap loaded active active

/dev/mapper/almalinux_vbox -swap
（略）

3.4.8 サービスの自動起動の設定

システム起動時にサービスを自動起動するには、systemctl enableコマンドを実行します。自動起動しないよう
にするには systemctl disableコマンドを実行します。
例として、firewalldをシステム起動時に自動起動するように設定します。すでにデフォルトで自動起動する設定
のため、一度 systemctl disableコマンドを実行した後、systemctl enableコマンドを実行します。

$ sudo systemctl disable firewalld
Removed "/etc/systemd/system/multi-user.target.wants/firewalld.service".
Removed "/etc/systemd/system/dbus-org.fedoraproject.FirewallD1.service".
$ sudo systemctl enable firewalld
Created symlink /etc/systemd/system/dbus-org.fedoraproject.FirewallD1.service

→ /usr/lib/systemd/system/firewalld.service.
Created symlink /etc/systemd/system/multi-user.target.wants/firewalld.service

→ /usr/lib/systemd/system/firewalld.service.
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/usr/lib/systemd/system/firewalld.serviceが firewalldの起動スクリプトです。systemctl enableコマンドを実
行すると、/etc/systemd/system/multi-user.target.wantsディレクトリにシンボリックリンクが作成されます。
この動作は、multi-user.targetターゲットユニットが呼び出された時に、シンボリックリンクの起動スクリプト
が実行されるように設定しています。

systemctl disableコマンドを実行すると、作成されたシンボリックリンクが削除され、起動スクリプトは呼び出
されなくなります。

3.4.9 サービスの systemdからの除外

systemctl maskコマンドを実行すると、指定したサービスが systemdの管理から除外され、手動での起動も行
えなくなります。

動作としては、/etc/systemd/system/firewalld.serviceが/dev/nullへのシンボリックリンクとして作成され、
この起動スクリプトが呼び出されても何も行われなくなります。

firewalldを systemdから除外します。

$ sudo systemctl mask firewalld
Created symlink /etc/systemd/system/firewalld.service → /dev/null.
$ sudo systemctl start firewalld
Failed to start firewalld.service: Unit firewalld.service is masked.

systemctl is-enabledコマンドで、サービスの状態が確認できます。firewalldサービスの状態はmaskedとなっ
ています。

$ sudo systemctl is-enabled firewalld
masked

systemctl unmaskコマンドを実行すると、シンボリックリンクが削除されて、指定したサービスが systemdで
管理されるようになります。firewalldサービスの状態は disabledになります。

$ sudo systemctl unmask firewalld
Removed "/etc/systemd/system/firewalld.service".
$ sudo systemctl is-enabled firewalld
enabled

3.4.10 systemdのサービスに関連するディレクトリとシステム起動の仕組み

systemdが内部的にどのような仕組みになっているのか、関連するディレクトリを解説します。
systemctl enableコマンドの動作を見ても分かる通り、systemdの仕組みにおいて、関連するディレクトリは以
下の 2つです。

ディレクトリ 役割

/usr/lib/systemd/system サービス起動スクリプトを格納

/etc/systemd/system サービス起動スクリプトに対するシンボリックリンク

を配置

システム起動時の systemdの動作は、/etc/systemd/systemディレクトリ以下のサブディレクトリ内に作成され
たサービス起動スクリプトへのシンボリックリンクが順次実行されてサービスが起動されます。シンボリックリ

ンクの作成される場所は、役割別のターゲットユニット毎にディレクトリが分けられています。

/etc/systemd/systemディレクトリにあるターゲット毎のディレクトリの実行順とその役割は以下の通りです。

実行順 ディレクトリ 役割

1 sysinit.target.wants システム初期に実行

2 basic.target.wants システム共通に実行
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実行順 ディレクトリ 役割

3 multi-user.target.wants CUI起動の状態
4 graphical.target.wants GUI起動の状態

systemdではmulti-user.targetを実行後に graphical.targetが実行されるようになっています。
どこまで実行するかは、次に説明するデフォルトターゲットの設定によって決められています。

3.4.11 デフォルトターゲットの変更

systemdではサービス起動スクリプトを順番に実行していき、デフォルトターゲットで指定されたターゲットま
で実行します。デフォルトターゲットを変更することで、CUI起動をするか、GUI起動にするかを選択できます。
systemctl get-defaultコマンドで、現在のデフォルトターゲットを確認します。

$ systemctl get-default
graphical.target

デフォルトターゲットの変更は、systemctl set-defaultコマンドを実行します。デフォルトターゲットをmulti-
user.targetに変更し、再起動します。CUIで起動してくることを確認します。

$ sudo systemctl set-default multi-user.target
Created symlink /etc/systemd/system/default.target →

/usr/lib/systemd/system/multi-user.target.
$ sudo reboot

システムが再起動すると、CUIで起動し、ログインプロンプトが表示されます。
GUIでの起動に戻すには、以下の systemctl set-defaultコマンドを実行します。

$ sudo systemctl set-default graphical.target
Created symlink /etc/systemd/system/default.target →

/usr/lib/systemd/system/graphical.target.
$ sudo reboot

システムが再起動すると、GUIで起動し、ユーザー選択画面が表示されます。

3.4.12 現在のターゲットの一時的な変更

systemdでの現在のターゲットを一時的に変更するには、systemctl isolateコマンドを実行します。
GUIから CUIに変更します。GUIログインしている場合、ログアウトします。

$ sudo systemctl isolate multi-user.target

CUIから GUIに変更します。

$ sudo systemctl isolate graphical.target

3.5 systemdのタイマーによるジョブのスケジュール実行
システムのメンテナンスなどで定期的にプロセスを実行するには、systemdのタイマーを使います。
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3.5.1 有効なタイマーの一覧

systemdの有効なタイマーの一覧を表示するには、systemctl list-timersコマンドを実行します。

$ systemctl list-timers
NEXT LEFT LAST PASSED

UNIT ACTIVATES
Sat 2025-07-26 16:11:27 JST 13min left - -

systemd-tmpfiles -clean.timer systemd-tmpfiles -clean.service
Sat 2025-07-26 16:48:06 JST 50min left - -

dnf-makecache.timer dnf-makecache.service
Sun 2025-07-27 00:00:00 JST 8h left Sat 2025-07-26 14:58:27 JST 59min ago

logrotate.timer logrotate.service
Sun 2025-07-27 00:00:00 JST 8h left Sat 2025-07-26 14:58:27 JST 59min ago

mlocate-updatedb.timer mlocate-updatedb.service

4 timers listed.
Pass --all to see loaded but inactive timers, too.

3.5.2 タイマーの詳細の確認

タイマーの詳細を確認をするには、systemctl statusコマンドを使います。ログのローテーションを行う logro-
tate.timerの状態を確認してみます。

$ systemctl status logrotate.timer
● logrotate.timer - Daily rotation of log files

Loaded: loaded (/usr/lib/systemd/system/logrotate.timer; enabled; preset:
enabled)

Active: active (waiting) since Sat 2025-07-26 15:56:31 JST; 1min 50s ago
Until: Sat 2025-07-26 15:56:31 JST; 1min 50s ago

Trigger: Sun 2025-07-27 00:00:00 JST; 8h left
Triggers: ● logrotate.service

Docs: man:logrotate(8)
man:logrotate.conf(5)

7月 26 15:56:31 localhost systemd[1]: Started Daily rotation of log files.

3.5.3 タイマーの設定ファイルの内容の確認

タイマーの設定ファイルの内容を確認するには、systemctl catコマンドを使います。

$ systemctl cat logrotate.timer
# /usr/lib/systemd/system/logrotate.timer
[Unit]
Description=Daily rotation of log files
Documentation=man:logrotate(8) man:logrotate.conf(5)

[Timer]
OnCalendar=daily
AccuracySec=1h
Persistent=true

[Install]
WantedBy=timers.target

最初に、このタイマーで実行されるサービスの定義ファイルが/usr/lib/systemd/system/logrotate.timerである
ことが分かります。
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[Timer]セクションがスケジュール実行を定義しています。OnCalendarが実行するタイミングを指定していま
す。dailyは毎日 0時を意味しています。このようなキーワードでの指定の他、時間や実行間隔などを指定するこ
ともできます。

AccuracySecは、タイマーの精度を指定しています。精度を高くすると、頻繁にタイマーを制御するため CPU実
行が必要となり消費電力が上がります。デフォルトは 1m（1分）ですが、ここではあまり高い精度は必要ない設
定を行っています。

Persistentは、このタイマーを実行するタイミングにシステムが停止していた時、再度システムが起動した際の
挙動を定義しています。trueに設定されていると、再度のシステム起動時にこのタイマーを実行します。

3.6 NTPによる時刻合わせ
NTP（Network Time Protocol）はマシンなどの時刻を合わせるためのプロトコルです。Linuxでは、Linuxが動
作しているマシンの時刻を合わせる NTPクライアントとしての動作と、その他のマシンなどに時刻同期を提供す
る NTPサーバーとしての動作があります。クライアントの数が多い場合、外部の NTPサーバーに大きな負荷を
かけないよう、ローカルの NTPサーバーを用意してこのサーバーのみ外部の NTPサーバーと時刻同期し、内部
のクライアントはローカル NTPサーバーと時刻同期させるようにするとよいでしょう。

3.6.1 Chronyの動作確認

AlmaLinuxでは、NTPサーバー/NTPクライアントとして Chronyが使われており、chronydというサービスと
して扱われます。Chronyはデフォルトで起動しているので、動作している様子を確認します。

$ systemctl status chronyd
● chronyd.service - NTP client/server

Loaded: loaded (/usr/lib/systemd/system/chronyd.service; enabled; preset:
enabled)

Active: active (running) since Sat 2025-07-26 16:20:42 JST; 8s ago
Docs: man:chronyd(8)

man:chrony.conf(5)
Process: 750 ExecStart=/usr/sbin/chronyd $OPTIONS (code=exited,

status=0/SUCCESS)
Main PID: 785 (chronyd)

Tasks: 1 (limit: 10816)
Memory: 4.1M

CPU: 47ms
CGroup: /system.slice/chronyd.service

└─ 785 /usr/sbin/chronyd -F 2

7月 26 16:20:42 localhost chronyd[785]: chronyd version 4.6.1 starting
(+CMDMON +NTP +REFCLOCK +RTC +PRIVDROP +SCFILTER +SIGND +ASYNCDNS +NTS
+SECHASH +I>

7月 26 16:20:42 localhost chronyd[785]: Loaded 0 symmetric keys
7月 26 16:20:42 localhost chronyd[785]: Using right/UTC timezone to obtain

leap second data
7月 26 16:20:42 localhost chronyd[785]: Frequency -8.088 +/- 0.231 ppm read

from /var/lib/chrony/drift
7月 26 16:20:42 localhost chronyd[785]: Loaded seccomp filter (level 2)
7月 26 16:20:42 localhost systemd[1]: Started NTP client/server.
7月 26 16:20:48 vbox chronyd[785]: Selected source 139.162.81.45

(2.almalinux.pool.ntp.org)
7月 26 16:20:48 vbox chronyd[785]: System clock wrong by -1.974025 seconds
7月 26 16:20:46 vbox chronyd[785]: System clock was stepped by -1.974025

seconds
7月 26 16:20:46 vbox chronyd[785]: System clock TAI offset set to 37 seconds

ログを見てみると、起動時の時間が約 2秒ほどずれており、時間が 2秒ほど巻き戻されているのがタイムスタン
プでも分かります。
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3.6.2 参照している NTPサーバーの確認

次に時刻同期のために参照している NTPサーバーを確認します。クライアントとしての動作は chronycコマン
ドを使って操作します。

$ chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample
===============================================================================
^* old-tok2.jp.ntp.li 3 6 77 45 -1598us[-1688us] +/- 26ms
^+ time.cloudflare.com 3 6 77 46 +24us[ -67us] +/- 63ms
^+ time.cloudflare.com 3 6 77 44 +1973us[+1973us] +/- 61ms
^+ pred -374.chl.la 3 6 77 44 +873us[ +873us] +/- 24ms

2桁目にある記号のうち、「*」となっているのが現在参照している NTPサーバーです。NTPサーバーは様々な組
織がサービスを提供しており、複数のサーバーが参照可能（記号「+」）になっているのがわかります。
ステータスの読み方は以下の通りです。1列目のM列はソースのモードを示します。

記号 意味

^ サーバー

= ピア

# ローカル

2列目の S列はソースの状態を示します。

記号 意味

* 同期しているソース

+ 同期候補のソース

- 同期候補から外れたソース

? 切断されたソース、パケットが全てのテストをパスしないソース

x 偽の時計と判断したもの

~ 時刻の変動性が大きすぎるソース

3.6.3 参照する NTPサーバーの設定を確認、変更する

Chrony の設定は「/etc/chrony.conf」に記述されています。参照する NTP サーバーを NICT が提供している
「ntp.nict.jp」に変更してみます。

$ sudo vi /etc/chrony.conf
# Use public servers from the pool.ntp.org project.
# Please consider joining the pool (https://www.pool.ntp.org/join.html).
# pool 2.almalinux.pool.ntp.org iburst
pool ntp.nict.jp iburst

デフォルトでは ntp.orgが運営している NTPサーバープールからランダムに参照するようになっています。この
設定をコメントアウトして無効にし、NICTの NTPサーバーを参照するように設定を追加します。

設定変更を適用する 変更を適用するには、chronydサービスを再起動してみます。

$ sudo systemctl restart chronyd

chronycコマンドで時刻同期の様子を確認します。

# chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample
===============================================================================
^? ntp-a3.nict.go.jp 1 6 3 2 -441us[ -441us] +/- 4866us
^? 2001:ce8:78::2 1 6 3 1 +2926ns[+2926ns] +/- 9113us
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^? ntp-b3.nict.go.jp 1 6 3 2 -33us[ -33us] +/- 4379us
^? ntp-a2.nict.go.jp 1 6 3 1 -285us[ -285us] +/- 4682us

記号「?」なので、まだ同期していない状態です。

# chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample
===============================================================================
^- ntp-a3.nict.go.jp 1 6 7 1 +356us[ -68us] +/- 4295us
^- 2001:ce8:78::2 1 6 7 0 -827us[-1251us] +/- 10ms
^+ ntp-b3.nict.go.jp 1 6 7 1 +281us[ -143us] +/- 4552us
^* ntp-a2.nict.go.jp 1 6 7 0 -105us[ -529us] +/- 4624us

ntp-a2と同期し、ntp-b3も時刻同期可能な状態です。

# chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample
===============================================================================
^+ ntp-a3.nict.go.jp 1 6 17 53 +369us[ +534us] +/- 4276us
^+ 2001:ce8:78::2 1 6 17 52 -1092us[ -927us] +/- 10ms
^+ ntp-b3.nict.go.jp 1 6 17 53 -238us[ -73us] +/- 4827us
^* ntp-a2.nict.go.jp 1 6 17 52 +268us[ +433us] +/- 4123us

4つすべての NTPサーバーが時刻同期可能となりました。
Linuxが正しい時刻で動作していることは、ログの記録やファイルなどのデータの保存にとって重要なので、正し
い時刻になっているように NTPクライアントとしてきちんと動作していることを確認しておきましょう。

3.7 NTPサーバーとして時刻を提供する
NTPサーバーは、他のクライアントに対して自身の時刻との同期をサービスとして提供します。

3.7.1 NTPサーバー機能を有効にする

Chronyはデフォルトでは NTPサーバー機能が無効になっています。設定を変更して NTPサーバーを有効にしま
す。有効にするには、接続を許可するクライアントの IPアドレスを指定します。

$ sudo vi /etc/chrony.conf
（中 略）

# Allow NTP client access from local network.
#allow 192.168.0.0/16
allow 192.168.56.0/24

allowディレクティブはデフォルトではコメントアウト状態ですが、接続を許可する IPアドレス、ここではネッ
トワークアドレスで一括して許可するように設定しています。

設定を有効にするため、chronydサービスを再起動します。

$ sudo systemctl restart chronyd

3.7.2 ファイアーウォールの設定を変更して接続を許可する

NTPはネットワークプロトコルのため、ファイアーウォールで接続の許可をする必要があります。

$ sudo firewall -cmd --add-service=ntp --permanent
success
$ sudo firewall -cmd --reload
success
$ sudo firewall -cmd --list-services
cockpit dhcpv6-client ntp ssh
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3.7.3 クライアントで NTPサーバーにアクセスする

次にクライアントから NTPサーバーにアクセスしてみます。
以下は別途クライアント用として用意した Almalinuxでの操作です。NTPサーバーとして設定したサーバーの IP
アドレスを指定します。

$ sudo vi /etc/chrony.conf
# Use public servers from the pool.ntp.org project.
# Please consider joining the pool (https://www.pool.ntp.org/join.html).
# pool 2.almalinux.pool.ntp.org iburst
server 192.168.56.101 iburst

NTPサーバーの参照は serverと poolの 2種類があります。serverは単一のサーバーを指定する場合、poolは
名前解決で複数の結果が返る場合、最大 4つまでを参照先 NTPサーバーとする、という違いがあります。
設定を適用します。

$ sudo systemctl restart chronyd

動作を確認します。

$ chronyc sources
MMS Name/IP address Stratum Poll Reach LastRx Last sample
===============================================================================
^* 192.168.56.101 2 6 17 1 +1842ns[ +11us] +/- 4560us

時刻が同期しました。

NTPサーバーを 1つだけ設定しましたが、NTPサーバーが停止するとクライアントは時刻同期ができなくなりま
す。時刻設定がシビアな環境においては、NTPサーバーを複数用意する、用意した NTPサーバーが参照できない
場合は一時的に外部 NTPサーバーを参照させるなどいくつかの方法が考えられます。システム環境に合った設定
を検討、実施するようにしてください。

LPI-Japan 48 https://linuc.org



4 ファイルシステムの管理

4 ファイルシステムの管理

4.1 アクセス権の管理

LinuxはPOSIXで示されているアクセス制御に準拠しています。POSIXとは「PortableOperatingSystem Interface
for UNIX」の略で、IEEE（Institute of Electrical and Electronics Engineers、アイ・トリプル・イー）によって
定められた、UNIXベースの OSの仕様セットです。ユーザー ID（uid）/グループ ID（gid）とパーミッションの
組み合わせでファイルに対するアクセス権を管理しています。

4.1.1 UIDと GID

ユーザー ID（uid：User Identifier）は Linuxシステムでユーザーを識別するためのユニークな番号です。Linux
で追加されたユーザーカウントには、それぞれ個別に uidが割り振られます。uidは 0から 65535までの値をと
ります。0は特別なユーザー IDで、管理者権限を持つ rootユーザーに付与されています。
グループ ID（gid: Group Identifier）はグループを識別するためのユニークな番号です。Linuxのユーザーは、1
つ以上のグループに所属することができます。gidは 0から 65535までの値をとります。

4.1.2 検証用ユーザー、グループの確認

アクセス制御の動作確認のため、検証用のユーザーを用意します。すでにユーザー suzukiは作成しているので、
ユーザー satoを追加します。

$ sudo useradd sato
$ id sato
uid=1004(sato) gid=1004(sato) groups=1004(sato)
$ id suzuki
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki),5001(power)

4.1.3 別々のユーザーとして作業する

ユーザー satoとユーザー suzukiでの操作をスムーズに行うため、それぞれ別々のユーザーでログインします。
Linuxサーバーとは別の端末から SSHでリモートログインして操作を行っている場合には、それぞれのユーザー
でリモートログインします。

Linuxサーバー上の GUIで操作を行っている場合には、適当なユーザーでログインした後、別々のターミナルを
起動し、suコマンドを使ってユーザーを切り替えるとよいでしょう。
ターミナル Aでユーザー suzukiに切り替えます。

$ sudo su - suzuki
$ id
uid=1001(suzuki) gid=1001(suzuki) groups=1001(suzuki),5001(power)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

ターミナル Bでユーザー satoに切り替えます。

$ sudo su - sato
$ id
uid=1004(sato) gid=1004(sato) groups=1004(sato)

context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023

4.2 プロセスの実行権の管理

Linuxでは、rootユーザーを除いて他のユーザーが起動したプロセスを停止させることはできません。
以下の例では、ユーザー satoで viエディタ（vim）を起動して/tmpにファイルを作成しようとしているプロセ
スをユーザー suzukiが killコマンドで停止しようとしますが、停止できません。
ユーザー satoが viエディタで/tmp/satoを作成します。
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[sato@vbox ~]$ vi /tmp/sato

ユーザー suzukiが vimプロセスを確認します。

[suzuki@vbox ~]$ ps aux | grep vim
sato 2351 0.0 0.5 229720 9472 pts/1 S+ 18:15 0:00 /usr/bin/vim

/tmp/sato
suzuki 2355 0.0 0.1 221676 2304 pts/0 S+ 18:15 0:00 grep

--color=auto vim

ユーザー suzukiがユーザー satoが実行中の vimエディタのプロセスを killコマンドで停止しようとしますが、
停止できません。指定するプロセス IDは、psコマンドの 2番目の表示項目です。

[suzuki@vbox ~]$ kill 2351
-bash: kill: (2351) - 許可されていない操作です

ユーザー satoは、エディタで「sato」と記述し、「:wq」と入力して vimエディタを終了します。

4.3 ファイルのアクセス権の管理

ユーザー satoが作成したファイル/tmp/satoを使って、アクセス権の動作を検証します。
ユーザー satoでファイル/tmp/satoのアクセス権を確認します。その他のユーザーへのアクセス権は読み取りの
み与えられています。

[sato@vbox ~]$ ls -l /tmp/sato
-rw-r--r--. 1 sato sato 5 7月 26 18:17 /tmp/sato

ユーザー suzukiで catコマンドを実行し、ファイル/tmp/satoの内容を確認します。その他のユーザーへの読み
取りは許可されているので、内容を確認できます。

[suzuki@vbox ~]$ cat /tmp/sato
sato

ユーザー suzukiでファイル/tmp/satoに追記してみます。書き込みのアクセス権は与えられていないのでエラー
となります。

[suzuki@vbox ~]$ echo "suzuki" >> /tmp/sato
-bash: /tmp/sato: 許可がありません

4.4 umaskとデフォルトのパーミッションの関係
umaskとは、ファイルやディレクトリが新規に作成される際にデフォルトのパーミッションを決定するための値
です。umaskコマンドで確認できます。

$ umask
0022

umaskの設定値には、新しくファイルを作成する際に設定しない（許可しない）パーミッションを 8進数で指定
します。

読み取り 書き込み 実行

パーミッション r w x
8進数値 4 2 1

ファイルとディレクトリでは設定されるデフォルトのパーミッションが変わるので、それぞれ確認してみましょう。
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4.4.1 ファイル作成のパーミッションと umask

ファイルが新規作成される際にはファイルの実行パーミッション (eXecute)は設定しないので、0666(rw-rw-rw-)
に対して umaskの値が適用されます。
umaskが 0022と設定されていると、グループとその他のユーザーの書き込みのパーミッション（w）が設定さ
れていないファイル（-rw-r – r –、0644）が作成されます。

$ umask
0022
$ touch testfile
$ ls -l testfile
-rw-r--r--. 1 sato sato 0 7月 26 18:19 testfile

4.4.2 ディレクトリ作成のパーミッションと umask

ディレクトリが新規作成される際には、実行パーミッション (eXecute)が必要になるので、0777(rwxrwxrwx)に
対して umaskの値が適用されます。実行パーミッションが必要になるのは、1章でも説明したとおり、そのディ
レクトリをカレントディレクトリにするためには実行パーミッションが必要になるからです。

umaskが 0022と設定されていると、グループとその他のユーザーの書き込みのパーミッション（w）が設定さ
れないディレクトリ（-rwxr-xr-x、0755）が作成されています。

$ umask
0022
$ mkdir testdir
$ ls -ld testdir
drwxr-xr-x. 2 sato sato 6 7月 26 18:20 testdir

4.4.3 umaskが 4桁の理由

パーミッションは通常、ユーザー、グループ、その他のユーザーの 3つに対するアクセス権が設定されますが、
umaskの値は 4桁になっています。これは、通常のパーミッションの先頭に、setUID/setGID/スティッキービッ
トを表す桁が含まれるためです。setUIDなどについては後述します。また、通常 setUIDなどをデフォルトパー
ミッションとして設定することはないので、umaskは先頭を省略して 3桁で設定することもできます。以下の例
では、umaskを 022と 3桁で設定していますが、umaskコマンドの結果は 0022になっています。

$ umask 022
$ umask
0022

4.4.4 umaskを変更する

umaskを変更したい場合には、umaskコマンドで設定した umask値を引数として与えます。以下の例では、
umaskの値を 0002に変更したので、新規に作成したファイルのアクセス権は 664(-rw-rw-r –)に設定されてい
ます。

$ umask 0002
$ touch umasktest
$ ls -l umasktest
-rw-rw-r--. 1 sato sato 0 7月 26 18:21 umasktest

4.4.5 デフォルトの umask

デフォルトの umaskの値は 0022ですが、これは/etc/login.defsに UMASKとして定義されています。

$ cat /etc/login.defs
（略）

# Default initial "umask" value used by login(1) on non-PAM enabled systems.

LPI-Japan 51 https://linuc.org



4 ファイルシステムの管理 4.5 setUIDの確認

# Default "umask" value for pam_umask(8) on PAM enabled systems.
# UMASK is also used by useradd(8) and newusers(8) to set the mode for new
# home directories if HOME_MODE is not set.
# 022 is the default value, but 027, or even 077, could be considered
# for increased privacy. There is no One True Answer here: each sysadmin
# must make up their mind.
UMASK 022
（略）

また、ログインシェル以外での umask の設定は、bash シェルを起動する際に読み込まれるシェルスクリプ
ト/etc/bashrcの中で umaskが設定されています。

$ cat /etc/bashrc
（略）

# Set default umask for non-login shell only if it is set to 0
[ `umask` -eq 0 ] && umask 022

（略）

4.5 setUIDの確認
setUIDが実行ファイルに設定されていると、その実行ファイルは所有ユーザーの権限で実行されます。setUIDが
設定されている場合、lsコマンドの出力で所有ユーザーの実行パーミッションが「s」と表示されます。
setUIDが設定されている例として、passwdコマンドがあります。一般ユーザーがパスワードを変更するには、
rootユーザーだけが書き込める/etc/shadowファイルに対する変更が必要です。パスワードを変更する passwd
コマンドは、所有ユーザーが rootユーザーで setUIDが設定されているので、一般ユーザーが passwdコマンド
を実行すると、rootユーザーの権限で実行されて/etc/shadowファイルに変更を加えることができます。
コマンドを実行したユーザーを「実行ユーザー」、setUIDで権限が変更されたユーザーを「実効ユーザー」と呼び
ます。

以下の例では、passwdコマンドを一時停止して、psコマンドで実効ユーザーを確認しています。
setUIDが設定されていることを確認します。

$ ls -l /usr/bin/passwd
-rwsr-xr-x. 1 root root 32656 4月 14 2022 /usr/bin/passwd

passwdを実行し、Ctrl+Zキーで一時停止します。一時停止後、シェルプロンプトに戻すためには Enterキーを
押す必要があります。

$ passwd
ユー ザー sato のパスワードを変更。
Current password: ※ Enterキーを入力

[1]+ 停止 passwd
$

psコマンドで実効ユーザーを確認します。passwdコマンドの実効ユーザーが rootであることが確認できます。

$ ps aux | grep passwd
root 2377 0.0 0.4 233672 7296 pts/1 T 18:22 0:00 passwd
sato 2380 0.0 0.1 221676 2304 pts/1 S+ 18:23 0:00 grep

--color=auto passwd

fgコマンドで一時停止した passwdコマンドをフォアグラウンドプロセスに戻します。

$ fg
passwd
passwd: 認証トークン操作エラー
$
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4.6 setGIDの確認
setGIDが設定されていると、所有グループの権限で実行されます。setGIDは所有グループの実行パーミッション
が「s」と表示されます。
setGIDが設定されている例として、writeコマンドがあります。

$ ls -l /usr/bin/write
-rwxr-sr-x. 1 root tty 23984 3月 13 15:30 /usr/bin/write

writeコマンドは、ログインしている他のユーザーに対してメッセージを送るコマンドです。以下の例では、write
コマンドを一時停止して、psコマンドで実効グループを確認しています。
2つのユーザーアカウントでログインします。同じユーザーアカウントでも構いません。suコマンドで変更してい
るユーザーには writeコマンドでメッセージを送ることはできないので、ログインユーザーを確認して writeコ
マンドを実行し、Ctrl+Zキーで一時停止します。

[sato@vbox ~]$ write linuc
^Z
[1]+ 停止 write linuc
[sato@vbox ~]$

psコマンドで実効グループを確認します。

$ ps a -eo "%p %u %g %G %y %c" | grep write
37 root root root ? kworker/R-write

2388 sato sato tty pts/1 write

表示は左から、プロセス ID（%p）、実行ユーザー（%u）、実行グループ（%g）、実効グループ（%G）、実行端末
（%y）、コマンド（%c）となっています。実行したのはユーザー satoですが、setGIDされているため ttyグルー
プとして動作していることが確認できます。

ttyとは「Tele-TYpewriter」の意味で、端末を表します。writeコマンドはログインしている他のユーザーの端末
にメッセージを表示するために setGIDを行って実効グループを ttyグループにしているわけです。
一時停止しているwriteコマンドをフォアグラウンドに戻し、終了しておきます。

[sato@vbox ~]$ fg
write linuc
^C[sato@vbox ~]$

4.7 スティッキービット

スティッキービットが設定されたファイルやディレクトリは、「すべてのユーザーが書き込めるが、所有者しか削

除できない」というアクセス権限が設定されます。

たとえば/tmpディレクトリに対してスティッキービットが設定されています。/tmpディレクトリは全てのユー
ザーやアプリケーションが書き込めるディレクトリとして、一時ファイルの作成などに使用されています。しか

し/tmpディレクトリのパーミッションを 777（rwxrwxrwx）に設定すると、作成したファイルを他のユーザーが
削除できてしまいます。そこで/tmpディレクトリにスティッキービットを設定すると、そのファイルを削除でき
るのは作成したユーザーのみとなります。

スティッキービットが設定されていると、lsコマンドの出力でその他のユーザーの実行パーミッションが「t」と
表示されます。

$ ls -ld /tmp
drwxrwxrwt. 17 root root 4096 7月 26 18:17 /tmp

ユーザー satoで/tmp/sbittestを作成し、パーミッションを 666に設定します。

[sato@vbox ~]$ touch /tmp/sbittest
[sato@vbox ~]$ chmod 666 /tmp/sbittest
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[sato@vbox ~]$ ls -l /tmp/sbittest
-rw-rw-rw-. 1 sato sato 0 7月 26 18:29 /tmp/sbittest

ユーザー suzukiで/tmp/sbittestに書き込みをします。その他のユーザーに対する書き込みのパーミッションが
付与されているので書き込みが行えます。

[suzuki@vbox ~]$ echo "suzuki" >> /tmp/sbittest
[suzuki@vbox ~]$ cat /tmp/sbittest
suzuki

ユーザー suzukiで/tmp/sbittestを削除しようとしますが、スティッキービットが働いて削除できません。

[suzuki@vbox ~]$ rm /tmp/sbittest
rm: '/tmp/sbittest' を削除できません: 許可されていない操作です

ユーザー satoで/tmp/sbittestを削除します。所有ユーザーは削除が行えます。

[sato@vbox ~]$ rm /tmp/sbittest
[sato@vbox ~]$ ls -l /tmp/sbittest
ls: '/tmp/sbittest' にアクセスできません:

そのようなファイルやディレクトリはありません

4.8 SELinux
SELinuxは Linuxカーネル 2.6から実装された、rootユーザーの特権に対しても制限を掛けることができる強制
アクセス制御（MAC、Mandatory Access Control）の仕組みです。
本教科書では、SELinuxの基本的な管理について解説します。SELinuxのより詳しい説明については、『Linuxセ
キュリティ標準教科書』を参照してください。

4.8.1 SELinuxの仕組み

SELinuxでは、プロセスやファイルなど Linuxの全てのリソースに対して「コンテキスト」（contexts）と呼ばれ
るラベルを付加し、「サブジェクト」（subject。アクセスする側。主にプロセス）が「オブジェクト」（object。ア
クセスされる側。主にファイルやディレクトリ、プロセス）に対してアクセスを行う際に、そのコンテキストを比

較することによりアクセス制御を行います。

複数のコンテキストを組み合わせて、アクセスの可否を行うルールを SELinuxでは「ポリシー」と呼びます。ポ
リシーの詳細な説明と修正に関しては、『Linuxセキュリティ標準教科書』を参照してください。

4.8.2 SELinuxの有効、無効の確認

SELinuxの状態は getenforceコマンドで確認できます。

$ getenforce
Enforcing

getenforceコマンドの結果は以下の通りです。

結果 状態

Enforcing SELinuxによるアクセス制御が有効
Permissive SELinuxは有効であるが動作拒否は行わない
Disabled SELinuxによるアクセス制御が無効

SELinuxの状態は、setenforceコマンドによる動的な変更か、設定ファイル/etc/selinux/configによる永続的な
変更のいずれかで変更できます。
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4.8.3 SELinuxの強制

最近のディストリビューションでは、SELinuxを無効（Disabled）にするのは推奨されず、また動的変更、設定
ファイルによる変更も行えなくなっているので、無効化の方法については解説しません。SELinuxを無効化するの
ではなく、正しく設定する方法、また正常に動作しない場合には Permissiveに一時的に設定してログを確認し、
適切に設定する方法を学んでください。

4.8.4 setenforceコマンドによる SELinuxの動的な変更

setenforceコマンドで SELinuxの状態を動的に変更できます。変更は rootユーザーで実行する必要があります。
ただし、動的に変更できるのは Enforcingと Permissiveの切り替えのみで、SELinuxを有効から無効（Disabled）
に、あるいは無効から有効に変更することはできません。

setenforce [ Enforcing | Permissive | 1 | 0 ]

たとえば、システムの SELinuxによるアクセス制御を一時的に適用しないようにしたいときには状態を Permissive
に変更します。SELinuxによるアクセス制御での動作の拒否は行われなくなりますが、デバッグなどの用途のた
めに SELinuxのポリシー違反が発生するとログは出力されます。システムが思ったように動作せず、SELinuxが
原因と思われる時などに Permissiveに設定して、SELinuxが原因かどうかの切り分け作業を行います。

$ sudo setenforce permissive
$ getenforce
Permissive

4.8.5 SELinuxの永続的な変更

SELinuxの設定を永続的に変更するには、SELinuxの設定ファイル/etc/selinux/configの設定を変更します。シ
ステムを再起動すると、設定が反映されます。

/etc/selinux/configを編集し、設定項目 SELINUXの値を permissiveに変更します。

$ sudo vi /etc/selinux/config

設定を変更します。

#SELINUX=enforcing
SELINUX=permissive

システムを再起動し、再度ログインして getenforceコマンドで SELinuxが Permissiveになったことを確認し
ます。

$ getenforce
Permissive

/etc/selinux/configを編集し、設定項目 SELINUXの値を enforcingに変更します。

$ sudo vi /etc/selinux/config

SELINUX=enforcing
#SELINUX=permissive

システムを再起動し、再度ログインして getenforceコマンドで SELinuxが有効（Enforcing）になったことを確
認します。

$ getenforce
Enforcing
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4.8.6 SELinuxのコンテキスト

コンテキストはファイルなどに設定され、SELinuxのアクセス制御に利用されます。コンテキストは、次の 4つ
の識別子で構成されています。

• ユーザー (user)
• ロール (role)
• タイプ (type)：プロセスの場合には特に「ドメイン」とも言います
• MLS：高度なMulti Level Securityを提供できますが、通常のシステムではあまり使われません

コンテキストは、これらの識別子を組み合わせて、以下の形式で表されます。

ユー ザー :ロール:タイプ:MLSレベル

SELinuxでのアクセス制御は、タイプ／ドメインに対して許可する動作を定義した「ポリシー」に基づいて行われ
ます。タイプ／ドメインの名前は、役割やプロセス名からつけられています。たとえば、Apache Webサーバー
のプロセスである httpdには「httpd_t」というドメインがつけられています。

4.8.7 Apache Webサーバーのインストール

この後の SELinuxの動作確認では Apache Webサーバーを使います。まだインストールされていない場合には、
dnfコマンドを使ってインストールします。dnfコマンドについては第 5章で詳しく解説します。

$ sudo dnf install httpd -y

4.8.8 ファイルのコンテキストの確認方法

SELinuxのアクセス制御で用いられるコンテキストは、プロセスやファイルを参照するコマンドに-Zオプション
をつけて実行することで確認できます。

たとえば、ファイルやディレクトリに付与されているコンテキストを確認するには ls -lZコマンドを実行します。
例として、Apache Webサーバー（httpd）に関するファイルを確認してみます。

$ ls -lZ /var/www
合計 0
drwxr-xr-x. 2 root root system_u:object_r:httpd_sys_script_exec_t:s0 6 3月 13

03:17 cgi-bin
drwxr-xr-x. 2 root root system_u:object_r:httpd_sys_content_t:s0 6 3月 13

03:17 html

Webサーバーのコンテンツを含む/var/www/htmlディレクトリには「httpd_sys_content_t」というタイプが
付与されています。この/var/www/htmlディレクトリ内にファイルを作成すると、親ディレクトリのコンテキス
トに従ってファイルにコンテキストが付与されます。

確認のために、/var/www/htmlディレクトリ以下に index.htmlファイルを作成してみます。親ディレクトリか
らコンテキストを継承し、index.htmlファイルに「httpd_sys_content_t」というタイプが付与されています。

$ sudo touch /var/www/html/index.html
$ ls -lZ /var/www/html/index.html
-rw-r--r--. 1 root root unconfined_u:object_r:httpd_sys_content_t:s0 0 7月 26

18:40 /var/www/html/index.html

また、プロセスのコンテキストの情報を確認するには、ps axZコマンドを実行します。
以下の例では、httpdのプロセスを確認すると、httpd_tドメインが付与されていることが分かります。

$ sudo systemctl start httpd
$ ps axZ | grep httpd
system_u:system_r:httpd_t:s0 2412 ? Ss 0:00 /usr/sbin/httpd

-DFOREGROUND
system_u:system_r:httpd_t:s0 2413 ? S 0:00 /usr/sbin/httpd

-DFOREGROUND
（略）
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SELinuxのポリシーでは、httpdプロセスに付与されている httpd_tドメインが、「httpd_sys_content_t」など
のタイプが付与されているファイルに read（読み取り）などが行えるように権限が設定されています。

4.8.9 Booleanを使った SELinuxの制御

SELinuxを有効にしてアプリケーションがうまく動作しない場合には、SELinuxのアクセス制御によってプロセ
スがファイルやディレクトリにアクセスできないことが原因の場合があります。そのような時には、SELinuxの
ポリシーを設定する必要があります。

一般的なポリシーの設定は「Boolean」（ブーリアン）と呼ばれる設定の有効、無効で対応できます。Booleanは、
パッケージをインストールすると、そのソフトウェア用に用意された Booleanが追加される場合があります。
もし、独自のアプリケーションを使用したり、アプリケーションの設定を大幅に変更した場合には、ポリシーを

追加、修正する必要があります。ポリシーの追加、修正方法については『Linuxセキュリティ標準教科書』を参照
してください。

以下の例では、Apache Webサーバー (httpd)に関するポリシーを設定しています。
getseboolコマンドで Booleanの設定状況一覧を確認します。Boolean名には関係するプロセス名が含まれてい
るので、grepコマンドで「httpd」をキーワードにして検索します。

$ getsebool -a | grep httpd
httpd_anon_write --> off
httpd_builtin_scripting --> on
（略）

httpd_enable_homedirs --> off
（略）

後の作業で httpd_enable_homedirsの Booleanを設定します。この Booleanは、Apache Webサーバーの
ユーザーホームディレクトリ機能に関する設定です。ユーザーホームディレクトリ機能は、各ユーザーのホーム

ディレクトリに作成された public_htmlディレクトリ内をWebコンテンツとして公開する仕組みです。
Apache Webサーバーの設定ファイル/etc/httpd/conf.d/userdir.confを修正し、UserDirディレクティブを設定
してユーザーホームディレクトリ機能を有効にします。

$ sudo vi /etc/httpd/conf.d/userdir.conf

（略）

<IfModule mod_userdir.c>
#
# UserDir is disabled by default since it can confirm the presence
# of a username on the system (depending on home directory
# permissions).
#
#UserDir disabled ※ 行頭に#を追加してコメントアウト

#
# To enable requests to /~user/ to serve the user's public_html
# directory , remove the "UserDir disabled" line above, and uncomment
# the following line instead:
#
UserDir public_html ※ 行頭の#を削除

（略）

httpdサービスを再起動します。

$ sudo systemctl restart httpd

ユーザー linucのホームディレクトリに public_htmlディレクトリを作成します。

$ pwd
/home/linuc
$ mkdir public_html
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/home/linucディレクトリ、/home/linuc/public_htmlディレクトリのパーミッションを 711に設定します。

$ chmod 711 /home/linuc
$ chmod 711 /home/linuc/public_html/

public_htmlディレクトリに index.htmlファイルを作成します。

$ echo "SELinux test" > /home/linuc/public_html/index.html

ブラウザを起動し、「http://localhost/~linuc/」にアクセスします。SELinuxのアクセス制御が有効になっている
ため、「Forbidden」が表示されます。

図 13: Forbiddenの表示

ログファイル/var/log/audit/audit.log を確認します。httpd(httpd_t) がユーザーホームディレクトリ
(user_home_dir_t)にアクセスできなかったというログが出力されています。

$ sudo cat /var/log/audit/audit.log | grep index.html
type=AVC msg=audit(1753523214.725:248): avc: denied { getattr } for pid=2624

comm="httpd" path="/home/linuc/public_html/index.html" dev="dm-0"
ino=51579776 scontext=system_u:system_r:httpd_t:s0
tcontext=unconfined_u:object_r:httpd_user_content_t:s0 tclass=file
permissive=0

type=AVC msg=audit(1753523214.725:249): avc: denied { getattr } for pid=2624
comm="httpd" path="/home/linuc/public_html/index.html" dev="dm-0"
ino=51579776 scontext=system_u:system_r:httpd_t:s0
tcontext=unconfined_u:object_r:httpd_user_content_t:s0 tclass=file
permissive=0

setseboolコマンドを実行して、Boolean「httpd_enable_homedirs」を有効に設定します。

$ getsebool httpd_enable_homedirs
httpd_enable_homedirs --> off
$ sudo setsebool httpd_enable_homedirs on
$ getsebool httpd_enable_homedirs
httpd_enable_homedirs --> on

再度ブラウザで「http://localhost/~linuc/」にアクセスします。Booleanでアクセスが許可されたので、作成し
たページが表示されます。
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図 14: SELinux testの表示

4.9 LVMの設定
LVM（Logical Volume Manager）は、ハードディスクなどの記憶媒体の物理的な状態を隠蔽し、論理的なイメー
ジで管理するための技術です。

LVMを使うことで、複数のハードディスクにまたがったボリュームが作成できるようになり、ファイルシステム
の容量が足りなくなった場合の容量の追加が簡単になります。ボリュームの操作は、システムを再起動すること

なく行うことができます。

また、ハードディスクに障害が発生した時には、新しい HDDを追加して、壊れている HDDを外すなどの障害対
応が容易になります。他にも、スナップショットを取ることができるなどのメリットがあります。

現在の一般的な Linuxディストリビューションでは、インストール時に LVMでパーティションを作成できます。
AlmaLinuxでは、インストール時に自動パーティション設定を選択すると、デフォルトで LVMを使用してスト
レージを設定します。

LVMの詳しい説明に関しては、『高信頼システム構築標準教科書』を参照してください。

4.9.1 実習用ディスクの追加

以下の実習では、ディスクを追加し、LVMで管理します。そのための仮想ハードディスクを仮想マシンに追加し
ます。

1. ゲスト OSをシャットダウンし、仮想マシンを停止する
2. VirtualBoxの仮想マシンの「設定」で「ストレージ」を開く
3. 「コントローラー:SATA」で仮想ハードディスク追加のボタンをクリックする
4. 「ハードディスク選択」ダイアログで「作成」をクリックする
5. 「仮想ハードディスクの作成」ダイアログで「完了」をクリックする
6. 作成された仮想ハードディスクを選択し、「選択」をクリックする
7. 「コントローラー:SATA」に仮想ハードディスクが追加されたことを確認して、「OK」をクリックする
8. 仮想マシンを起動する

4.9.2 デバイス名の確認

仮想ハードディスクのデバイス名を確認します。ストレージデバイスの確認には lsblkコマンドを実行します。

$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 20G 0 disk
├─ sda1 8:1 0 600M 0 part /boot/efi
├─ sda2 8:2 0 1G 0 part /boot

LPI-Japan 59 https://linuc.org



4 ファイルシステムの管理 4.9 LVMの設定

└─ sda3 8:3 0 18.4G 0 part
├─ almalinux_vbox -root 253:0 0 16.4G 0 lvm /
└─ almalinux_vbox -swap 253:1 0 2G 0 lvm [SWAP]

sdb 8:16 0 20G 0 disk
sr0 11:0 1 1024M 0 rom

sdbが新たに追加した仮想ハードディスクのデバイス名です。
/devディレクトリにもデバイスファイルが作成されています。

$ ls /dev/sd*
/dev/sda /dev/sda1 /dev/sda2 /dev/sda3 /dev/sdb

/dev/sdbが新たに追加した仮想ハードディスクのデバイスファイルです。

4.9.3 物理ボリューム（PV）

LVMは、物理ボリューム（PV: Physical Volume）、ボリュームグループ（VG: Volume Group）、論理ボリューム
（LV: Logical Volume）の 3つで構成されています。
物理ボリューム (PV)は、物理ディスクのパーティション単位で扱われます。一つの物理ディスクすべてを一つの
PVとして扱うこともできますし、一つの物理ディスク内にパーティションを複数作成し、それぞれのパーティショ
ンを別々の PVとして扱うこともできます。
PVを作成するには、パーティションを作成し、パーティションタイプを 8Eに設定します。
以下の例では、Linuxマシンに新規に追加した/dev/sdbとして認識されているハードディスクを LVMで使用でき
るよう、fdiskでパーティションを作成して PVとして設定しています。同時に、後の作業で領域拡張を行うため
の追加パーティションも作成しておきます。

$ sudo fdisk /dev/sdb

fdisk (util-linux 2.37.4) へようこそ。
ここで設定した内容は、書き込みコマンドを実行するまでメモリのみに保持されます。

書き込みコマンドを使用する際は、注意して実行してください。

デバイスには認識可能なパー ティ ション情報が含まれていません。

新しい DOS ディスクラベルを作成しました。識別子は 0x3370db49 です。

コマンド (m でヘルプ ): n ※ 新規パー ティ ション作成のnを入力
パー ティ ションタイプ

p 基本パー ティ ション (0 プライマリ , 0 拡張 , 4 空き)
e 拡張領域 (論理パー ティ ションが入ります)

選択 (既定値 p): p ※ 基本パー ティ ションのpを入力
パー ティ ション番号 (1-4, 既定値 1): 1 ※ パー ティ ション番号1を入力
最初のセクタ (2048-41943039, 既定値 2048): ※ デフォルトを使うので Enterを入力
最終セクタ , +/-セクタ番号 または +/-サイズ{K,M,G,T,P} (2048-41943039, 既定値

41943039): +10GB ※ +10GBを入力

新しいパー ティ ション 1 をタイプ Linux、サイズ 9.3 GiB で作成しました。

コマンド (m でヘルプ ): n ※ 新規パー ティ ション作成のnを入力
パー ティ ションタイプ

p 基本パー ティ ション (1 プライマリ , 0 拡張 , 3 空き)
e 拡張領域 (論理パー ティ ションが入ります)

選択 (既定値 p): p ※ 基本パー ティ ションのpを入力
パー ティ ション番号 (2-4, 既定値 2): 2 ※ パー ティ ション番号2を入力
最初のセクタ (19533824-41943039, 既定値 19533824): ※

デフォルトを使うので Enterを入力
最終セクタ , +/-セクタ番号 または +/-サイズ{K,M,G,T,P} (19533824-41943039,

既定値 41943039): ※ デフォルトを使うので Enterを入力
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新しいパー ティ ション 2 をタイプ Linux、サイズ 10.7 GiB で作成しました。

コマンド (m でヘルプ ): p ※ 設定を確認するのでpを入力
ディスク /dev/sdb: 20 GiB, 21474836480 バイト , 41943040 セクタ
ディスク型式: VBOX HARDDISK
単位: セクタ (1 * 512 = 512 バイト)
セクタサイズ (論理 / 物理 ): 512 バイト / 512 バイト
I/O サイズ (最小 / 推奨 ): 512 バイト / 512 バイト
ディスクラベルのタイプ: dos
ディスク識別子: 0x3370db49

デバイス 起動 開始位置 終了位置 セクタ サイズ Id タイプ
/dev/sdb1 2048 19533823 19531776 9.3G 83 Linux
/dev/sdb2 19533824 41943039 22409216 10.7G 83 Linux

コマンド (m でヘルプ ): t ※ パー ティ ションのタイプを変更するtを入力
パー ティ ション番号 (1,2, 既定値 2): 1 ※ パー ティ ション番号1を入力
16 進数コード または別名 (L で利用可能なコードを一覧表示します ): 8e ※ Linux

LVMのコード 8eを入力

パー ティ ションのタイプを 'Linux' から 'Linux LVM' に変更しました。

コマンド (m でヘルプ ): t ※ パー ティ ションのタイプを変更するtを入力
パー ティ ション番号 (1,2, 既定値 2): 2 ※ パー ティ ション番号2を入力
16 進数コード または別名 (L で利用可能なコードを一覧表示します ): 8e ※ Linux

LVMのコード 8eを入力

パー ティ ションのタイプを 'Linux' から 'Linux LVM' に変更しました。

コマンド (m でヘルプ ): p ※ 設定を確認するのでpを入力
ディスク /dev/sdb: 20 GiB, 21474836480 バイト , 41943040 セクタ
ディスク型式: VBOX HARDDISK
単位: セクタ (1 * 512 = 512 バイト)
セクタサイズ (論理 / 物理 ): 512 バイト / 512 バイト
I/O サイズ (最小 / 推奨 ): 512 バイト / 512 バイト
ディスクラベルのタイプ: dos
ディスク識別子: 0x3370db49

デバイス 起動 開始位置 終了位置 セクタ サイズ Id タイプ
/dev/sdb1 2048 19533823 19531776 9.3G 8e Linux LVM
/dev/sdb2 19533824 41943039 22409216 10.7G 8e Linux LVM

コマンド (m でヘルプ ): w ※ パー ティ ション情報を書き込むwを入力
パー ティ ション情報が変更されました。

ioctl() を呼び出してパー ティ ション情報を再読み込みします。
ディスクを同期しています。

デバイスファイルを確認します。

$ lsblk /dev/sdb
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sdb 8:16 0 20G 0 disk
├─ sdb1 8:17 0 9.3G 0 part
└─ sdb2 8:18 0 10.7G 0 part
$ ls /dev/sdb*
/dev/sdb /dev/sdb1 /dev/sdb2

デバイスファイルに/dev/sdb1と/dev/sdb2が追加されたのが確認できます。
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4.9.4 ボリュームグループ（VG）

ボリュームグループ (VG)は、1つ以上の物理ボリューム（PV）をひとまとめにしたものです。これは仮想的なディ
スクに相当します。

ボリュームグループは vgcreateコマンドで作成します。

vgcreate ボ リュー ム名 PVデバイス名 [PVデバイス名 ...]

たとえば、物理ボリューム（PV）として作成した/dev/sdb1を使って Volume00という名前のボリュームグルー
プを作成するには、以下の vgcreateコマンドを実行します。

$ sudo vgcreate Volume00 /dev/sdb1
Physical volume "/dev/sdb1" successfully created
Volume group "Volume00" successfully created

また、ボリュームグループの情報は vgscanコマンドで確認できます。

$ sudo vgscan
Found volume group "almalinux_vbox" using metadata type lvm2
Found volume group "Volume00" using metadata type lvm2

4.9.5 論理ボリューム（LV）

論理ボリューム（LV）は、ボリュームグループ（VG）上に作成する仮想的なパーティションです。Linuxからはデ
バイスとして認識されます。ハードディスクに物理パーティションを作成する場合と同様に、ボリュームグルー

プをすべて一つの論理ボリュームとすることもできますし、一つのボリュームグループを複数の論理ボリューム

に分割して使用することもできます。

論理ボリュームは lvcreateコマンドを使って作成します。

lvcreate -L サイズ -n 論理ボ リュー ム名 ボ リュー ムグループ名

たとえば、ボリュームグループ Volume00にサイズ 1GB、論理ボリューム名「LogVol01」の論理ボリュームを作
成するには、以下の lvcreateコマンドを実行します。

$ sudo lvcreate -L 1024M -n LogVol01 Volume00
Logical volume "LogVol01" created.

4.9.6 論理ボリュームにファイルシステムの作成

作成した論理ボリュームを利用するには、通常のパーティションと同じく論理ボリューム上にファイルシステム

を作成します。論理ボリュームは、以下のようなデバイスとして扱うことができます。

/dev/ボ リュー ムグループ名/論理ボ リュー ム名

/dev/Volume00/LogVol01上に ext4ファイルシステムを作成するために、mkfsコマンドを実行します。

$ sudo mkfs -t ext4 /dev/Volume00/LogVol01
mke2fs 1.46.5 (30-Dec-2021)
Creating filesystem with 262144 4k blocks and 65536 inodes
Filesystem UUID: 5ca94cf6 -2d63-4ce2-89da-c2dc251d9e42
Superblock backups stored on blocks:

32768, 98304, 163840, 229376

Allocating group tables: done
Writing inode tables: done
Creating journal (8192 blocks): done
Writing superblocks and filesystem accounting information: done
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mountコマンドを使って、/dev/Volume00/LogVol01をマウントします。

$ sudo mkdir /mnt/LVMtest
$ sudo mount -t ext4 /dev/Volume00/LogVol01 /mnt/LVMtest
$ mount | grep /mnt/LVMtest
/dev/mapper/Volume00 -LogVol01 on /mnt/LVMtest type ext4 (rw,relatime ,seclabel)

4.9.7 ボリュームグループへのディスクの追加

既存のボリュームグループ Volume00に物理ボリューム/dev/sdb2を追加します。
vgextendコマンドを実行して、物理ボリューム/dev/sdb2をボリュームグループ Volume00に追加します。

$ sudo vgextend Volume00 /dev/sdb2
Physical volume "/dev/sdb2" successfully created.
Volume group "Volume00" successfully extended

vgdisplayコマンドを実行して、ボリュームグループ Volume00の情報を確認します。PV（Physical volume）の
数が 2となっており、/dev/sdb2が加わっていることが分かります。

$ sudo vgdisplay Volume00
--- Volume group ---
VG Name Volume00
System ID
Format lvm2
Metadata Areas 2
Metadata Sequence No 3
VG Access read/write
VG Status resizable
MAX LV 0
Cur LV 1
Open LV 1
Max PV 0
Cur PV 2
Act PV 2
VG Size <20.00 GiB
PE Size 4.00 MiB
Total PE 5119
Alloc PE / Size 256 / 1.00 GiB
Free PE / Size 4863 / <19.00 GiB
VG UUID HsR4Jt-H94l-Ulsw-rvaz-Jebs-6my2-eGtfcD

4.9.8 論理ボリュームの拡張

LVMでは、論理ボリュームのサイズを変更できます。また、LVMの論理ボリューム上に作成された ext4ファイル
システムは、ファイルシステムをマウントしたまま拡張できます。

dfコマンドを実行して、現在のファイルシステムの容量を確認します。現在の容量は 1GBです。

$ df -h /mnt/LVMtest
ファイルシス サイズ 使用 残り 使用% マウント位置
/dev/mapper/Volume00 -LogVol01 974M 24K 907M 1% /mnt/LVMtest

lvextendコマンドを実行して、論理ボリューム LogVol01のサイズを 2Gまで拡大します。

$ sudo lvextend -L 2G /dev/Volume00/LogVol01
Size of logical volume Volume00/LogVol01 changed from 1.00 GiB (256 extents)

to 2.00 GiB (512 extents).
Logical volume Volume00/LogVol01 successfully resized.
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resize2fsコマンドを実行して、ファイルシステムを拡大します。

$ sudo resize2fs /dev/Volume00/LogVol01
resize2fs 1.46.5 (30-Dec-2021)
Filesystem at /dev/Volume00/LogVol01 is mounted on /mnt/LVMtest; on-line

resizing required
old_desc_blocks = 1, new_desc_blocks = 1
The filesystem on /dev/Volume00/LogVol01 is now 524288 (4k) blocks long.

dfコマンドで再度容量を確認します。容量が 2GBに増えていることが確認できます。

$ df -h /mnt/LVMtest
ファイルシス サイズ 使用 残り 使用% マウント位置
/dev/mapper/Volume00 -LogVol01 2.0G 24K 1.9G 1% /mnt/LVMtest

4.9.9 論理ボリュームの縮小

運用上、他の論理ボリュームを拡大したい等の理由で使用率の低い論理ボリュームの縮小を行う場合があります。

論理ボリュームを縮小するには、先にファイルシステムを縮小し、その後に論理ボリュームを縮小する必要があ

ります。ファイルシステムの縮小はマウントしたままでは行えないので、作業中は一度アンマウントしておく必

要があります。

縮小したいボリュームをアンマウントします。umountコマンドを実行して、/mnt/LVMtestをアンマウントし
ます。

$ sudo umount /mnt/LVMtest

縮小したい論理ボリューム/dev/Volume00/LogVol01に対して fsckコマンドを実行します。強制的にチェックを
行うために-fオプションを付与して実行します。

$ sudo fsck -f /dev/Volume00/LogVol01
fsck from util-linux 2.37.4
e2fsck 1.46.5 (30-Dec-2021)
Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure
Pass 3: Checking directory connectivity
Pass 4: Checking reference counts
Pass 5: Checking group summary information
/dev/mapper/Volume00 -LogVol01: 11/131072 files (0.0% non-contiguous),

17196/524288 blocks

resize2fsコマンドを実行して、ファイルシステムを縮小します。例として、1GBまで縮小します。

$ sudo resize2fs /dev/Volume00/LogVol01 1G
resize2fs 1.46.5 (30-Dec-2021)
Resizing the filesystem on /dev/Volume00/LogVol01 to 262144 (4k) blocks.
The filesystem on /dev/Volume00/LogVol01 is now 262144 (4k) blocks long.

lvreduceコマンドを実行して、論理ボリューム/dev/Volume00/LogVol01を縮小します。

$ sudo lvreduce -L 1G /dev/Volume00/LogVol01
File system ext4 found on Volume00/LogVol01.
File system size (1.00 GiB) is equal to the requested size (1.00 GiB).
File system reduce is not needed, skipping.
Size of logical volume Volume00/LogVol01 changed from 2.00 GiB (512 extents)

to 1.00 GiB (256 extents).
Logical volume Volume00/LogVol01 successfully resized.

/mnt/LVMtestに再マウントして、容量を確認します。
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$ sudo mount -t ext4 /dev/Volume00/LogVol01 /mnt/LVMtest
$ df -h /mnt/LVMtest
ファイルシス サイズ 使用 残り 使用% マウント位置
/dev/mapper/Volume00 -LogVol01 974M 24K 912M 1% /mnt/LVMtest
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5 システムのメンテナンス

5.1 パッケージ管理

Linuxの各ディストリビューションでは、Linuxカーネルやアプリケーションなどシステムに必要なソフトウェア
をパッケージ形式でインストール、管理する仕組みを持っています。パッケージは、たとえば Linuxカーネルで
あればカーネル本体およびカーネルモジュールを 1つのパッケージファイルにまとめたものです。
Red Hat Enterprise Linuxや AlmaLinux、Rocky Linux、SUSE Linuxなどでは、パッケージ管理に RPM(Red
Hat Package Manager)が採用されています。また、アップデート時のバージョン管理等を行う為に開発された
Yum（Yellowdog Updater Modified）が、システムの更新等で広く使われるようになり、現在では Yumの後継
である DNF（Dandified Yum）が使われるようになっています。
Debian GNU/Linuxや Ubuntuなどのディストリビューションでは、パッケージ管理に Debianパッケージ（deb
形式）が採用されています。パッケージ管理ツールとして APT（Advanced Package Tool）が使われています。
本教科書では、AlmaLinuxのパッケージ管理ツールである DNFの使用方法について解説します。

5.1.1 DNFとは

以前は RPMパッケージの管理には rpmコマンドが使用されていましたが、パッケージ間の依存関係を自動的に
解決できなかったため、パッケージのインストールを行う際に管理者が自分で依存関係を確認しながら、手動で

必要なパッケージを指定する必要がありました。そのため、依存関係で必要となるパッケージが多数あった場合、

インストール作業が大変でした。

DNFでは、dnfコマンドを使ったパッケージのインストール時に依存関係の解決を自動的に行い、必要となるパッ
ケージも同時にインストールするため、パッケージ管理が簡単になっています。

DNFやその前に使われていた Yumの後継のため、現在でも設定ファイルなどは Yumの頃と同じものが使われて
います。また、dnfコマンドと yumコマンドの間で基本的なサブコマンドには互換性があります。

5.1.2 DNFのリポジトリの設定

DNFでは、RPMパッケージをまとめて置いておく場所を「リポジトリ」と呼びます。パッケージのインストール
の際には、リポジトリから必要な RPMパッケージを取得します。
リポジトリの設定ファイルは/etc/yum.repos.dディレクトリにあります。

$ ls /etc/yum.repos.d
almalinux -appstream.repo almalinux -extras.repo almalinux -plus.repo

almalinux -sap.repo
almalinux -baseos.repo almalinux -highavailability.repo

almalinux -resilientstorage.repo almalinux -saphana.repo
almalinux -crb.repo almalinux -nfv.repo almalinux -rt.repo

それぞれのリポジトリ設定ファイルに、リポジトリの参照先などが記述されています。

デフォルトで利用される almalinux-baseos.repoの中身は以下の通りです。

$ cat /etc/yum.repos.d/almalinux -baseos.repo
[baseos]
name=AlmaLinux $releasever - BaseOS
mirrorlist=https://mirrors.almalinux.org/mirrorlist/$releasever/baseos
# baseurl=https://repo.almalinux.org/almalinux/$releasever/BaseOS/$basearch/os/
enabled=1
gpgcheck=1
countme=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-AlmaLinux -9
metadata_expire=86400
enabled_metadata=1
（略）

設定項目mirrorlistで指定したmirrors.almalinux.orgは、リポジトリのミラーリストから返される、ネットワー
クで接続しやすいリポジトリのアドレスに置き換えられます。
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設定項目 enabledの値が 0に設定されていると、そのリポジトリは dnfコマンドの- -enablerepoオプションで
指定されなければ参照しません。

5.1.3 DNFで PROXYサーバーを使う場合

dnfコマンドは、インターネットに接続し、HTTPでインストールするパッケージをダウンロードすることができる必
要があります。もし、PROXYサーバーを経由する必要がある場合には、dnfコマンドの設定ファイル/etc/dnf/dnf.conf
に PROXYサーバーに関する設定を記述する必要があります。設定項目は以下の通りです。

項目 設定する値

proxy PROXYサーバーの URL
proxy_username PROXYサーバーの認証ユーザ名
proxy_password PROXYサーバーの認証パスワード

また、インターネットに接続できない場合には、インストール用の DVDメディアをリポジトリとして参照する方
法が利用できます。具体的な手順は後述します。

5.1.4 dnfコマンドの基本的な使い方

dnfコマンドは、引数として様々なサブコマンドを指定して使用します。主なサブコマンドは以下の通りです。

5.1.5 パッケージのインストール

指定されたパッケージをインストールします。

dnf install パッ ケージ名

5.1.6 パッケージのアンインストール（削除）

指定されたパッケージをアンインストール（削除）します。

dnf remove パッ ケージ名

5.1.7 パッケージの更新の確認

インストールされているパッケージの更新があるかを確認します。

dnf check-update

5.1.8 パッケージの更新

インストールされているパッケージを更新します。パッケージ名を指定しなかった場合には、すべての更新可能

なパッケージが対象となります。

dnf update [パッ ケージ名]

5.1.9 パッケージグループの一覧表示

利用可能なパッケージグループを表示します。

dnf grouplist
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5.1.10 パッケージグループのインストール

指定されたパッケージグループに含まれるすべてのパッケージをまとめてインストールします。

dnf groupinstall パッ ケージグループ名

5.1.11 パッケージグループのアンインストール（削除）

指定されたパッケージグループに含まれるすべてのパッケージをまとめてアンインストール（削除）します。

dnf groupremove パッ ケージグループ名

5.1.12 パッケージグループを指定したインストール

dnfコマンドを使ってパッケージグループを指定したインストールを行います。
以下の例では、コンパイラーなどが含まれている「開発ツール」パッケージグループをインストールします。

利用可能なパッケージグループを表示します。

$ dnf grouplist
AlmaLinux 9 - AppStream 3.6 kB/s | 4.2 kB 00:01
AlmaLinux 9 - AppStream 6.9 MB/s | 14 MB 00:02
AlmaLinux 9 - BaseOS 5.6 kB/s | 3.8 kB 00:00
AlmaLinux 9 - BaseOS 7.1 MB/s | 15 MB 00:02
AlmaLinux 9 - Extras 5.4 kB/s | 3.8 kB 00:00
AlmaLinux 9 - Extras 27 kB/s | 20 kB 00:00
利用可能な環境グループ:
サー バー

最小限のインストール

（略）

インストール済みの環境グループ:
サー バー (GUI 使用)

インストール済みのグループ:
コンテナー管理

ヘッドレス管理

利用可能なグループ:
コンソールインター ネットツール

.NET Development
RPM 開発ツール
開発ツール

（略）

「開発ツール」パッケージグループをインストールします。

$ sudo dnf groupinstall "開発ツール" -y
メタデータの期限切れの最終確認: 2:33:22 前の 2025年 07月 27日 11時 15分 35秒

に実施しました。

依存関係が解決しました。

===============================================================================
パッ ケージ アーキテク チャー

バー ジョン リポジトリー

サイズ

===============================================================================
group/moduleパッ ケージをインストール:
asciidoc noarch

9.1.0-3.el9 appstream 237
k

autoconf noarch
2.69-39.el9 appstream 665
k
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automake noarch
1.16.2-8.el9 appstream 662
k

（略）

valgrind -1:3.24.0-3.el9.x86_64
valgrind-devel -1:3.24.0-3.el9.x86_64

xorg-x11-fonts-ISO8859 -1-100dpi-7.5-33.el9.noarch
xz-devel -5.2.5-8.el9_0.x86_64

zlib-devel -1.2.11-40.el9.x86_64
zstd -1.5.5-1.el9.x86_64

完了しました!

5.1.13 パッケージグループ名を英語表記で表示する

dnfコマンドはロケール（Locale）に対応しているため、環境変数 LANGの値が日本語に設定されているとパッ
ケージグループ名が日本語で表示されます。このため、dnf groupinstallコマンドを実行する際に日本語でパッ
ケージグループ名を指定しなければなりません。

日本語がうまく表示できない、あるいは日本語が入力できない環境の場合、dnfコマンドの前に「LANG=C」と入
力することでパッケージグループ名を英語表記で表示できます。この方法は環境変数 LANGの値を一時的に変更
した状態で、dnfコマンドを実行したことになります。

$ LANG=C dnf grouplist
Last metadata expiration check: 0:04:17 ago on Sun Jul 27 13:46:51 2025.
Available Environment Groups:

Server
Minimal Install
Workstation

（略）

インストール時には、環境変数 LANGを指定しないでも英語表記のままパッケージグループ名を指定できます。
パッケージグループ名に空白が含まれている場合には「“」（ダブルクォート）でパッケージグループ名を括って

下さい。

以下の例では、開発ツール（Development Tools）パッケージグループを指定して、コンパイラなどをインストー
ルしています。

$ sudo dnf groupinstall "Development Tools"

5.1.14 インストール DVDメディアをリポジトリにする方法

インターネットに接続できない環境で dnfコマンドを利用する方法として、ISOイメージや DVDなどのインス
トールメディアをリポジトリとして参照させる方法があります。

インストールメディアを/run/media/linucディレクトリにマウントし、リポジトリ設定ファイルを作成して、dnf
コマンドにリポジトリ指定のオプションをつけて実行する必要があります。

以下の手順で、インストール DVDメディアをリポジトリとして参照できるようにします。
1. AlmaLinuxに linucユーザーとしてグラフィカルログインします。
2. インストールメディアを DVDドライブに挿入します。仮想マシンの場合には、ISOイメージファイルを仮
想 DVDドライブで参照します。VirtualBoxの場合、「デバイス」メニューから「光学ドライブ」を選択し、
ISOイメージファイルを選択します。

3. 自動マウントされることを確認します。
4. mountコマンドで確認します。インストールメディアは/run/media/linucディレクトリ内にマウントされ
ています。

5. マウントされたディレクトリを参照するリポジトリ設定ファイルを作成します。
自動マウントされたディレクトリを確認します。
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$ mount
（略）

/dev/sr0 on /run/media/linuc/AlmaLinux -9-6-x86_64-dvd type iso9660
(ro,nosuid,nodev,relatime ,nojoliet ,check=s,map=n,blocksize=2048,

uid=1000,gid=1000,dmode=500,fmode=400,uhelper=udisks2)

インストールメディアをマウントした後、リポジトリの設定ファイル/etc/yum.repos.d/almalinux-media.repo
を作成します。内容は以下の通りです。

$ sudo vi /etc/yum.repos.d/almalinux -media.repo

[media_BaseOS]
name=AlmaLinux 9 Media - BaseOS
baseurl=file:///run/media/linuc/AlmaLinux -9-6-x86_64-dvd/BaseOS/
enabled=0
gpgcheck=0
gpgkey=file:///run/media/linuc/AlmaLinux -9-6-x86_64-dvd/RPM-GPG-KEY-AlmaLinux -9

[media_AppStream]
name=AlmaLinux 9 Media - AppStream
baseurl=file:///run/media/linuc/AlmaLinux -9-6-x86_64-dvd/AppStream/
enabled=0
gpgcheck=0
gpgkey=file:///run/media/linuc/AlmaLinux -9-6-x86_64-dvd/RPM-GPG-KEY-AlmaLinux -9

dnfコマンドを実行します。- -disablerepoオプションですべてのリポジトリを参照不要とし、- -enablerepoオ
プションでmediaリポジトリのみ参照するように指定します。以下の例では、グループリストを取得しています。

$ sudo dnf --disablerepo=\* --enablerepo=media* grouplist
AlmaLinux 9 Media - BaseOS

157 MB/s | 2.3 MB 00:00
AlmaLinux 9 Media - AppStream

217 MB/s | 8.1 MB 00:00
メタデータの期限切れの最終確認: 0:00:01 前の 2025年 07月 27日 13時 57分 30秒

に実施しました。

利用可能な環境グループ:
サー バー

最小限のインストール

（略）

5.2 システム監視

システムを適切に運用していく上で、システム上のリソースが常に有効に使われているか、極端にリソースを占

有しているプロセスは無いかを監視することは重要な事です。

システム上のリソースを様々な角度で監視する方法を解説します。

5.2.1 topコマンドによるシステムリソース監視

topコマンドは、システムのどのプロセスがどの程度の CPUやメモリなどのリソースを消費しているかを簡単に
示してくれる対話型のコマンドです。

topコマンドを実行すると、デフォルトでは先頭五行（サマリーエリア）にシステム全体の情報が表示されます。
次の行が対話的にコマンドを入力するエリアです。その次の行から、プロセス毎の情報が表示されます。

top - 13:59:16 up 3:35, 3 users, load average: 0.00, 0.05, 0.05
Tasks: 297 total, 1 running, 296 sleeping , 0 stopped, 0 zombie
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%Cpu(s): 0.2 us, 0.0 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.0 hi, 0.2 si, 0.0 st
MiB Mem : 1700.3 total, 593.9 free, 895.9 used, 305.6 buff/cache
MiB Swap: 2048.0 total, 1916.2 free, 131.8 used. 804.3 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
4310 linuc 20 0 226132 3840 3072 R 0.3 0.2 0:00.71 top

1 root 20 0 116536 15320 7328 S 0.0 0.9 0:01.13 systemd
2 root 20 0 0 0 0 S 0.0 0.0 0:00.01 kthreadd
3 root 20 0 0 0 0 S 0.0 0.0 0:00.00 pool_wo+
4 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 kworker+
5 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 kworker+
6 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 kworker+
7 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 kworker+
9 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 kworker+

11 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 kworker+
13 root 20 0 0 0 0 I 0.0 0.0 0:00.00 rcu_tas+
14 root 20 0 0 0 0 I 0.0 0.0 0:00.00 rcu_tas+
15 root 20 0 0 0 0 I 0.0 0.0 0:00.00 rcu_tas+
16 root 20 0 0 0 0 S 0.0 0.0 0:00.06 ksoftir+
17 root 20 0 0 0 0 I 0.0 0.0 0:00.93 rcu_pre+
18 root 20 0 0 0 0 S 0.0 0.0 0:00.00 rcu_exp+
19 root 20 0 0 0 0 S 0.0 0.0 0:00.00 rcu_exp+
20 root rt 0 0 0 0 S 0.0 0.0 0:00.17 migrati+

先頭の 5行には、以下の情報が表示されています。

行数 意味

1行目 起動時間、ログインユーザ数、ロードアベレージ

2行目 各状態のタスク数

3行目 CPUの使用状況
4行目 物理メモリの使用状況

5行目 スワップ領域の使用状況

5.2.2 vmstatコマンドによるシステムリソース監視

vmstatコマンドは、メモリの使用状況や CPUの負荷などを表示するコマンドです。
vmstatコマンドを引数無しで実行すると、コマンドを実行した時点のメモリや CPU、ディスクの使用状況が表示
されます。

$ vmstat
procs -----------memory---------- ---swap-- -----io---- -system-- ------cpu-----
r b swpd free buff cache si so bi bo in cs us sy id wa st
0 0 7472 173780 2332 614608 0 0 50 56 86 90 1 1 98 0 0

表示される内容は以下の表のとおりです。

項目 意味

r 実行待ちプロセス数

b 割り込み不可のスリープ状態にあるプロセス数

swpd スワップアウトされたメモリ量

free 空きメモリの容量

buff バッファに使用されているメモリの容量

cache キャッシュに使用されているメモリの容量

si 1秒あたりのディスクからスワップインされているメモリの容量
so 1秒あたりのディスクにスワップアウトされているメモリの容量
bi 1秒あたりのブロックデバイスに送られたブロック
bo 1秒あたりのブロックデバイスから受け取ったブロック
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項目 意味

in 1秒あたりの割り込みの回数
cs 1秒あたりのコンテキストスイッチの回数
us CPU総時間当たりのユーザー時間の割合
sy CPU総時間当たりのシステム時間の割合
id CPU総時間当たりのアイドル時間の割合

vmstatコマンドに引数として数値を与えると、指定された数値の秒間隔でシステムのリソース情報を出力し続け
ます。終了するには Ctrl+Cキーを入力します。

$ vmstat 5
procs -----------memory---------- ---swap-- -----io---- -system-- ------cpu-----
r b swpd free buff cache si so bi bo in cs us sy id wa st
0 0 7472 173780 2332 614656 0 0 50 56 85 90 1 1 98 0 0
0 0 7472 173532 2332 614744 0 0 18 0 180 126 2 2 96 0 0
0 0 7472 173532 2332 614748 0 0 1 0 135 95 1 1 98 0 0
^C

5.2.3 sysstatによるシステムリソース監視

稼働中の Linuxのシステム情報を継続して集めるには、sysstatパッケージに含まれている iostatコマンドや sar
コマンドなどを使うと便利です。

sysstatパッケージをインストールします。

$ sudo dnf install sysstat

sysstatサービスを起動します。

$ sudo systemctl start sysstat
$ sudo systemctl enable sysstat

sysstatパッケージをインストールすると、タイマーが設定されます。

$ systemctl list-timers | grep sysstat
Sun 2025-07-27 14:10:00 JST 4min 15s left - -

sysstat-collect.timer sysstat-collect.service
Mon 2025-07-28 00:07:00 JST 10h left - -

sysstat-summary.timer sysstat-summary.service

デフォルトで 10分間隔でシステムのリソース情報が取得されるようにタイマーが設定されます。

$ systemctl cat sysstat-collect.timer
# /usr/lib/systemd/system/sysstat-collect.timer
（略）

[Timer]
OnCalendar=*:00/10
（略）

また、1日に 1回、取得した情報のサマリーを作成するようにタイマーが設定されます。

$ systemctl cat sysstat-summary.timer
# /usr/lib/systemd/system/sysstat-summary.timer
（略）

[Timer]
OnCalendar=00:07:00
（略）
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まとめられた情報は、sarコマンドで参照できます。

$ sar
Linux 5.14.0-570.33.2.el9_6.x86_64 (vbox) 2025年 08月 24日 _x86_64_ (2

CPU)

00時 00分 08秒 CPU %user %nice %system %iowait %steal %idle
00時 10分 05秒 all 0.41 0.00 0.46 0.05 0.00 99.08
00時 20分 07秒 all 0.17 0.01 0.22 0.01 0.00 99.60
00時 30分 08秒 all 0.33 0.00 0.35 0.01 0.00 99.31
00時 40分 00秒 all 0.12 0.00 0.22 0.01 0.00 99.65
15時 44分 12秒 all 0.65 0.00 0.57 0.17 0.00 98.62
15時 50分 03秒 all 0.35 0.00 0.38 0.07 0.00 99.19
16時 00分 05秒 all 0.28 0.00 0.36 0.02 0.00 99.35
16時 10分 06秒 all 0.73 0.00 0.70 0.07 0.00 98.50
16時 20分 08秒 all 0.25 0.00 0.25 0.02 0.00 99.48
16時 30分 00秒 all 0.03 0.01 0.12 0.02 0.00 99.82
16時 40分 01秒 all 0.01 0.00 0.09 0.00 0.00 99.89
16時 50分 03秒 all 0.01 0.00 0.10 0.01 0.00 99.89
17時 00分 05秒 all 0.01 0.00 0.10 0.01 0.00 99.88
17時 10分 06秒 all 0.01 0.00 0.09 0.00 0.00 99.89
17時 20分 08秒 all 0.01 0.00 0.08 0.01 0.00 99.90
17時 30分 09秒 all 0.01 0.00 0.08 0.00 0.00 99.91
17時 40分 01秒 all 0.01 0.00 0.08 0.01 0.00 99.90
17時 50分 02秒 all 0.01 0.00 0.08 0.00 0.00 99.90
18時 00分 04秒 all 0.05 0.00 0.13 0.01 0.00 99.81
18時 10分 05秒 all 0.04 0.01 0.11 0.01 0.00 99.83
平均値: all 0.16 0.00 0.22 0.02 0.00 99.60

5.2.4 iostatコマンドによるシステムリソース監視

sysstatパッケージに含まれる iostatコマンドは、CPUの使用率や各種 I/Oの利用状況を確認するためのコマン
ドです。I/Oは、ハードディスクやテープドライブ、ネットワークマウントしたファイルシステム、端末入出力等
の入出力性能を監視できます。

iostatコマンドを実行すると、システムが起動してから iostatコマンドを実行した時点までの間の CPUおよび
I/Oの状況が表示されます。

$ iostat
Linux 5.14.0-570.26.1.el9_6.x86_64 (vbox) 2025年 07月 27日 _x86_64_ (2

CPU)

avg-cpu: %user %nice %system %iowait %steal %idle
0.17 0.01 0.27 0.02 0.00 99.53

Device tps kB_read/s kB_wrtn/s kB_dscd/s kB_read
kB_wrtn kB_dscd

dm-0 8.56 86.31 97.31 0.00 1176403
1326269 0

dm-1 0.16 0.20 0.57 0.00 2712
7752 0

dm-2 0.06 0.41 4.99 0.00 5550
67953 0

sda 6.83 91.65 98.03 0.00 1249236
1336119 0

sdb 0.19 3.93 10.18 0.00 53629
138792 0

sr0 0.01 0.94 0.00 0.00 12758
0 0
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表示される内容は以下の表のとおりです。

項目 意味

%user ユーザプロセスによる CPUの使用率
%nice 実行優先度（nice値）を変更したユーザプロセスによる CPUの使用率
%system システムプロセスによる CPUの使用率
%iowait I/O終了待ちとなった CPUの使用率
%steal ハイパーバイザーによる他の仮想 CPUの実行待ちとなった CPUの使用率
%idle CPUが何も処理をせずに待機していた時間の割合（ディスク I/O以外）
tps 1秒間の I/O転送回数
kB_read/s 1秒間のディスクの読み込み量 (ブロック数)
kB_wrtn/s 1秒間のディスクの書き込み量 (ブロック数)
kB_dscd/s 1秒間のディスクの廃棄された量 (ブロック数)
kB_read ディスクの読み込み量 (ブロック数)
kB_wrtn ディスクの書き込み量 (ブロック数)
kB_dscd ディスクの廃棄された量 (ブロック数)

iostatコマンドに引数として数値を与えて実行すると、1回目の表示はシステム起動から iostatコマンド実行時
までの間の情報ですが、その後指定された秒間隔で全てのデバイスの I/Oの利用状況が出力されます。終了する
には Ctrl+Cを入力します。

$ iostat 5
Linux 5.14.0-570.26.1.el9_6.x86_64 (vbox) 2025年 07月 27日 _x86_64_ (2

CPU)

avg-cpu: %user %nice %system %iowait %steal %idle
0.17 0.01 0.26 0.02 0.00 99.55

Device tps kB_read/s kB_wrtn/s kB_dscd/s kB_read
kB_wrtn kB_dscd

dm-0 8.34 83.39 94.25 0.00 1177935
1331277 0

dm-1 0.15 0.19 0.55 0.00 2712
7752 0

dm-2 0.06 0.39 4.81 0.00 5550
67953 0

sda 6.66 88.55 94.94 0.00 1250768
1341127 0

sdb 0.18 3.80 9.83 0.00 53629
138792 0

sr0 0.01 0.90 0.00 0.00 12758
0 0

avg-cpu: %user %nice %system %iowait %steal %idle
0.00 0.00 0.20 0.00 0.00 99.80

Device tps kB_read/s kB_wrtn/s kB_dscd/s kB_read
kB_wrtn kB_dscd

dm-0 0.00 0.00 0.00 0.00 0
0 0

dm-1 0.00 0.00 0.00 0.00 0
0 0

dm-2 0.00 0.00 0.00 0.00 0
0 0

sda 0.00 0.00 0.00 0.00 0
0 0

sdb 0.00 0.00 0.00 0.00 0
0 0
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sr0 0.00 0.00 0.00 0.00 0
0 0

^C

iostatコマンドに-xオプションを付与して実行します。結果が拡張フォーマットで表示されます。

$ iostat -x
Linux 5.14.0-570.26.1.el9_6.x86_64 (vbox) 2025年 07月 27日 _x86_64_ (2

CPU)

avg-cpu: %user %nice %system %iowait %steal %idle
0.17 0.01 0.26 0.02 0.00 99.55

Device r/s rkB/s rrqm/s %rrqm r_await rareq-sz w/s
wkB/s wrqm/s %wrqm w_await wareq-sz d/s dkB/s drqm/s %drqm
d_await dareq-sz f/s f_await aqu-sz %util

dm-0 2.66 83.05 0.00 0.00 0.31 31.23 5.65
93.91 0.00 0.00 0.47 16.61 0.00 0.00 0.00 0.00
0.00 0.00 0.00 0.00 0.00 1.36

dm-1 0.02 0.19 0.00 0.00 0.25 12.27 0.14
0.55 0.00 0.00 4.15 4.00 0.00 0.00 0.00 0.00
0.00 0.00 0.00 0.00 0.00 0.00

dm-2 0.02 0.39 0.00 0.00 0.12 19.82 0.04
4.79 0.00 0.00 0.58 124.46 0.00 0.00 0.00 0.00
0.00 0.00 0.00 0.00 0.00 0.00

sda 2.73 88.19 0.09 3.31 0.21 32.35 3.92
94.61 1.90 32.69 0.39 24.14 0.00 0.00 0.00 0.00
0.00 0.00 0.41 0.41 0.00 0.10

sdb 0.14 3.78 0.00 0.00 0.09 26.10 0.04
9.79 0.07 65.54 0.66 272.68 0.00 0.00 0.00 0.00
0.00 0.00 0.01 0.48 0.00 0.00

sr0 0.01 0.90 0.00 0.00 0.20 75.94 0.00
0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
0.00 0.00 0.00 0.00 0.00 0.00

表示される内容は以下の表のとおりです。

項目 意味

r/s 1秒間の読み込みリクエスト数
rkB/s 1秒間の読み込みキロバイト（KB）数
rrqm/s 1秒間デバイスへマージされた読み込みリクエスト数
%rrqm 1秒間デバイスへマージされた読み込みリクエスト比率
r_await デバイスへの読み込みリクエストの平均待ち時間

rareq-sz デバイスへの読み込みリクエストの平均サイズ

w/s 1秒間の書き込みリクエスト数
wkB/s 1秒間の書き込みキロバイト（KB）数
wrqm/s 1秒間デバイスへマージされた書き込みリクエスト数
%wrqm 1秒間デバイスへマージされた書き込みリクエスト比率
w_await デバイスへの書き込みリクエストの平均待ち時間

wareq-sz デバイスへの書き込みリクエストの平均サイズ

d/s 1秒間の廃棄リクエスト数
dkB/s 1秒間の廃棄キロバイト（KB）数
drqm/s 1秒間デバイスへマージされた廃棄リクエスト数
%drqm 1秒間デバイスへマージされた廃棄リクエスト比率
d_await デバイスへの廃棄リクエストの平均待ち時間

dareq-sz デバイスへの廃棄リクエストの平均サイズ

f/s 1秒間のフラッシュリクエスト数
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項目 意味

f_await デバイスへのフラッシュリクエストの平均待ち時間

aqu-sz デバイスへのキューの平均サイズ

%util デバイスへの IOリクエスト期間 CPUの使用率

5.2.5 廃棄（discard）の意味

iostatの表示にある廃棄（discard）とは、SSDの寿命を長くするため、ファイルが削除されて未使用になったブ
ロックを廃棄し、再利用可能にする処理のことです。fstrimコマンド、あるいは fstrimサービスを実行すること
で行われます。
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6 トラブルシューティング

6.1 トラブルシューティングの手法

サーバーに接続できないなどネットワークに起因する問題が発生した場合、以下のような手順で原因の調査を行

います。

1. ログの確認
2. pingコマンドによる IP通信の確認
3. 接続経路やポートの状況の確認
4. 通信内容の確認

6.2 ログ管理

システム障害の問題解決をはかるトラブルシューティングを行う場合に、もっとも有益な情報源がログです。

ログには、OSが出力するログ、アプリケーションが出力するログなど多くの種類が存在します。
ここでは、代表的なログの種類と確認方法、設定方法などを解説します。

6.2.1 ログの種類

AlmaLinuxでは、ログファイルは/var/logディレクトリ以下に格納されています。
以下は代表的なログファイルです。

ファイル名 内容

messages サービス起動時の出力など一般的なログ

secure 認証、セキュリティ関係のログ

maillog メール関連のログ

また、systemdが記録する journaldのログが存在します。こちらは別途解説します。

6.2.2 ログの確認

サーバーのログにサービス起動時、または動作時のエラーログが記録されていないかを確認します。また、クラ

イアント側にもエラーログが記録されていないかを確認します。

• 一般的なトラブルであれば、まずは/var/log/messagesを確認します。
• 認証関係やアクセス制限に関係するトラブルは/var/log/secureを確認します。
• メール関係であれば/var/log/maillogを確認します。
• Webサーバーであれば/var/log/httpd/error_logなどを確認します。

6.2.3 dmesgに記録されるログ

dmesgコマンドは「display message」の略で、Linuxカーネルがメッセージを出力するリングバッファ（循環
バッファ）の内容を表示します。このリングバッファは一定のサイズ内で循環するようになっており、古いログ

は消えていきます。dmesgコマンドを用いることにより、システム起動時に出力されるカーネルメッセージの確
認ができます。カーネルが正しくハードウェアを認識しているかどうかを確認する場合などに参照します。

$ dmesg
[ 0.000000] Linux version 5.14.0-570.26.1.el9_6.x86_64

(mockbuild@x64 -builder03.almalinux.org) (gcc (GCC) 11.5.0 20240719 (Red Hat
11.5.0-5), GNU ld version 2.35.2-63.el9) #1 SMP PREEMPT_DYNAMIC Wed Jul 16
09:12:04 EDT 2025

[ 0.000000] The list of certified hardware and cloud instances for Red Hat
Enterprise Linux 9 can be viewed at the Red Hat Ecosystem Catalog,
https://catalog.redhat.com.
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[ 0.000000] Command line:
BOOT_IMAGE=(hd0,gpt2)/vmlinuz -5.14.0-570.26.1.el9_6.x86_64
root=/dev/mapper/almalinux_vbox -root ro
crashkernel=1G-4G:192M,4G-64G:256M,64G-:512M
resume=/dev/mapper/almalinux_vbox -swap rd.lvm.lv=almalinux_vbox/root
rd.lvm.lv=almalinux_vbox/swap rhgb quiet

[ 0.000000] [Firmware Bug]: TSC doesn't count with P0 frequency!
[ 0.000000] BIOS-provided physical RAM map:
（略）

6.2.4 syslogについて

syslogは、カーネルやプログラムなどから出力されるログをまとめて記録する仕組みです。syslogを使うことで、
各プログラムは独自にログを記録する仕組みを開発する必要が無くなります。また、syslogサーバーをネットワー
ク上で動作させることで、複数のホストからのログをまとめて記録することで、ログを一元管理することもでき

ます。AlmaLinuxでは、syslogサーバーとして rsyslogが使用できます。
rsyslogは、従来の syslogデーモン（syslogd）に置き換わる、マルチスレッドの syslogデーモンです。rsyslog
（Reliable syslog）という名前からも分かる通り、高い信頼性を実現するように開発されています。そのため、ロ
グの転送に TCPを使用したり、データベースへのログ保存、暗号化したログの転送なども行うことができます。
基本的な設定については、従来の syslogdと互換性があります。

6.2.5 ファシリティとプライオリティ

カーネルやプログラムが出力する syslogメッセージには、「ファシリティ」（facility）と「プライオリティ」（priority）
と呼ばれる値が設定されています。

ファシリティは、何がそのログメッセージを生成したのかを指定します。たとえば、カーネルやメールといった

値が指定されます。

また、プライオリティはメッセージの重要性を指定します。たとえば、単なる情報、非常に危険な状態などといっ

た値が指定されます。

ファシリティには、以下の種類があります。

ファシリティ 意味

auth セキュリティ・認証関連（login、suなど）
authpriv セキュリティ・認証関連（プライベート）

cron cronや atのログ
daemon 一般的なデーモン（サーバープログラム）関連

kern カーネル関連

lpr プリンタ関連

mail メール関連

news NetNews関連
security authと同じ
syslog syslogd自身のログ
user ユーザアプリケーションのログ

uucp uucp転送を行うプログラムのログ
local0から local7 独自のプログラムで利用可能な facility

プライオリティには、以下の種類があります。

プライオリティ 意味

debug デバッグ用メッセージ

info 一般的な情報メッセージ

notice 通知メッセージ

warning 警告メッセージ

warn warningと同じ
err 一般的なエラーメッセージ
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プライオリティ 意味

error errと同じ
crit ハード障害などの危険なエラーメッセージ

alert システム破損などの緊急事態

emerg 非常に危険な状態

panic emergと同じ
none ファシリティを無効にする

6.2.6 syslogサーバーの設定

syslogサーバーの設定ファイルである/etc/rsyslog.confには、受け取ったログメッセージをファシリティとプラ
イオリティの組み合わせでどのファイルに出力するかの設定が記述されています。

記述は以下の形式となります。

ファシリティ .プライオリティ アクション

syslogサーバーの設定ファイル中で、複数のファシリティを指定したい場合には、「,」（コンマ）で区切ります。
たとえば、/var/log/messagesには様々なファシリティからのログが記録されるように設定されています。この
設定は、すべてのファシリティの infoプライオリティ以上のログをすべて/var/log/messagesに出力するように
しています。ただし、mail、authpriv、cronの 3つのファシリティには noneプライオリティが指定されている
ため、対象からは除外されています。

*.info;mail.none;authpriv.none;cron.none /var/log/messages

除外された各ファシリティの出力は、以下のように別途指定されています。

mailファシリティのログは、メモリ上にある程度バッファリングした上でログファイルに書き込むように「-（ハ
イフン）」を指定しています。メールサーバーは一度に大量のログを書き込むことが多いからです。

authpriv.* /var/log/secure
mail.* -/var/log/maillog
cron.* /var/log/cron

6.2.7 プライオリティの動作

syslog設定ファイル中でプライオリティを指定すると、そのプライオリティ以上の重要度のプライオリティがす
べて当てはまります。たとえば、以下のように設定したとします。

mail.warning

mailファシリティからのwarning以上（err、crit、alert、emerg）のすべてのプライオリティが当てはまります。
特定のプライオリティのみ指定したい場合には、「=プライオリティ」と指定します。

mail.=warning

この指定はmailファシリティのプライオリティがwarningのメッセージのみが当てはまります。

6.2.8 アクションの設定

ファシリティとプライオリティを記述した右側に、該当するログをどうするかを指定するアクションを記述します。

主なアクションは、以下の表のとおりです。

ファイル名 ログをファイルに書き込む。

-ファイル名 ログをファイルに書き込む際にバッファリングする。書き込み性能が向上するが、書き込まれてい

ないデータがある時にシステム障害が発生するとログが失われる。
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¥プログラム ログメッセージをプログラムに引き渡す。

* すべてのユーザのコンソールにメッセージを表示する。今後、使用できなくなる可能性があります。

:omusrmsg:* *同様にすべてのユーザのコンソールにメッセージを表示する。今後はこちらを使用することが
推奨されています。

[@ホスト名]（あるいは IPアドレス） UDPで syslogサーバーにログメッセージを送信する。

@[@ホスト名]（あるいは IPアドレス） TCPで syslogサーバーにログメッセージを送信する。

6.2.9 カーネルログの syslog出力設定

カーネルのログを別途出力するように設定します。カーネルのログは、たとえば nftablesによるパケットフィル
タリングのようなカーネルの機能がログを出力します。

/etc/rsyslog.confを編集し、ファシリティが kern、プライオリティが全てのメッセージを/var/log/kern.logに
出力する設定を追加します。

$ sudo vi /etc/rsyslog.conf

# Log all kernel messages to the console.
# Logging much else clutters up the screen.
#kern.* /dev/console
kern.* /var/log/kern.log

rsyslogサービスを再起動して、新しい設定を読み込ませます。

$ sudo systemctl restart rsyslog

6.2.10 firewalldのログ設定変更

firewalldはカーネルの nftablesを使用しているため、そのログはカーネルのログとして出力されます。
firewalldの設定を変更して、拒否した通信をすべてログ出力するように変更します。firewalldのログ出力設定を
確認するには、firewall-cmdコマンドに- -get-log-deniedオプションをつけて実行します。

$ sudo firewall -cmd --get-log-denied
off

デフォルトでは offの状態ですが、- -set-log-deniedオプションで allに設定し、すべてのパケットのログを取得
します。

$ sudo firewall -cmd --set-log-denied=all
success
$ sudo firewall -cmd --get-log-denied
all

6.2.11 firewalldのログ取得

ホスト OS上で動作するWebブラウザなど外部のクライアントから設定を行ったホストに対して、firewalldで
許可されていないポート 443番にWebブラウザ等でアクセスしてみます。
firewalldの設定を確認します。

$ sudo firewall -cmd --list-service
cockpit dhcpv6-client http ssh
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httpのみ許可されており、httpsは許可されていません。
Webブラウザに入力するアドレスは、プロトコルとして httpsで指定してポート番号 443番にアクセスするよう
にします。

https://ホストの IPアドレス（192.168.56.101）

/var/log/kern.logにポート番号 443番に対する通信を拒否した旨のログが出力されます。DPTが宛先のポート
です。

$ sudo tail /var/log/kern.log
Jul 19 19:21:07 localhost kernel: filter_IN_public_REJECT: IN=enp0s8 OUT=

MAC=08:00:27:40:b7:96:d0:11:e5:1a:ce:3b:08:00 SRC=192.168.56.1
DST=192.168.56.101 LEN=64 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP
SPT=62291 DPT=443 WINDOW=65535 RES=0x00 CWR ECE SYN URGP=0

6.2.12 リモートホストのログを UDPで受け取る

syslogサーバーとしてリモートホストのログを受け取るための設定を行います。syslogのメッセージの送受信は、
通常 UDPで行われます。
設定ファイル/etc/rsyslog.conf内にある以下の 2行から、行頭のコメントアウトを削除して設定を有効にします。
module(load=“imudp”)は、UDP用のプロトコルモジュールのロードを設定しています。input(type=“imudp”
port=“514”)は、UDPでログメッセージを受け取るポート番号を 514番として指定しています。

$ sudo vi /etc/rsyslog.conf

（略）

# Provides UDP syslog reception
module(load="imudp") # needs to be done just once
input(type="imudp" port="514")

rsyslogサービスを再起動します。rsyslogdが UDPのポート番号 514番で待ち受けるようになります。

$ sudo systemctl restart rsyslog
$ ss -uln | grep 514
UNCONN 0 0 0.0.0.0:514 0.0.0.0:*
UNCONN 0 0 [::]:514 [::]:*

設定後、firewalldの設定を変更し、外部からの UDPのポート番号 514番へのパケットを許可するように設定を
変更する必要があります。設定については後述します。

6.2.13 リモートホストのログを TCPで受け取る

ログメッセージの送受信に TCPを使用することにより、UDPで発生していたログの取りこぼしを防ぐことができ
ます。UDPはセッションレスなプロトコルのため、送受信に失敗した時に再送信する仕組みが無いためです。
ただし、TCPはプロトコルの性質上 UDPよりも処理が重くなってしまうため、大量のログが送信されてくる環境
では逆にボトルネックになってしまい、syslogサーバー側が高負荷で処理が滞ってしまう可能性があります。
そのため、TCPを使ったログメッセージの送受信は、ログの量がそれほど多くなくログ記録の信頼性が必要な場
合に設定します。もし、大量のログが送信されてくる場合には、syslogサーバーを複数用意するか、UDPを使う
必要があります。

設定ファイル/etc/rsyslog.conf内にある以下の 2行から、行頭のコメントアウトを削除して設定を有効にします。
module(load=“imtcp”)は、TCP用のプロトコルモジュールのロードを設定しています。input(type=“imtcp”
port=“514”)は、TCPでログメッセージを受け取るポート番号を 514番として指定しています。

$ sudo vi /etc/rsyslog.conf
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（略）

# Provides TCP syslog reception
module(load="imtcp") # needs to be done just once
input(type="imtcp" port="514")

rsyslogサービスを再起動します。rsyslogdが TCPのポート番号 514番で待ち受けるようになります。

$ sudo systemctl restart rsyslog
$ ss -tln | grep 514
LISTEN 0 25 0.0.0.0:514 0.0.0.0:*
LISTEN 0 25 [::]:514 [::]:*

設定後、firewalldの設定を変更し、外部からの TCPのポート番号 514番へのパケットを許可するように設定を
変更する必要があります。

6.2.14 syslogサーバーのための firewalldの設定

firewalldの設定を変更し、TCPおよび UDPのポート番号 514番の接続を許可しておきます。

sudo firewall-cmd --add-port=514/udp --permanent
sudo firewall-cmd --add-port=514/tcp --permanent
sudo firewall-cmd --reload

6.2.15 syslogクライアントの設定

ネットワークで接続された syslogサーバーに対してログメッセージを送信する syslogクライアントを設定します。
syslogクライアント側のホストでも rsyslogを設定し、アクションの設定でネットワーク上の syslogサーバーを
指定します。

syslogクライアントの設定ファイル/etc/rsyslog.confを修正します。
authprivファシリティに関するすべてのログを syslogサーバーに送信するように設定を追加します。[@送信先
と指定することで UDPを使用した送信を指定できます]。
また、mailファシリティに関するすべてのログを syslogサーバーに送信するように設定を追加します。@[@送
信先と指定することで TCPを使用した送信を指定できます]。

$ sudo vi /etc/rsyslog.conf

# The authpriv file has restricted access.
authpriv.* /var/log/secure
authpriv.* @192.168.56.101

# Log all the mail messages in one place.
mail.* -/var/log/maillog
mail.* @@192.168.56.101

syslogクライアントの rsyslogサービスを再起動します。

$ sudo systemctl restart rsyslog

UDPでログを送信 syslogクライアントで loggerコマンドを実行して、authpriv.debugプライオリティでログ
を出力します。

[linuc@client ~]$ logger -p authpriv.debug "This is auth log over UDP"

syslogサーバー上の/var/log/secureにログが出力されることを確認します。
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[linuc@server ~]$ sudo tail -f /var/log/secure
（略）

Jul 27 15:16:44 vbox linuc[3207]: This is auth log over UDP

TCPでログを送信 syslogクライアントで loggerコマンドを実行して、mail.debugプライオリティでログを出
力します。

[linuc@client ~]$ logger -p mail.debug "This is mail log over TCP"

syslogサーバー上の/var/log/maillogにログが出力されることを確認します。

[linuc@server ~]$ sudo tail /var/log/maillog
Jul 27 15:17:48 vbox linuc[3209]: This is mail log over TCP

6.2.16 logrotateによるログローテーション

ログファイルは常に追記されていくため、ファイルサイズが次第に肥大化してディスク容量を圧迫し、後でログ

を確認する際に必要なログを見つけにくくなります。これらの問題を回避するため、ログを一定期間でローテー

ションする logrotateが使われています。
logrotateは、systemd timerから 1日 1回起動されます。/etc/logrotate.confが logrotateの設定ファイルと
なっており、ログファイルをローテーションするタイミングや、ログファイルを何世代まで残すかなどの設定が

記述されています。サービス毎の詳細な設定は、/etc/logrotate.dディレクトリに格納されています。
logrotateの設定で使用できるディレクティブは以下のとおりです。

create [モード] [所有ユーザ] [所有グループ] ローテーションを行った後、代わりに空の新規ログファイルを作
成します。属性も指定できます。モードは 0755のような数値書式。指定しない属性については元のファイルの属
性が引き継がれます。

nocreate createをグローバルに設定した場合に、個別に createを無効にしたい際に使用します。

copy/nocopy 元のログファイルはそのままにして、コピーを保存します。

copytruncate/nocopytruncate copyの動作を行った後、元のログファイルの内容を消去します。見かけ的に
は createと同じ結果となります。これはログファイルをリロードする方法が無いプログラムへの対処法のひとつ
です。たとえば Oracle 10g R1/R2の alertログに対しては、この方法を行わないと以前のログファイル（例えば
alert_xx.log.1）にログが書き込み続けられます。

rotate世代数 世代ローテーションの世代数を指定します。たとえば元のログファイルが a.logの場合、numに
2を指定すると、a.log→ a.log.1→ a.log.2→廃棄となります。0の場合、a.log→廃棄となります。

start数値 最初のローテーションファイルの末尾に付加する値を指定します。デフォルトは 1です。たとえば
numに 5を指定すると、a.log→ a.log.5→ a.log.6となります。

extension拡張子 ローテーションした旧ログファイルに付ける拡張子を指定します。指定には区切りのドット

も必要です。たとえば拡張子に「.bak」と指定すると、some.logの初代ローテーションログは some.log.1.bak
となります。圧縮も行う場合、圧縮による拡張子はさらにその後ろに付きます。

compress/nocompress ローテーションした後の旧ファイルに圧縮を掛けます。デフォルトは nocompress
（非圧縮）です。

compresscmdコマンド ログファイルの圧縮に使用するプログラムを指定します。デフォルトは gzipです。
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uncompresscmdコマンド ログファイルの解凍に使用するプログラムを指定します。デフォルトは gunzip
です。

compressoptionsオプション 圧縮プログラムへ渡すオプションを指定します。デフォルトは gzipに渡す「-9」
（圧縮率最大）です。「-9 -s」のようにスペース入りで複数のオプションを指定することはできません。

compressext拡張子 圧縮後のファイルに付ける拡張子（ドットも必要）を指定します。デフォルトでは、使用

する圧縮コマンドに応じたものが付けられます。

delaycompress/nodelaycompress 圧縮処理を次のローテーションまで遅らせる、あるいは遅らせません。

olddirディレクトリ/noolddir ローテーションした旧ログをディレクトリに移動します。移動先は元と同じデ
バイス上で指定します。元のログに対する相対指定も有効です。

mail address/nomail 旧ログファイルを addressに送信します。どの段階のログを送るかはmaillastなどの
オプションで決まります。

maillast 世代が終わって破棄されるログをメールします。

mailfirst 初代ローテーションログをメールします。

daily/weekly/monthly ログローテーションを日毎/週毎/月毎に行います。デフォルトはdaily。たとえばweekly
なら、毎日実行したとしても、週に 1回だけローテーションが行われます。

size サイズ [K/M] ログのサイズがサイズバイトを超えていればローテーションを行います。この条件は
daily,weeklyなどの条件より優先されます。キロバイト（K）、メガバイト（M）での指定もできます。

ifempty/notifempty 元のログファイルが空でもローテーションを行う、あるいは行いません。

missingok/nomissingok 指定のログファイルが存在しなかったとしてもエラーを出さずに処理を続行する、

あるいはエラーを出力します。

firstaction ローテーションを行う前にスクリプトを実行します。prerotateよりも前に実行される個別定義内
でのみ指定可能です。

prerotate ローテーションを行う前にスクリプトを実行します。firstactionの後に実行されます。個別定義内
でのみ指定できます。

postrotate ローテーションが行われた後にスクリプトを実行します。lastactionより前に実行されます。個別
定義内でのみ指定できます。

lastaction ローテーションが行われた後（よりも後）にスクリプトを実行します。postrotateの後に実行され
ます。個別定義内でのみ指定できます。

sharedscripts ローテーションするログが複数あった場合に、prerotate、postrotateのスクリプトを一度だけ
実行します。

nosharedscripts ローテーションするログが複数あった場合に、prerotate、postrotateのスクリプトを各ログ
ファイル毎に実行します。

includeファイル（ディレクトリ） includeの記述のある位置に別の設定ファイルを読み込みます。ディレクト
リを指定した場合、そのディレクトリ内から、ディレクトリおよび名前付きパイプ以外の通常ファイルがアルファ

ベット順に読み込まれます。
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tabooext [+]拡張子 [,拡張子,…] includeでディレクトリを指定した場合に読み込むファイルから除外するファ
イルの拡張子を指定します。デフォルトで「.rpmorig」「.rpmsave」「,v」「.swp」「.rpmnew」「~」「.cfsaved」
「.rhn-cfg-tmp-*」が指定されています。+を指定するとデフォルト指定に対して追加で拡張子を指定できます。+
を指定しないとデフォルト指定を破棄して新規に拡張子を指定します。

ここに紹介した以外のディレクティブも多数あるので、マニュアル等を参照してみてください。

6.2.17 ログローテート設定ファイルの確認

/etc/logrotate.d/httpdを参考に、ローテートの設定を確認します。

$ cat /etc/logrotate.d/httpd
# Note that logs are not compressed unless "compress" is configured ,
# which can be done either here or globally in /etc/logrotate.conf.
/var/log/httpd/*log {

missingok
notifempty
sharedscripts
delaycompress
postrotate

/bin/systemctl reload httpd.service > /dev/null 2>/dev/null || true
endscript

}

この例では、以下の通りログローテーションの処理が行われます。

対象となるログファイルは/var/log/httpdディレクトリ内の、ファイル名が logで終わるすべてのログファイル
です。デフォルトでは access_log、error_logというファイル名のログファイルが作成されています。

• 1行目のmissingokでログファイルが実在しなかったとしてもエラーを出さずに処理を続行します。
• 2行目の notifemptyで元のログファイルが空ならばローテーションしません。
• 3行目の sharedscriptsで prerotate,postrotateのスクリプトを一度だけ実行します。
• 4行目の delaycompressで圧縮処理を次のローテーションまで遅らせます。
• 5行目の”postrotate”から”endscript”までが、ローテーションが行われた後に実行されるスクリプトで
す。systemctlコマンドを実行して httpdサービスを reloadすることで、新しいログファイルが生成され
ます。

6.3 journaldのログの確認
journaldのログを確認するには、journalctlコマンドを実行します。オプションを付与しないで実行すると、す
べてのログが表示されます。

以下の例では、Linuxカーネル起動時のログが記録されているのが分かります。

$ journalctl
7月 19 21:48:50 localhost kernel: Linux version 5.14.0-570.12.1.el9_6.x86_64

(mockbuild@x64 -builder02.almalinux.org) (gcc (GCC) 11.5.0 >
7月 19 21:48:50 localhost kernel: The list of certified hardware and cloud

instances for Red Hat Enterprise Linux 9 can be viewed at th>
7月 19 21:48:50 localhost kernel: Command line:

BOOT_IMAGE=(hd0,gpt2)/vmlinuz -5.14.0-570.12.1.el9_6.x86_64
root=/dev/mapper/almalinux_v >

7月 19 21:48:50 localhost kernel: [Firmware Bug]: TSC doesn't count with P0
frequency!

7月 19 21:48:50 localhost kernel: BIOS-provided physical RAM map:
（略）

特定のサービスのログに絞るには、-uオプションを付与して実行します。
以下の例では、httpdサービス起動時のログが確認できます。

# journalctl -u httpd
7月 26 18:40:34 vbox systemd[1]: Starting The Apache HTTP Server...
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7月 26 18:40:34 vbox httpd[2412]: AH00558: httpd: Could not reliably determine
the server's fully qualified domain name, using fe80::a0>

7月 26 18:40:34 vbox systemd[1]: Started The Apache HTTP Server.
7月 26 18:40:34 vbox httpd[2412]: Server configured , listening on: port 80
（略）

6.3.1 journaldのログの保存

journald のログは、再起動すると消えてしまう設定がデフォルトとなっています。journald の設定ファイル
/etc/systemd/journald.confの Storage設定の値がデフォルトでは autoに設定されています。この設定は、以
下のように動作します。

1. /var/log/journalディレクトリが存在すれば書き込む
2. /var/log/journalディレクトリが存在しないか、書き込めない場合には、/run/log/journalディレクトリに
書き込む

デフォルトでは/var/log/journalディレクトリは存在しないため、/run/log/journalディレクトリにログが書き
込まれます。/run/log/journalディレクトリは tmpfsでメモリ上に作られた一時領域なので、システム再起動時
にログのファイルは消えてしまいます。

journaldのログをシステム再起動時に消えないようにするには、以下のように/var/log/journalディレクトリを
作成して、システムを再起動します。

$ sudo mkdir /var/log/journal
$ sudo chmod 700 /var/log/journal
$ sudo reboot

ログファイルが作成されたことを確認します

$ ls -l /var/log/journal
合計 0
drwxr-sr-x+ 2 root systemd-journal 53 7月 27 15:24

65dd8a0b080e4373a5633404cabaac84
$ ls -l /var/log/journal/65dd8a0b080e4373a5633404cabaac84
合計 16388
-rw-r-----+ 1 root systemd-journal 8388608 7月 27 15:24 system.journal
-rw-r-----+ 1 root systemd-journal 8388608 7月 27 15:24 user -1000.journal

6.4 pingコマンドによる IP通信の確認
pingコマンドを使って、サーバーに対する通信が行えるかどうかを確認します。pingコマンドは ICMPを使った
通信で IP通信が可能か確認できます。サーバーに対する pingに応答が無い場合、以下のような問題が考えられ
ます。

6.4.1 pingコマンドに応答しないサーバー自身の問題

IPアドレスやデフォルトゲートウェイが適切に設定されていなかったり、firewalldなどのパケットフィルタリン
グで ICMPを通さない設定になっていることが考えられます。サーバーのネットワーク設定を再度確認してみま
す。また、サーバー側から他のホストへ pingコマンドを実行して、応答があるか確認してみます。

6.4.2 ネットワーク経路の問題

ネットワーク通信経路上にあるケーブルやスイッチ、ルーター、ファイアーウォールやロードバランサーなどの

ネットワーク機器に問題が無いかを確認します。ルーティングに問題があるかを確認するためには tracerouteコ
マンドを使用しますが、tracerouteコマンドは ICMPを使用しているため、途中のルーターで ICMPを通さない
場合、すべての経路が確認できないことがあります。
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6.5 サーバーに接続できない問題の解決

pingコマンドによる応答があるが、サーバーに接続できない場合には、ネットワーク経路上やサーバー自身のパ
ケットフィルタリング、サーバー側でのポートバインディングの問題などが考えられます。

6.5.1 サーバーに接続できないネットワーク経路の問題

firewalldやネットワーク経路上のファイアーウォールなどで、指定されたポートへの通信が許可されていない。
firewalldやファイアーウォールのポート許可設定を確認します。

6.5.2 サーバーに接続できないサーバー自身の問題

サービスが停止しており、指定されたポートを Listenしていない。あるいは、ローカルループバックアドレス
（127.0.0.1）のみ Listenしており、接続先に指定した IPアドレスにポートがバインドされていない。ssコマンド
などを使用して、ポートの状態を確認します。

6.5.3 ssコマンドでのポートの状況の確認

ssコマンドを使って、サービスプロセスとポート番号、さらに IPアドレスとのバインドの状況が確認できます。
ssコマンドに-pオプションを指定して実行します。

$ sudo ss -tlp | grep ssh
LISTEN 0 128 0.0.0.0:22 0.0.0.0:*

users:(("sshd",pid=968,fd=3))
LISTEN 0 128 [::]:22 [::]:*

users:(("sshd",pid=968,fd=4))

この結果から、以下のことが分かります。

• sshdのプロセス IDが 968であること
• TCPポート番号 22番で LISTENしていること
• ポート番号 22番がサーバーのすべての IPアドレス（0.0.0.0:22/[::]:22）にバインドされていること
• 送信元制限を行っていないこと（0.0.0.0:/[::]:）

6.6 Wiresharkを使ったパケットキャプチャによる通信内容の確認
サーバーとの接続が行えており、ログにも手がかりとなるエラーが無いが、サービスが正しく動作しないような

場合には、通信パケットをキャプチャして、通信内容を確認します。パケットをキャプチャすることで、サーバー

とクライアントの間でどのような通信が行われているかを確認できます。パケットキャプチャのツールとしては、

GUIで操作できるWiresharkなどがあります。
GUIを持つパケットキャプチャリングソフトであるWiresharkを使えば、パケットキャプチャリングを行ったパ
ケットの中身を見たり、フィルタリング機能で必要なパケットのみに絞り込んでパケットを確認することができ

ます。

6.6.1 Wiresharkのインストール

Wiresharkをインストールします。

$ sudo dnf install wireshark

6.6.2 Wiresharkを起動

AlmaLinuxに GUIでログインし、端末から wiresharkコマンドを実行します。パケットキャプチャには root権
限が必要なので、sudoコマンドで実行します。

$ sudo wireshark
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6.6.3 キャプチャを行うデバイスの選択

インターフェースの一覧からパケットキャプチャを行いたいインターフェースをクリックして選択します。複数

同時に選択したい場合には Ctrlキーを押しながら複数選択します。

図 15: キャプチャするインターフェースの選択

Webサーバーが動作している Linux上のWebブラウザからローカル（localhost）にアクセスする場合、使用す
るインターフェースは「Loopback:lo」になる点に注意してください。

6.6.4 パケットキャプチャの開始

選択したインターフェースを右クリックして「キャプチャ開始」を選択します。インターフェースをダブルクリッ

クでもキャプチャを開始できます。

6.6.5 Webサーバーにアクセス

サーバーと通信を行ってパケットキャプチャを行います。クライアントで Webブラウザを起動し、サーバーの
Webサーバーにアクセスします。

6.6.6 パケットキャプチャを停止

「キャプチャ」メニュー→「停止」を選択し、パケットキャプチャを停止します。左上の赤い四角い停止ボタンで

も停止できます。
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6.6.7 結果の絞り込み

「Filter:」のテキストボックスに「http」と入力して、Enterキーを押して絞り込みます。
参照したいパケットを選択し、ウインドウ真ん中の詳細情報で「Hypertext Transfer Protocol」をダブルクリッ
クして、HTTP通信の内容を確認します。

図 16: httpで絞り込みを行います
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